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INTRODUCCION

Francisco Gil Montoya y Julio Gomez Lopez

La telefonia de hoy en dia, tal y como la hemos conocido siempre, toca a
su fin. La era de las nuevas tecnologias, con Internet a la cabeza, estd poniendo
patas arriba bastantes nichos tecnoldgicos que han permanecido invariables e
intocables durante mucho tiempo. El mundo de las comunicaciones por voz es uno
de ellos.

Desde que Antonio Menucci' inventara el primer teléfono (existe cierta
polémica acerca de quién invento realmente el primer teléfono) alla por el afio
1860, se han venido produciendo cambios y mejoras en los sistemas de telefonia
que han permitido su expansién por todo el mundo, llegando a practicamente todos
los hogares y rincones.

No obstante, a dia de hoy, estos sistemas siguen basandose en tecnologias
de hace varias décadas, obsoletas y que no son Optimas en muchos sentidos.
Piénsese, por ejemplo, en el uso que se hace de la linea telefonica cuando se
establece una comunicacién: desde un extremo hasta el otro, se necesita que exista
una canal (habitualmente un par de cobre) constantemente abierto o dedicado, con
el consiguiente despilfarro de recursos.

" http://es.wikipedia.org/wiki/Antonio Meucci

e
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Hoy en dia ya no es necesario dedicar un recurso por completo para
mantener una conversacion. En la era de Internet, es posible que una conversacion
telefonica se pueda mantener entre cualesquiera dos puntos, ocupando una simple
porcion del espectro o ancho de banda de nuestra conexién de édrea local o hacia
Internet. La voz se convierte en paquetes y pasa a denominarse Voz sobre IP
(VoIP? en inglés).

Si la voz ya no viaja por un circuito dedicado y exclusivo, sino que ahora
es parte de nuestras comunicaciones de datos, conseguimos otro de los grandes
beneficios de las nuevas tecnologias, la unificacién. La voz y los datos viajan por
la misma red, y no soélo eso, ademads son tratados y gestionados de forma conjunta y
coordinada. Este escenario permite un uso éptimo de los recursos.

Todo lo anterior implica que, a partir de ahora, la forma en que estamos
acostumbrados a comunicarnos cambiara sustancialmente. Las grandes compaiiias
ya lo saben y se estan preparando para ello. Gracias al despliegue de nuevas redes
de datos (VDSL, FTTH, etc.), se pugde ofrecer ya una gran cantidad de servicios al
usuario final, con una calidad optima y ademas de manera centralizada: television,
Internet y por supuesto, voz. Ya no serd necesario una “linea telefénica” y si una
linea de datos.

Dentro de este contexto, la voz sobre IP estd teniendo un auge vertiginoso.
Fundamentalmente, aquellos paises que disponen y/o se estan dotando de redes de
ultima generacion y aquellos que realmente estan invirtiendo en ello, disponen de
ventaja en su uso y disfrute. Sin redes fiables que dispongan de un buen caudal en
cuanto al ancho de banda, no es posible una migracion seria y efectiva. Desde este
punto de vista, los paises o comunidades que no tengan claro este concepto
perderan el tren digital y aumentaran atin mas su déficit tecnolégico (la famosa
brecha digital).

La voz sobre IP esta teniendo un gran auge actualmente, apoyada en dos
pilares fundamentales: el protocolo SIP’ y las aplicaciones GPL* (OpenSource)
tipo Asterisk’.

2

http://es.wikipedia.org/wiki/Voip

* http://es.wikipedia.org/wiki/Session_Initiation Protocol

i

http://es.wikipedia.org/wiki/GPL

® http://www.asterisk.org
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Sobre todo, este Ultimo estd teniendo una gran aceptacion en los entornos
mas dinamicos € innovadores como son las empresas de tecnologia o de corte
tecnoldgico.

Asterisk es una plataforma telefénica de cddigo abierto (GPL) que
pretende revolucionar el mundo de las comunicaciones [P frente a las tradicionales
soluciones de grandes corporaciones como Cisco, Nortel, Ericsson, Siemens, etc.,
caracterizadas por su falta de transparencia hacia el usuario, sus protocolos
propietarios y cerrados, asi como su elevado coste. También se habla de Asterisk
como una plataforma convergente por cuanto que unifica muchos de los servicios
que, tradicionalmente, se ofrecian por separado y/o en sistemas no integrados.

Asterisk es una solucion completamente software y corre bajo GNU/Linux.
Esta configuracion le confiere una robustez innata para desplegar servicios tipicos
de los sistemas tradicionales, pero aportando mucha mas flexibilidad, control,
creatividad y a muy bajo coste.

A los tipicos servicios de buzén de voz, conferencias, colas, agentes,
musica en espera, parking de llamadas, etc., se le une toda la potencia de
interacciéon con cualquier lenguaje de programacion para realizar cualquier
funcionalidad que se desee. Todo se hace via software. Y se hace de una manera
transparente, cumpliendo los estandares internacionales fijados de manera que
pueda interoperar con otros sistemas o tecnologias de manera clara y cercana. Esto
ultimo sélo lo pueden sofiar los sistemas propietarios (j; v a qué precio oigal!).

Mediante la presente obra se intenta mostrar un enfoque eminentemente
practico en el uso de la voz sobre [P a través del paquete Asterisk. Este enfoque es,
fundamentalmente, inicial, basico y con un caracter eminentemente introductorio.
No obstante, se incluyen los aspectos esenciales que ayudaran a tener una idea
general y de conjunto, permitiendo al lector recorrer un camino personal en la
construccion de un sistema completo de telefonia IP mediante herramientas de uso
libre y cdodigo abierto.

Para una mejor comprension, se emplean numerosos ejemplos en aquellos
capitulos que se centran, mayoritariamente, en la descripcion de la filosofia de
trabajo de Asterisk. Es recomendable que el lector esté familiarizado con una
administracion basica de Linux, aunque esto no es del todo imprescindible.

El libro se estructura en los siguientes capitulos:
o Capitulo 1. La telefonia tradicional. Se proporciona una visién
genérica acerca de las tecnologias mas usuales existentes en el

campo de las comunicaciones y, mas concretamente, en la Red
Piblica Conmutada RTC (PSTN en inglés).

R
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s  Capitulo 2. VoIP - La nueva revelucion. En este capitulo se
cubren los aspectos basicos y esenciales de la incipiente tecnologia
de Voz sobre IP (VoIP en inglés). Se detallan los protocolos mas
importantes y utilizados en la vida real, asi como los elementos de
hardware y software que hacen posible la comunicacion.

o Capitulo 3. La revolucion se llama Asterisk. En este capitulo se
entra de lleno en el apasionante mundo de Asterisk. Se habla y
detallan todos los aspectos de su potencial, instalacion, l6gica de
trabajo y configuracién. Todo lo anterior, aderezado de sugerentes
y aclaradores ejemplos précticos.

¢ Capitulo 4. Logica de marcado o “Dialplan”. Una vez conocida la
rutina de trabajo de Asterisk, se pasa a detallar su sintaxis, las
funciones y variables de trabajo, asi como los diferentes méodulos
que lo componen y/o que pueden afadirse a conveniencia.
También se presentan numerosos ejemplos practicos alrededor de
cada explicacion.

o Capitulo 5. Gestion de Asterisk mediante interfaz Web. Se detalla
como es posible manejar la configuracion de Asterisk mediante
diversas interfaces Web al objeto de automatizar el proceso de
creacion de usuarios, troncales de salida, IVR’s, etc., asi como
acercar la complejidad y potencial que presenta el sistema al
usuario menos experto o no iniciado.

Al final del libro se encuentran una serie de anexos que complementan la
filosofia general del libro. En ellos se realiza una introduccidn general al mundo de
GNU/Linux y las redes de datos. Asi mismo, se presentan una serie de ejemplos de
configuracién de clientes para VoIP junto a una detallada descripcion de software
creado para trabajar conjuntamente con Asterisk. Se presentan unos ejemplos
practicos que ayudaran al lector a comprender mucho mejor la potencia del
sistema, asi como sus diversos usos en el mundo real. Por Oltimo, se realiza una
breve introduccion a los diferentes problemas de seguridad que pueden surgir en
los sistemas de telefonia IP, proponiendo algunas soluciones a los mismos.

Ademas se pone a disposicion del lector el uso de la Web
http://www.adminso.es para completar informacion relacionada con Asterisk. Tras
un proceso de registro, se tendrd acceso a diferente material electrénico como, por
ejemplo, ficheros de configuracidn, diferente material didactico, etc.
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Figura 1. Portal www.adminso.es

Por Gltimo, resefiar que el libro esta basado en la rama 1.4 de Asterisk, que
a fecha de edicion, es la rama estable y en desarrollo del proyecto. Existen ademas
larama 1.0 y 1.2 (en estado de mantenimiento, es decir, s6lo se resuelven aspectos

criticos o de seguridad), y la rama 1.6 (aiin en estado beta).
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CAPITULO1

LA TELEFONIA TRADICIONAL

Jesiis Camacho Rodriguez y Francisco José Méndez Cirera

1 Sistemas analégicos

La red telefonica basica (RTB') fue creada para transmitir la voz humana.
Tanto por la naturaleza de la informacién a transmitir, como por la tecnologia
disponible en la época en que fue creada, es de tipo analdgico. Hasta hace poco se
denominaba RTC (Red Telefonica Conmutada), pero la apariciéon del sistema
RDSI (digital pero basado también en la conmutacién de circuitos) ha hecho que
se prefiera utilizar la terminologia RTB para la primitiva red telefénica (analdgica),
reservando las siglas RTC para las redes conmutadas de cualquier tipo (analdgicas
y digitales); asi pues, la RTC incluye la primitiva RTB y la moderna RDSI (Red
Digital de Servicios Integrados). RTB es en definitiva la linea que tenemos en el
hogar o la empresa, cuya utilizacién ha estado enfocada fundamentalmente hacia

* La RTB es conocida en literatura inglesa como PSTN.
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las comunicaciones mediante voz, aunque cada vez ha ido tomando mas auge el
uso para transmision de datos como fax, Internet, etc.

Cada linea RTB tiene asignada una numeracion especifica (su direccién
telefonica) y esta fisicamente construida por dos hilos metélicos (conocidos como
par de cobre), que se extienden desde la central telefonica hasta la instalacion del
abonado (se conoce también como bucle de abonado). Cada central atiende las
lineas de abonado de un drea geografica determinada. A su vez, las centrales
telefonicas estan unidas entre si por sistemas mas complejos y basados en
tecnologia digital. Esta unidn de centrales constituye el sistema telefonico nacional
que a su vez estd enlazado con los restantes del mundo.

En los afios 60 las centrales telefonicas, mayoritariamente analdgicas,
fueron transformando su tecnologia a digital. Ello solventé diversos problemas,
como los relacionados con la degradacion de la sefial de voz y la imposibilidad de
manejar gran cantidad de llamadas. Del mismo modo, la intencién fue también
digitalizar el bucle local pero por motivos meramente economicos el bucle local
continué siendo analégico. Finalmente, la medida que se adopté fue la de
digitalizar la comunicacion entre las centralitas telefonicas, manteniendo el bucle
local analégico, y obteniéndose asi los beneficios de la telefonia digital a un precio
razonable. Esta medida dio lugar a lo que se conoce como RDI “Red Digital
integrada”.

La situacién actual para la RTB puede clasificarse como hibrida; lo normal
es que la transmisién sea todavia analdgica en los bucles de abonado de ambos
extremos y digital en su trafico entre centrales (esto requiere una doble conversion,
analdgico-digital y digital-analégico). Para su digitalizacion, la sefial analdgica es
muestreada a 8.000 veces por segundo (8 Khz.). El valor de cada muestra puede ser
un valor entre 0 y 255 (puede ser representado por 1 byte
-octeto-) lo que supone un flujo de datos de 8 KB/s o 64 Kb/s, lo cual se denomina
calidad de sonido telefénico,

Como hemos visto, se disponga por tanto de tecnologia RDSI o analdgica
se requiere de un enlace desde nuestro hogar hasta la central telefonica asignada a
nuestra zona. Es por ello que es de gran importancia conocer los dos tipos de
conexiones telefénicas analogicas existentes, conocidas como FXS y FXO, es
decir, los nombres de los puertos o interfaces usados por las lineas telefonicas y los
dispositivos analégicos.

1.1 FXS

La interfaz “Foreign eXchange Subscriber” o FXS es el puerto por el cual
el abonado accede a la linea telefénica, ya sea de la compaiiia telefonica o de la
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central de la empresa. En otras palabras, la interfaz FXS provee el servicio al
usuario final (teléfonos, médems o faxes).

Los puertos FXS son, por lo tanto, los encargados de:
e Proporcionar tono de marcado.
¢  Suministrar tension (y corriente) al dispositivo final.
Para entender mejor el concepto, piense en el caso de un hogar tradicional.
La interfaz FXS es el punto donde se conectan los teléfonos del hogar que quieren

hacer uso de la linea. La interfaz FXS seria entonces la roseta de telefonia del
hogar.

Figura I-1. Roseta telefonica o PTR

1.2 FXO

La interfaz “Foreign eXchange Office” o FXO es el puerto por el cual se
recibe a la linea telefonica. Los puertos FXO cumplen la funcionalidad de enviar
una indicacion de colgado o descolgado conocida como cierre de bucle.

Un ejemplo de interfaz FXO es la conexion telefénica que tienen los
teléfonos analdgicos, fax, etc. Es por ello que a los teléfonos analogicos se les
denomina “dispositivos FXO”.

A modo de resumen se quiere destacar que dos puertos se pueden conectar
entre si con la condicion de ser de distinto tipo, es decir, FXO y FXS son siempre
pareja (similar a un enchufe macho/hembra).

En la figura 1-3 se muestra el escenario de un hogar tradicional. Como
podemos apreciar siempre se conectan entre si interfaces de distintos tipos, es
decir, FXS con FXO o viceversa. El teléfono posee una interfaz FXO como se
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muestra en la imagen, ¢l cual es conectado a la roseta de la compafiia telefonica
(FXS).

Figura 1-2. Dispositivo FXO

Figura 1-3. FXS /FXO sin centralita

2 Sistemas digitales
2.1 RDSI

Los trabajos de desarrollo de la Red Digital de Servicios Integrados (RDSI
o ISDN, en inglés Integrated Services Digital Network) comenzaron en la década
de los 80, pero ésta no seria comercializada hasta principios de los afios 90. Se
esperaba que la RDSI pudiera revolucionar la industria de las comunicaciones
telefénicas como hoy dia se espera que lo pueda hacer la VoIP. Sin embargo, vy
aunque las compaiiias telefonicas pusieron mucho empefio en extenderlo al mayor
niimero de lugares posibles, muchos consideran la RDSI un fracaso debido a que
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todo lo que prometia no se pudo llevar a cabo. Lo cierto es que la RDSI nunca
termino de despegar ya que cuando lo estaba haciendo surgid otra tecnologia que
tuvo una implantaciéon mucho mas barata y rapida, la Asymmetric Digital
Subscriber Line (ADSL).

La RDSI permite que en una linea coexistan miltiples canales, pudiendo
contener cada uno de ellos datos (canales B) o sefializacion (canales D). Pero
ademas, la RDSI no se limita s6lo a la transmision de voz. Cada canal tiene un
ancho de banda de 64 Kbps, de forma que pueden emplearse canales B y D para la
transmision de datos (éstos 1iltimos siempre que no haya datos de sefializacién).
Precisamente esta caracteristica dota a la RDSI de una mayor flexibilidad que la
que poseen las lineas de la RTB, ya que los canales pueden ser reconfigurados
sobre la marcha para que transmitan voz o datos.

Tal y como se muestra en la figura 1-4, la linea RDSI basica, también
conocida como BRI (Basic Rate Interface), tiene tres canales (dos canales B y un
canal D), de forma que pueden realizarse dos llamadas telefénicas de forma
simultinea en una tinica BRI. Los usuarios finales de este tipo de linea fueron, en
principio, empresas relativamente pequefias. Desafortunadamente, cuando esta
version de la RDSI fue lanzada al publico, otros tipos de medios y servicios ya
habian evolucionado de forma que ofrecian mas ancho de banda sin la complejidad
y el coste asociados a ésta. Todavia existen algunos usuarios de lineas BRI
(emplean ésta principalmente para videoconferencia debido a su ancho de banda
fijo), pero en la mayoria de los casos se encuentran en proceso de cambio hacia la
ADSL, cable o algiin tipo de tecnologia inalambrica.

RDSI BRI (2 canales B + 1 canal D}

1 canal B a 64 Kbps
1 canal B a 64 Kbps

1 canal D a 16 Kbps
Figura 1-4. Arquitectura de un cable RDSI BRI

A diferencia de la versién BRI de RDSI, la PRI (Primary Rate Interface)
posee dos versiones, una de 31 (30 canales B y 1 canal D) y otra de 24 canales (23
canales B y 1 canal D), por lo tanto, con ésta pueden realizarse 30 6 23 llamadas
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telefonicas al mismo tiempoz, respectivamente. Su implantacidn ha sido mayor que
la de 1a BRI y normalmente constituye la eleccién para instalaciones de un tamafio
considerable. Ademads, sus costes son proporcionalmente menores que los
asociados a la BRI

2.2 EV/T1

Un T1 es un acceso digital que dispone de 24 canales, pudiéndose realizar
en cada uno de elios (menos uno) una llamada.

Mientras que el T1 es muy comiin en Estados Unidos y Japon, en Europa
se emplea con mayor frecuencia el E1. A diferencia del T1, esta linea dispone de
32 canales en vez de 24. '

Tanto los T1s como los Els tienen que sefializar las llamadas de alguna
manera. Esto se consigue mediante lo que se conoce como Sefializacién por Robo
de Bit (Robbed Bit Signaling), es decir, que cada cierto tiempo se usa un bit de
cada canal para asi sefializar y enviar informacién a través de la linea (Tls), o
mediante multiplexacion del bit en un canal comiin, algo que se emplea sobre todo
en Europa (Els).

Usar Tls y Els para proporcionar datos y voz a la vez es muy comiin. En
esta ocasion, algunos de los canales de las lineas son asignados para ser usados
para datos y otros son asignados para ser usados para voz. Incluso se puede dar el
caso de que existan canales sin usar. Los proveedores de servicios pueden
proporcionar en este caso precios mas bajos de lo normal, ya que, por gjemplo,
unos cuantos canales podrian ser para voz, otros para conectarse a Internet y un
ultimo grupo podria ser para conectarse de forma privada a otra oficina de la
organizacién.

Por todo lo comentado, si necesita tener, por ejemplo, de 8 a 16 lineas asi
como conexion de datos, tanto un T1 como un El (dependiendo de la zona donde
estemos) podrian constituir una buena eleccion.

Los dos tipos de enlaces primarios se denominan E1 y Tl1. El primero de
ellog es utilizado en Europa y Australia, mientras que el segundo se usa en
Estados Unidos, Canada y Japén, fundamentalmente.
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2.3 OTROS

Ademas de las lineas mencionadas anteriormente, existen otros tipos de
lineas digitales que son empleadas normalmente para realizar la comunicacién de
una red a otra red. Principalmente se trabaja con las siguientes:

e Las lineas T3s, que son proporcionadas a través de cable coaxial o enlace
de microondas y que son capaces de transportar 28 Tls, o lo que es lo
mismo, 672 canales. Esto hace que una T3 tenga un ancho de banda de
44,736 Mbps.

* las lineas E3s, proporcionadas tinicamente a través de cable coaxial. Son
capaces de transportar 16 Els, lo que hace un total de 512 canales. El
ancho de banda de este tipo de lineas es de 34,368 Mbps.

e las lineas T4s, proporcionadas tanto a través de cable coaxial como a
través de enlace de microondas. Son capaces de transportar 168 Tls, es
decir, 4.032 canales, por lo que su ancho de banda es de 274,176 Mbps.

e Por ultimo, la Synchronous Optical Network (SONET) y la Synchronous
Digital Hierarchy (SDH), proporcionadas a través de fibra optica. La
primera se emplea en Estados Unidos y Canada, mientras que la segunda lo
es en el resto del mundo. Los anchos de banda de transmision de datos
empleados en estas lineas varian desde los 51,840 Mbps hasta los 39,813
Gbps (aunque tedricamente se podrian alcanzar los 159,252 Gbps).

La relacion anterior no es definitiva, ni mucho menos, ya que cada dia
salen al mercado nuevos estdndares de mucha mas capacidad, como por ejemplo el
novedoso FTTH.

Para la sefializacion entre redes, ademas de emplear las técnicas
mencionadas anteriormente en T1 y El, se suele emplear también un método
Hlamado Signaling System 7 (SS7), conocido como C7 en los paises europeos. Este
es un protocolo que aporta ciertas ventajas sobre los otros ya que esti basado en
conmutacion de paquetes y la sefializacién no se realiza de forma intercalada en la
linea de transmision, sino que se realiza a través de paquetes que contienen toda la
informacion necesaria al comienzo de la conexion. Esto provoca que toda la
informacion sea enviada de manera mas rapida.
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Figura 1-5. Cable de fibra optica

3 Redes moviles
3.1 GSM (2G)

GSM (Global System for Mobile communications, proveniente en un
principio de Groupe Special Mobile) es el estandar mas popular y extendido para
teléfonos moviles en todo el mundo. Se comenzé a trabajar en ¢l en la década de
los B0, pero no seria hasta 1991 cuando la primera red GSM fue lanzada,
concretamente en Finlandia. Su promotor, la Asociacion GSM, estima que el 82%
del mercado global de teléfonos moéviles lo emplea. Precisamente su ubicuidad
hace que el roaming3 internacional sea muy comun entre los operadores de
méoviles, permitiendo a los usuarios suscritos a sus servicios emplear sus teléfonos
en muchas partes del mundo. Los operadores moviles también se han visto
favorecidos por esta implantacién tan grande ya que les ha permitido elegir su
equipamiento entre multitud de fabricantes de todo el mundo que emplean GSM en
sus dispositivos.

’ Roaming o itinerancia es un concepto relacionado con la capacidad de un
dispositivo para moverse de una zona de cobertura a otra.
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Figura 1-6. Logotipo GSM

GSM difiere de sus predecesores en que ambos canales, tanto el de
sefializacion como ¢l de voz, son en esta ocasion digitales. Por ello se considera a
GSM como un sistema de telefonia mévil de segunda generacién (2G). Ademas,
con GSM comenzé a ser mucho mas facil integrar, en los teléfonos moviles, la
posibilidad de establecer comunicaciones de datos.

GSM en una red celular para dispositivos méviles, lo que significa que los
terminales se conectaran a ella buscando estaciones base (también conocidas como
células o BTS, en inglés Base Telephone Station) en sus inmediaciones. GSM
funciona principalmente en cuatro rangos de frecuencias: las bandas de frecuencia
de 900 MHz y 1800 MHz son las mas comunes, mientras que en algunos paises
americanos (como Estados Unidos o Canad4) se emplean las bandas de 850 MHz y
1900 MHz debido a que las anteriores se encontraban ya en uso para otras
aplicaciones. También existen casos, aunque son poco frecuentes, en los que se
emplean las bandas de frecuencia de 400 MHz y 450 MHz. Este hecho se produce
por ejemplo en los paises escandinavos, donde los dispositivos méviles de primera
generacién comenzaron empleando esos rangos de frecuencias y decidieron
mantenerlos para su uso con GSM.

La red existente detras de GSM (y que el usuario corriente no percibe) es
bastante grande y compleja. De otra manera seria imposible proporcionar todos los
servicios que ¢l usuario final recibe de ésta.

GSM emplea varios codecs’ de audio para comprimir el sonido transmitido
a través de los terminales moviles. Al principio, fueron empleados dos codecs, Half
Rate y Full Rate, que se llamaban asi debido a la relacion que éstos guardaban con
la forma en la que usaban el canal de transferencia (de forma parcial o de forma
completa, respectivamente) en el que eran empleados. Ambos codecs eran bastante

Codec es una abreviatura de codificacién-decodificacién. Su uso se refiere
a la capacidad de codificar y decodificar una sefial de audic en un sistema
concreto.
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eficientes en cuanto a compresion, ademds de implementar la identificacién de
partes importantes de audio permitiendo la priorizacion y proteccion de dichas
partes. A partir de 1997 comenzé6 a emplearse el codec Enhanced Full Rate (EFR),
que mejoro el estandar y usaba el canal de transferencia completamente.

i
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isitante
M Centro de Intercambio de send dos Maviles RIE Registro de ldentidad de

Figura 1-7. Esquema de una red tradicional GSM

El estandar GSM fue pionero al incluir una alternativa barata a las llamadas
de voz a través de la red de telefonia, el mensaje de texto (Short Messaging Service
o SMS), soportado hoy dia por practicamente la totalidad de estandares para moévil.
También incluia el niimero de teléfono para emergencias (concretamente en Europa
es el 112), que hacia muy fécil a los viajeros el poder contactar con los servicios de
emergencias sin tener que conocer el niimero local de éstos.

Las nuevas versiones del estandar han sido retro-compatibles con los
teléfonos GSM originales. En la especificacion de 1997 el estandar afiadié
capacidad para transportar paquetes de datos a través del servicio General Packet
Radio Service (GPRS), incluyendo entre otras cosas mensajes multimedia
(Multimedia Messaging Service o MMS) o aplicaciones de Internet a través del
Wireless Application Protocol {(WAP). GPRS es comiinmente conocido como
2,5G, debido a que es una especificacién que se encuentra entre la segunda y la
tercera generacion de telefonia movil. En la especificacion de 1999 se introdujo
una mejora en la velocidad de transmision de datos a través del uso del servicio
Enhanced Data rates for GSM Evolution (EDGE).
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3.2 UMTS (3G)

UMTS (Universal Mobile Telecommunications System) es una tecnologia
de tercera generacion (3G) para telefonia movil. Esta estandarizado por 3GPP (3rd
Generation  Partnership Program), una colaboracién entre grupos de
telecomunicaciones de varios lugares del mundo para desarrollar una
especificacion de un sistema de telefonia aplicable globalmente y que cumpla las
exigencias de ITU IMT-2000. Ese sistema esta basado en una evolucién de las
especificaciones de GSM. 3GPP fue creado a finales de 1998, pero no seria hasta
principios de 2000 cuando surgiria la especificacion de la primera red UMTS.

Las bandas de frecuencia en las que opera UMTS varian dependiendo del
pais, aunque en el estidndar original se definia el rango de frecuencias 1885-2025
MHz para la comunicacién de mévil a estacién base (uplink o enlace de subida) y
el rango de frecuencias 2110-2200 MHz para la comunicacion de estacién base a
movil (downlink o enlace de bajada). El amplio espectro de frecuencias que emplea
UMTS ha sido ampliamente criticado ya que retrasé el despliegue en algunos
paises en los que es lenta la asignacion de frecuencias (como en Estados Unidos).

Para los operadores de GSM existentes, la migracion de esta tecnologia a
UMTS constituye un camino simple pero costoso. Esto se debe a que una gran
parte de la infraestructura de UMTS se comparte con GSM, pero el coste de
obtener las nuevas licencias para el espectro de frecuencias asi como implementar
UMTS en las torres existentes es alto. Por otra parte, los mayores fabricantes de
méviles 2G son hoy dia también fabricantes de modelos 3G.

Ademas de la familia GSM de codecs de voz, con el desarrollo de UMTS,
EFR dio paso a un codec de ratio variable llamado 4AMR-Narrowband. Este tiene
una calidad alta y es robusto contra interferencias cuando es usado empleando el
canal de transferencia completamente, mientras que es menos robusto pero
mantiene una calidad relativamente alta cuando es usado en buenas condiciones
empleando el canal de transferencia de forma parcial.

UMTS proporciona una gran mejora en la transferencia de datos con
respecto a sus predecesores, pudiendo alcanzar (eso si, de forma tedrica) hasta 14
Mbps. En la practica se han llegado a alcanzar tasas de transferencia de bajada de
7.2 Mbps, una velocidad muy superior a los 9,6 Kbps que ofrecian los primeros
canales de datos empleados en GSM. Esta velocidad de transferencia ha abierto la
posibilidad de ejecutar aplicaciones y realizar acciones con nuestros terminales
moviles que nos parecian impensables hace tan sélo unos afios. A largo plazo, el
proyecto 3GPP Long Term Evolution planea que UMTS pueda alcanzar en una
tecnologia para moviles de cuarta generacion (4G) velocidades de bajada de hasta
100 Mbps y de subida de hasta 50 Mbps.
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Las primeras redes comerciales UMTS fueron lanzadas en 2002 y para
promocionarlas se hizo especial énfasis en las posibilidades que éstas brindaban
relacionadas con aplicaciones como la television por movil o la videoconferencia.
Poco a poco, las experiencias en Japén y otros lugares de temprana implantacion
mostraron que las videoconferencias no eran muy empleadas y que aplicaciones
como la televisién por moévil no alcanzaban la demanda esperada, empleandose la
alta velocidad de transferencia de datos de UMTS mayoritariamente para acceder a
Internet. De esta forma, hoy dia es comun el uso de las redes UMTS para acceder a
Internet, ya sea directamente desde un terminal mévil o bien desde un ordenador a
través de Wi-Fi, Bluetooth, infrarrojos o USB.

4 Centralitas tradicionales PBX
4.1 INTRODUCCION

Una Centralita privada o PBX’ es un dispositivo de telefonia que actia
como conmutador de llamadas en una red telefénica o de conmutacion de circuitos.

La centralita es un dispositivo de telefonia que se suele utilizar en la
mayoria de las medianas y grandes empresas, no asi en los hogares, donde los
terminales existentes son pocos y las exigencias no son importantes. Permite a los
usuarios o abonados compartir un determinado nGmero de lineas externas
(anal6gicas o digitales) para hacer llamadas telefonicas entrantes o salientes, asi
como establecer comunicaciones internas entre todos los dispositivos que dependen
de la PBX. Entre las muchas ventajas que ofrece, una PBX es una solucion mucho
menos cara que proporcionar a cada usuario de la empresa una linea telefonica
externa. Asi mismo, a una PBX se le pueden conectar teléfonos, maquinas de fax,
modems y otros dispositivos de comunicacion.

La PBX normalmente se instala en la propia empresa y conecta las
{lamadas entre los teléfonos situados ¢ instalados en la misma. Habitualmente, hay
un nimero limitado de lineas externas, también llamadas lineas troncales, para
realizar y recibir llamadas externas a la empresa desde un origen externo que suele
ser la RTC (PSTN).

Las llamadas realizadas a nimeros de teléfono externos, mediante una
PBX, se suelen realizar anteponiendo un digito (habitualmente el 0) al niimero

Private Branch Exchange en inglés.
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externo en algunos sistemas, de forma que la PBX selecciona automaticamente una
linea troncal saliente. Al contrario, las llamadas realizadas entre usuarios dentro de
la empresa normalmente no necesitan el marcado de ningin numero especial o el
uso de una linea externa troncal. Esto se debe a que la PBX enruta o conmuta las
llamadas internas entre teléfonos que estan conectados fisicamente a dicha PBX.

En la figura 1-8 se puede apreciar un esquema de ejemplo de conexién de
varias PBX pertenecientes a la Universidad de Almeria.

Campus Telefonica
La Cafiada Espafia

Universidad
Almeria

Edificio
Humanidades .

Figura 1-8. Esquemas de interconexion de centralitas

42 SISTEMAS COMERCIALES

Actualmente existe una gran diversidad de modelos de centralitas:
centralitas con mayor o menor nimero de extensiones para pequefias o grandes
empresas, de mis o menos prestaciones, con mayor o menor funcionalidad,
totalmente analdgicas, hibridas o completamente IP.

Figura 1-9. Centralitas tradicionales
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En general, la mayoria de centralitas comerciales ofrece una serie de
funciones muy importantes como la recepciéon de llamadas sin necesidad de
comunicarse con la operadora, es decir, los llamantes pueden seleccionar el destino
con ¢l que desean hablar tecleando el nimero que tiene asignado. Un ejemplo seria
“Pulse uno para departamento de ventas, dos para departamentos de
marketing...”. También se integran funciones de buzon de voz en caso de que el
destinatario no se encuentre disponible para responder a la llamada, mensajes en
espera personalizados para cada una de las extensiones, desvio de llamadas, etc.
Otras funcionalidades muy utiles en entornos empresariales son: conferencias,
grupos de extensiones, restriccion de llamadas, etc. Los grupos de extensiones
permiten definir un conjunto de extensiones para cumplir entre todas una funcién
especifica, por ejemplo dar un servicio de atencion al cliente. La restriccion de
{lamadas es también fundamental en el entorno empresarial, la cual permite
programar qué destinos para llamadas salientes estdn prohibidos o qué destinos
estan permitidos.

Las centralitas hibridas combinan las prestaciones de una central telefonica
con la tecnologia IP. A nivel empresarial esta integracién con la tecnologia IP
ofrece grandes ventajas: los recursos humanos de la empresa pueden estar
dispersos geograficamente manteniendo los recursos telefonicos centralizados,
ademas de que aquellas empresas que desean utilizar su cableado de red para
conectar teléfonos en lugares donde no siempre hay conectado un terminal
telefénico, o bien trasladarse de un punto a otro de la red junto con su terminal
telefonico (con todas sus prestaciones asociadas), sin tener que volver a configurar
el terminal, resulta muy préictico.

En la figura 1-10 puede ver una centralita modelo “Panasonic TDA15:

Figurg 1-10. Centralita hibrida (Panasonic TDA15)
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Otros fabricantes que se dedican a la comercializacion son Alcatel,
Ericsson, Avaya, Siemens, etc. Las prestaciones entre uno y otro fabricante son
muy similares







CAPITULO 2

VOIP - LA NUEVA REVOLUCION

Alfredo Alcaide Garcia y Raiil Bafios Navarro

1 Introduccion a la VolP

En la década de los 90, un grupo de personas perteneciente al entorno de la
investigacion, tanto de instituciones educativas como empresariales, comenzaron a
mostrar un cierto interés por transportar voz y video sobre redes IP, especialmente
a través de intranets corporativas e Internet. Esta tecnologia es conocida hoy dia
como VoIP y es el proceso de dividir el audio y el video en pequeiios fragmentos,
transmitir dichos fragmentos a través de una red IP y reensamblar esos fragmentos
en ¢l destino final permitiendo de esta manera que la gente pueda comunicarse.

La idea de la VoIP no es nueva, ya que hay patentes y publicaciones de
investigaciones que datan de varias décadas. La VoIP ha tomado un papel central
en la autopista de la informacién (o Internet) para que la red pueda interconectar
cada hogar y cada negocio a través de una red de conmutacion de paquetes. Fue la
posibilidad de un despliegue masivo de Internet la que volvio a reabrir el interés en
Ia VolIP a partir de esos afios.
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2 Evolucion

En 1995, una pequefia compaiiia llamada Vacoltec anuncid el lanzamiento
del primer feléfono sofiware para Internet. Este software era Unicamente 1til para
entablar una comunicacion de PC a PC y para ello necesitaba hacer uso de diversos
requisitos hardware tales como micréfono, altavoces, tarjeta de sonido y médem.
Béasicamente el funcionamiento de este software es igual al de hoy dia, transformar
la sefial de voz en paquetes IP una vez comprimida. Sin embargo, esta alternativa a
la comunicacién telefénica tradicional fue comercialmente un fracaso va que las
conexiones a Internet que se disponian ofrecian un ancho de banda muy escaso.

Durante los afios siguientes, la tecnologia asociada a las redes de datos y
las comunicaciones continué mejorando, para ser en 1998 cuando se dieron
definitivamente los primeros pasos desde un punto de vista comercial. En este afio
diversas compaflias lanzaron al mercado adaptadores que permitian hacer uso de
los teléfonos tradicionales en un entorno VolP. Ello facilito el acercamiento a los
clientes a la hora de poder hacer uso de la tecnologia VoIP, por lo que algunas
empresas importantes se lanzaron al mercado ofreciendo productos y servicios
relacionados con esta tecnologia. Durante el afio 1998 la tecnologia VoIP
alcanzaba ya el 1% del tréfico total de voz: su carrera habia comenzado.

En 1999, compafiias dedicadas a las redes de datos tales como Cisco
crearon las primeras plataformas destinadas a empresas capaces de tratar con
trafico VolIP. Esto supuso un nuevo impulso a la VolIP ya que comenzé a
implantarse en muchas empresas. La consecuencia directa fue que la VolIP
alcanzara en el afio 2000 mas del 3% del trafico total de voz.

Las redes de datos siguieron mejorando en afios venideros, y alrededor del
afio 2005 ya era facil para cualquier persona de paises desarrollados conseguir una
conexion a Internet que cumpliera los requisitos minimos para ofrecer una buena
calidad de voz y una comunicacion fiable a través de VoIP, reduciendo al minimo
las posibles interrupciones que se pudieran producir durante la conversacion.

Esto supuso otro gran impulso a la VolP y provocé que a dia de hoy
existan muchas soluciones que hacen uso de esta tecnologia. Un ejemplo claro es
Asterisk, una centralita telefonica de software libre que se distribuye bajo licencia
GPL. Este producto, soportado comercialmente por Digium, se ha convertido en
pocos afios en una de las soluciones IP mas extendidas en diversos ambitos, como
el empresarial o el educativo. Otro ejemplo destacable de producto VoIP es Skype,
que fue creado por dos jovenes universitarios en el afio 2003. A diferencia de
Asterisk, Skype hace uso de un protocolo privado que no estd basado en un
estandar, lo que a largo plazo se piensa que limitara a sus usuarios. A dia de hoy
Skype se puede emplear en multitud de plataformas y su uso se encuentra también
ampliamente extendido.
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Figura 2-1. Trdfico VoIP en todo el mundo (dividido por regiones)

De un modo u otro, a finales del afio 2008 se espera que el negocio
relacionado con la VolP llegue a la impresionante cifra de 5.000 millones de
dolares. Fl bajo coste de las llamadas a distancia y las nuevas funcionalidades que
se estan implementando son sélo dos de los alicientes que estdn provocando esta
revolucion.

3 Ventajas

Aunque VolP puede definirse de forma abreviada como una tecnologia que
aprovecha el protocolo TCP/IP para ofrecer conversaciones de voz, lo cierto es que
es mucho mas que esto. VoIP puede ser usada para reemplazar la telefonia
sadicional en un entorno empresarial, en un pequefio negocio o en casa, o

I samplemente para afiadir ventajas a un sistema de telefonia tradicional.

Consideremos hacer una llamada a una persona que se encuentra en la otra

‘ mitad del globo. jLo primero en lo que pensariamos, sin duda, seria la factura de
- sedéfono que tendriamos que pagar! VolP soluciona este problema y muchos otros.

VolIP tiene también algunas desventajas, sin embargo, las ventajas que
puede aportar superan claramente a éstas. A continuacion vamos a nombrar
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algunos de los beneficios asociados al uso de VoIP y veremos como podria mejorar
la comunicacion por voz de nuestro negocio u hogar:

Aborrar dinero. Si no se usa VoIP para la comunicacién por voz,
entonces seguramente se esté utilizando la vieja linea de teléfono. En una
linea RTC, tiempo significa dinero. Como VolP emplea Internet como
medio de transporte, el tnico coste que se tiene es la factura mensual de
Internet a tu proveedor de servicio o ISP. Hoy dia el servicio de Internet
mas comin es una ADSL que se puede emplear de forma ilimitada y
conlleva un coste fijo al mes. De esta forma, si el ADSL tiene una
velocidad razonable, podra hablar a través de VoIP con una buena calidad
de llamada y el coste seguird siendo siempre el mismo.

Mas de dos personas. En una linea de teléfono corriente, unicamente dos
personas pueden hablar al mismo tiempo. Con VolP, puedes configurar
una conferencia que permite a un grupo de personas comunicarse en
tiempo real. VolP comprime lo$ paquetes durante la transmision, algo que
provoca que se pueda transmifir una cantidad mayor de datos. Como
resultado, se pueden establecer mas llamadas a través de una unica linea de
acceso.

Hardware y software baratos. Si eres un usuario de Internet que esta
deseando usar VolP para comunicarse por voz, el inico hardware adicional
que necesitaras ademas de tu ordenador y tu conexion a Internet serd una
tarjeta de sonido, unos altavoces y un micréfono. Todo este material es a
dia de hoy bastante barato. Existen diferentes paquetes software
descargables de Internet que emplean VoIP y que sirven para establecer
comunicaciones por voz. Algunos ejemplos son aplicaciones tan conocidas
como Skype o Net2Phone. Lo que debemos tener en cuenta es que para
comenzar a emplear VoIP no necesitaremos un teléfono con todo el
equipamiento asociado a éste, algo que podria resultar algo mas caro.
Ademas en la mayoria de los casos no sera necesario hacer nuevas
instalaciones de cableado telefénico, ya que VolP se integra con la red de
datos existente en la gran mayoria de empresas y hogares.

Prestaciones abundantes, interesantes y itiles. Usar VoIP también
significa beneficiarse de sus prestaciones abundantes, que pueden hacer la
experiencia de emplear VolP mucho mas rica y sofisticada, tanto en tu
hogar como en tu trabajo. En general, te encontrards mejor equipado para
fa gestion de llamadas. Podrés, por ejemplo, hacer ilamadas en cualquier
lugar del mundo a cualquier destino del mundo Gnicamente empleando tu
cuenta VoIP. De esta forma, la VoIP pasa a ser un servicio tan portable
como el e-mail, es decir, no limita la movilidad del abonado. Otras
prestaciones que ofrece VoIP son el reconocimiento de llamada,
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posibilidad de crear nimeros virtuales o el contestador automatico, por
poner algunos ejemplos.

Mais que voz. Al estar basada en una red de paquetes, VolP puede manejar
también otros tipos de datos ademds de la voz: podriamos transmitir
imagenes, video o texto a la vez que la voz. De esta forma, puedes hablar
con alguien a la vez que le envias archivos o incluso a la vez que te esta
viendo a través de una webcam.

Uso mas eficiente del ancho de banda. Se sabe que el 50% de una
conversacién de voz es silencio. VoIP rellena estos espacios de silencio
con datos de forma que el ancho de banda de los canales de comunicacién
de datos nmo sean desaprovechados. La compresion y la posibilidad de
eliminar la redundancia cuando se transmite voz seran también factores
que elevaran la eficiencia del uso del ancho de banda de la conexion.

Esquema de red flexible. La red que encontramos bajo VoIP no necesita
tener un esquema o topologia en concreto. Esto hace posible que una
organizacion pueda hacer uso de la potencia de las tecnologias que elijan,
como ATM, SONET o Ethernet.

Cuando empleamos VolP, la complejidad de la red inherente en las
conexiones RTC es eliminada, creandose una infraestructura flexible que
puede soportar muchos tipos de comunicacién. El sistema estard mds
estandarizado, requerira menos equipamiento y su tolerancia a fallos serd
mayor.

Teletrabajo. Si trabajas en una organizacién que emplea una intranet o
extranet, todavia podras acceder a tu oficina desde casa a través de VolP.
Puedes convertir tu hogar en una parte de la oficina y usar remotamente la
voz, el fax o los servicios de datos de tu lugar de trabajo a través de la
intranet de la oficina. La naturaleza portétil de la tecnologia VoIP est4
provocando que gane popularidad, ya que proporciona una gran cantidad
de comodidades impensables hace unos afios. La portabilidad tanto de
hardware como de servicios se estd convirtiendo cada dia en algo mas
normal, y en ese contexto VolP encaja perfectamente.

Fax sobre IP. Los problemas de los servicios de fax sobre RTC son el alto
coste que conllevan para largas distancias, la atenuacién de la calidad en
las sefiales analogicas y la incompatibilidad entre algunas maquinas
cuando se comunican. La transmision de fax en tiempo real sobre VoIP
simplemente utiliza una interfaz de fax para convertir los datos en paquetes
y asegura que éstos seran entregados completamente y de forma segura.
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Otra ventaja de este sistera es que ni siquiera necesitaremos una magquina
fax para enviar y recibir fax.

+ Desarrollo de software mas productive. VolP puede combinar dife}rentes
tipos de datos, enrutandolos y sefializandolos de forma muy flexible y
robusta. Como resultado de esto, los desarrolladores de aplicaciones de red
encontrardn mas facil crear y desplegar aplicaciones que realicen
comunicaciones de datos empleando VolIP. Ademas, la posibilidad de
implementar VolP en navegadores web y servidores proporciona un filén
tanto productivo como competitivo a esta tecnologia.

4 Arquitectura

Uno de los beneficios que aporta la VoIP es que la arquitectura, desde el
punto de vista de su distribucién, puede ser centralizada o distribuida. El enfoque
centralizado es criticado porque al estar todo localizado en un mismo punto las
futuras innovaciones tecnolégicas se verdn entorpecidas. Por otro lado la
arquitectura distribuida es mas compleja que la arquitectura centralizada. Sea

partidario de un enfoque u otro, lo que la VoIP nos permite es una gran
flexibilidad.

Sin entrar en debates sobre un enfoque u otro, en Ia figura 2-2 se muestra, a
modo de ejemplo, un entorno VolP.

PDA wifi

Teléfono IP

Ei}‘
LY

s e oy

softphone Destino
de Ia
Adaptador ATA &3 llamada
Origen
de la
llamada

Figura 2-2. Arquitectura
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En la figura 2-2 se muestra una arquitectura de VoIP muy general, donde
podemos ver los distintos dispositivos que la compone:

e TelefonolP. Es un teléfono similar a un teléfono tradicional con la
diferencia que esta adaptado para ser utilizado en entornos IP.

e Softphone. Es un teléfono similar al del punto anterior con la peculiaridad
de que este es software.

e Adaptador ATA. Es un adaptador que permite conectar un teléfono
convencional a una red IP.

e SIP. Es un protocolo usado por los proveedores de VolP encargado de,
entre otras funciones, iniciar y finalizar las llamadas VolP.

e B2BUA. Es una entidad intermediaria encargada de procesar las
comunicaciones VolP y retransmitirlas a su destino.

A continuacion se mostrara de manera mas detallada los elementos mas
significativos de un entorno de VolP.

41 TELEFONOS IP

Los teléfonos IP son una parte importante de la arquitectura de la VolP.
Aunque se viene trabajando duro desde hace tiempo, hoy dia se esta consiguiendo
avanzar a pasos agigantados en el desarrollo de estos terminales, y ya se empiezan
a observar las posibilidades que estas unidades pueden llegar a brindar a nivel
funcional. Pronto serdn accesibles a una gran cantidad de usuarios equipos como
wideoteléfonos IP, soluciones de movilidad basadas en redes IP, sistemas
multimedia “todo-en-uno” completamente flexibles o unidades capaces de
wideoconferencia con muchos usuarios. De hecho, la revolucién no se producira
debido a la nueva forma que tenemos de conectar los teléfonos cuando se emplea
VolIP, sino a la posibilidad que daran estos teléfonos de comunicarse de la forma
que exactamente se desea.

En la actualidad, los teléfonos IP son, en su gran mayoria, muy similares al

| mesto de teléfonos tradicionales. Sin embargo, si nos fijamos detenidamente en su
F  aspecto exterior se puede apreciar que existen ciertas diferencias:

e Disponen de al menos un puerto de conexion RJ-45 en lugar del tradicional
RJ-11.

i
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¢  Suelen disponer de pantalla para mostrar informacion relevante.

¢ Incorporan varios botones programables que pueden usarse para diferentes
funcionalidades.

e Conector de auriculares.

El puerto RJ-45 de los teléfonos IP es un puerto Ethernet con el cual se
conectan dichos teléfonos a la red. A través de este puerto, éstos se comunican con
cualquier otro dispositivo basado en IP que se encuentre en la red, como puede ser
un proxy o enrutador para VozIP, otro teléfono IP, una puerta de enlace a la RTC
(para realizar llamadas hacia la red telefénica tradicional) o el router que sabemos
que establecera la conexién con cualesquiera otros elementos IP de la red.

Ciertos modelos de teléfonos IP tienen varios conectores RJ-45 en lugar de
uno. En estas ocasiones el teléfono tendra un switch o incluso un router integrado,
que permite conectar dispositivos como impresoras de red, ordenadores o incluso
otros teléfonos IP.

Ademds de lo comentado anteriormente, algunos teléfonos tienen
implementada la posibilidad de ser alimentados eléctricamente a través de la red de
datos, es decir, la LAN proporcionard al teléfono la electricidad que necesita para
funcionar. Esta tecnologia se conoce con el nombre de Powér over Ethernet'
(PoE).

Los teléfonos IP se pueden encontrar a precios muy asequibles y cada vez
bajan mas, debido principalmente a que existen una gran cantidad de fabricantes,
distribuidores y modelos. Dependiendo de sus caracteristicas y posibilidades
podriamos clasificar los teléfonos IP en tres categorias:

¢ Gama baja. Constituyen la mayoria y son aquellos que recuerdan mds a
los teléfonos tradicionales. Estos proporcionaran un buen servicio para
realizar llamadas por VoIP a otros terminales de la red o a través de
proxys, aunque disponen de pocas funcionalidades extra. Entre las mismas
cabe destacar el soporte para varios idiomas o la personalizacién de tonos
de llamada y melodias.

* Power over Ehternet: alimentacién eléctrica a través de la Red.




€ RA-MA CAPITULQ 2: VOIP - LA NUEVA REVOLUCION 25

Figura 2-3. Teléfono de gama baja marca Pheenet

s Gama media. Son muy parecidos a los teléfonos 1P basicos, pero afladen
nuevas funcionalidades que los anteriores no poseen. Ademas suelen tener .
una pantalla mas avanzada y grande, asi como mds conexiones hardware
de las que tienen los basicos. Por ejemplo, es habitual que dispongan de
pantalla retroiluminada, capacidades de VL AN e incluso la posibilidad de
registrar varias lineas con operadores 1P diferentes.

Figura 2-4. Teléfono IP de gama media marca Linksys
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» Gama Avanzada. Estos teléfonos suelen incluir pantallas a color y
muchas otras funciones extras como la posibilidad de configurar el acceso
a un servidor LDAP de una organizacion o acceso Web a través de la
pantalla del teléfono.

Figura 2-5. Teléfono IP Nortel IP Phone 2007, uno de los wltimos modelos de este
Jabricante en salir al mercado, que incluye entre otras muchas cosas conectividad USB
para raton y teclado, puerto RJ-8 para conectar altavoces y pantalla tactil de 5,7

Las funciones propias de los sistemas telefonicos tradicionales (rellamada,
llamada en espera o llamada a tres por poner algunos ejemplos), ademas de muchas
otras que no podremos encontrar en éstos, se encuentran implementadas en VolP
de dos formas distintas: como funciones del propio teléfono IP o a través de la red
IP a la que estd conectada dicho teléfono, por ejemplo con un servidor o un
controlador telefénico. Mientras que con la telefonia tradicional todo este tipo de
funciones sdlo pueden ser accesibles mediante la compra de licencias adicionales,
algo que supone un cambio radical con respecto al anterior enfoque y un enorme
ahorro para los usuarios de todo este tipo de servicios.

4.2 GATEWAYS Y ADAPTADORES ANALOGICOS

Un adaptador de teléfono analégico (normalmente conocido como Analog
Telephone Adaptor o ATA) se puede describir brevemente como un dispositivo
que convierte sefiales empleadas en las comunicaciones analégicas a un protocolo
de VozIP. En concreto, estos dispositivos se emplean para convertir una sefial
digital (ya sea IP o propietaria) a una sefial anal6gica (o viceversa) que pueda ser
conectada a teléfonos o faxes tradicionales.
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Existen diferentes versiones en funcion de que desee conectar un puerto
FXO o un puerto FXS. Para maés informacién véase el Capitulo 1. La telefonia
tradicional.

Figura 2-6. Adaptador telefénico para anaidgico y SIP (Linksys PAP2). Obsérvese que
dispone de 2 puertos analdgicos (puertos FXS) para conectar dos teléfonos y un puerto RJ-
43 para conectividad ethernet

Estos adaptadores podrian ser descritos como gateways, ya que su funcion
es justamente la de pasarela entre el mundo analdgico y el IP. Sin embargo, el uso
popular del término gateway de telefonia describiria mejor un adaptador telefonico
multipuerto, generalmente con funciones de enrutamiento mas complejas.

Figura 2-7. Adaprador analdgico para interconexion con la RTC, marca Grandstream.
Dispone de 8 puertos FXO y dos puertos RJ45 (incorpora router)

Aunque con estos adaptadores telefonicos no se puede disfrutar de todas
las funciones y ventajas que ofrece la telefonia IP, éstos seguirin existiendo
mientras exista la necesidad de conectar estandares incompatibles y viejos
dispositivos a nuevas redes. Eventualmente, nuestra dependencia hacia esos viejos
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dispositivos desaparecera, como lo hizo, por ejemplo, nuestra dependencia hacia un
dispositivo como el médem en su momento.

4.3 DISPOSITIVOS GSM/UMTS

Los teléfonos méviles son dispositivos electrénicos de pequefio tamafio
empleados para realizar comunicaciones de voz o datos a través de una conexion a
una estacion base que pertenecera a una determinada red de telefonia movil. Estos
han supuesto una auténtica revolucion en nuestra manera de comunicarnos.

Existen muchos tipos de teléfonos méviles, desde los mas basicos hasta los
teléfonos que ofrecen mayores funcionalidades, como los smartphones (teléfonos
inteligentes), musicphones (teléfonos con posibilidad de reproducir misica) o
cameraphones (teléfonos con camara integrada).

Desde el punto de vista de la VozIP se pueden encontrar dispositivos que
integran ambas tecnologias, por ejemplo, SIP y GSM. Estos dispositivos permiten
una mayor integracion que la tecnologia analdgica tradicional ya que no dependen
de conversiones intermedias a analégico y, por tanto, permiten enviar toda la
sefializacion existente entre ambas redes, de forma transparente y fiable.

Figura 2-8. Gateway GSM-IP para interconexion directa de redes GSM ¢ IP. Fabricante
2N, modelo VoiceBlue Enterprise (4 lineas GSM, Proxy SIP y H323)
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44 SOFTPHONES

Los sofiphones son teléfonos implementados por software. Estos
proporcionaran a un dispositivo que no sea un teléfono, como un ordenador o una
PDA, las funcionalidades de un teléfono VoIP. Para que esto sea posible, no es
necesario que el dispositivo en cuestién sea muy potente. Simplemente se necesita
un equipo de audio adecuado y alguna forma de conectarse a una red TCP/IP.

Se pueden encontrar modelos que funcionan bajo diferentes protocolos,
aunque el mas usado es el SIP. Entre ellos, el mas conocido y usado es el X-lite
(ver Apéndice IV. Clientes VolP), aunque también existen muchos otros que
presentan buenas funcionalidades. Existe una larga lista en la pagina wiki del
proyecto Asterisk http:f!www.voip-info.orgZ.

El concepto de teléfono esta hoy dia en constante evolucién, lo que hace
dificil en ocasiones diferenciar lo que es un soffphone de lo que no lo es. La
comunicacion por VoIP esta presente en programas de mensajeria instantanea por
poner un ejemplo, pero solo el tiempo dira si éstos pueden llegar a ser considerados
softphones. A pesar de ello, cuando nosotros hablemos de un softphone, nos
referiremos a un software ejecutable en ordenadores u otros dispositivos que tenga
el aspecto de un teléfono, se use como cualquier teléfono y cuya funcionalidad
principal sea la de realizar llamadas telefénicas.

Figura 2-9. Softphone Zoiper: puede trabajar con el protocolo SIP o IAX, y dispone de una
version gratuita y otra comercial

* http://www.voip-info.org/wiki-vVOIP+Phones
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Figura 2-10. X-lite de CounterPath, uno de los sofiphones mds empleados hoy dia y se
encuentra disponible para varios sistemas operativos

Los teléfonos VolIP hardware son una combinacidn entre un sofiphone y un
hardware dedicado. Aunque la capacidad de computacién de un ordenador o una
PDA exceda de forma exultante a la de un teléfono IP, siempre debemos recordar
que estos ultimos son dispositivos especialmente creados para realizar llamadas y
transportar voz.

La principal ventaja de un soffphone sobre un teléfono VoIP hardware es el
coste. En muchas empresas se debe instalar como minimo en cada escritorio un
ordenador y un teléfono. Si pudiéramos quitar el teléfono de todos esos escritorios
se produciria un claro ahorro. Ademas, hay una gran cantidad de sofiphones y la
mayoria de sistemas operativos ya vienen con alguno instalado por defecto.

Los softphones tienen por delante un largo camino hasta que puedan ser
aceptados por la mayoria de usuarios. A la costumbre de usar un teléfono
tradicional, se une el grave inconveniente de que al tener el teléfono en el
ordenador se afiaden complicaciones extras. Por ejemplo, si tenemos una caida de
tension o un corte eléctrico, ¢l reinicio del PC siempre es mucho mas problematico
y lento que un softphone. A pesar de esto, siempre es una opcion que se debe tener |
en cuenta al realizar una instalacion, prestando sobre todo mucha atencion al
entorno en el que se vaya a emplear el teléfono y a que los usuarios no vayan a
tener ningun problema a la hora de emplear un sofiphone.
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4.5 PROXYS Y ENRUTADORES

Dentro de la arquitectura de VozIP es necesario el uso de ciertos elementos
que permitan ordenar el trafico telefonico y a la vez poner en contacto a los
diferentes usuarios de las redes implicadas.

Tal y como trabajan los roufers con los datos en general, recibiendo y
enviando peticiones desde y hacia otras maquinas, los diferentes protocolos [P
necesitan igualmente que alguien o algo encamine sus peticiones hacia los usuarios
finales, a fin de establecer una conversacion. Esta tarea la realizan los proxys o
enrutadores, encargandose de rutar la sefializacion hacia los sitios adecuados en
funcion de las indicaciones pertinentes que cada protocolo implementa. En la
figura 2-11 puede verse un esquema de enrutado en un entorno SIP.

Servidor proxy SIP Servidor Registrar SIP

4. Lookup ——
™, 5. Invite
S, 6.2000K
8. ACK \ \ 1.- Register

8.- ACK N
"~
\\\ Ny / 2.- 200 OK
\1\'»-‘. k

e

3.~ Invite

. ,
£ 720006

10.- audiof
[ tlf——— IGO0  emses—.

M
Liamante MTM e
e 42.2000K - - Llamado

Figura 2-11. Esquema de enrutado en un entorno SIP

Existen multitud de implementaciones para servidores proxy, aunque entre
las mas usadas se encuentran las distribuciones de cédigo abierto SER, Kamailio y
OpenSIPS% Estos paquetes son capaces de gestionar gran cantidad de peticiones
por segundo, haciendo un gran trabajo de enrutado gracias a un disefio 6ptimo en
su codigo base.

* nttp://www iptel.org/ser http://www.kamailio.org/ http://www,.opensips.ord
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5 Seifializaciéon y audio
5.1 PROTOCOLOS DE COMUNICACION

La realizacién de una Hamada entre dos teléfonos cualesquiera implica la
utilizacién de diversos equipos electrénicos, los cuales deben comunicarse entre si.
Para poder garantizar que la comunicacién entre los equipos se realiza
adecuadamente, son necesarias diversas reglas y/o normas. Estas reglas y/o normas
de las que se habla es 1o que se conoce como protocolo de sefializacién.

En las redes analdgicas o redes de conmutaciéon de circuitos antes de que
ambos extremos puedan comunicarse, se produce la reserva de recursos necesarios
para que la comunicacién tenga éxito. Si por cualquier circunstancia no puede
llevarse a cabo esta reserva de camino entre ambos extremos se informa al emisor
de este hecho. A la accion de “reservar un camino de recursos entre ambos
extremos” es lo que se le conoce como sefializacién.

En la telefonia tradicional los protocolos de seflalizacion se pueden
clasificar en dos categorias:

¢ Channel Associated Singnalling (CAS). Tanto la informacién de
sefializacion como los datos (voz) se transmiten por los mismos canales.
Protocolos de sefializacion pertenecientes a esta categoria: G.732, E&M,
etc.

e Common Channel Signalling (CCS) Aqui la informacion
correspondiente a la sefializacion se transmite en un canal independiente al
de los datos (voz). Protocolos de sefializacién pertenecientes a esta
categoria es, por ejemplo, SS7.

En conmutacion de paquetes los protocolos de sefializacion realizan
acciones muy similares a los protocolos de sefializacidén en conmutacién de
circuitos ademas de cuidar de que se cumplan ciertas garantias de calidad. Los
protocolos de sefializacién mds utilizados en conmutacion de paquetes son: SIP y
H323.

5.1.1 Session Initiation Protocool (SIP)

El protocolo SIP es un protocolo de sefializacién a nivel de aplicacion
encargado de la iniciacién, modificaciéon y terminacion de sesiones multimedia,
las cuales se llevan a cabo de manera interactiva. Por sesiones multimedia se
refiere a aplicaciones de mensajeria instantanea, aplicaciones de video, de audio,
conferencias y aplicaciones similares.
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SIP se definié en el RFC 2543 en marzo de 1999 por el grupo de trabajo
MMSC perteneciente a IEFT. En junio de 2002, el IETF publicé una nueva
revision de SIP con el RFC 3261,

El protocolo SIP posee cuatro caracteristicas que lo hacen muy
recomendable para cumplir esta funcion:

Caracteristica Descripcién

SIP posee la capacidad de poder conocer en todo

- momento la localizacién de los usuarios. De esta

manera no importa en qué lugar se encuentre un

=+ determinado usuario. En definitiva la movilidad de los
“. usuarios no se ve limitada.

. Posibilidad de negociar los parametros necesarios para
ia comunicacién: puertos para el trafico SIP.asi como
_el trafico Media, direcciones IP para el trifico Media,
codec, etc.

SIP permite determinar si un determinado usuario esta
disponible o no para establecer una comunicacion.

. Permite la modificacién, transferencia, finalizacion de
la sesién activa. Ademas informa del estado de la
5, comunicacion que se encuentra en progreso.

Figura 2-12. Arquitectura de protocolos SIP
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El protocolo SIP es una parte de una arquitectura multimedia, ya que la
unica finalidad es la de gestionar las sesiones multimedia: iniciarlas, modificarlas,
finalizarlas, etc. Sin embargo, se integra perfectamente con otros protocolos como
RVSP, RTP o RTSP. Gracias al protocolo SDP se puede formar una completa
arquitectura multimedia.

Conceptos bdsicos

El protocolo es similar a HTTP por la forma en que funciona (protocolo
basado en texto) y es similar a SMTP en la forma en la que se especifican las
direcciones SIP.

Las direcciones SIP identifican a un usuario de un determinado dominio. A
estas direcciones SIP habitualmente se les llama URI (Uniform Resource
Identifier). Una URI se puede especificar de las siguientes maneras:

sip:usnarioedominiof:portl]. '
sip:usuario@diregeidnIP [ :port]

El dominio representa el nombre del proxy SIP que conoce la direccién IP
del terminal identificado por el usuario de dicho dominio. El puerto por defecto
para SIP es 5060, aunque es posible especificar otros adicionales si es necesario.

En la tabla 2-2 se pueden ver algunos ejemplos de direcciones SIP.

Descripeién Direccién SIP

Usuario “200” perteneciente al dominio “ual.es” 200@ual.es

Usuario “200” perteneciente al dominio con direccion IP

200@192.168.1.120
192.168.1.120 @

Nota: en la nomenclatura usuario@dir  puede referirse ala

IP del usuario, en un momento determin

Es por tanto posible hacer uso de una direccion IP si no disponemos de un
dominio registrado para este proposito.

Supongamos el escenario de la Universidad de Almeria (ual.es). Cada uno
de los trabajadores de la UAL dispone de una direccion SIP que lo identifica de
manera univoca en el dominio “ual.es” (véase la figura 2-13).



mailto:200@192.168.1.120
mailto:sip:\l$u.;u;io@ciominio[:portl
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UAC 200@ual.es UAC 201@ual.es

ual.es

UAC 202@ual.es UAC 203@ual.es

Figura 2-13. Ejemplo de escenario SIP

Si por ejemplo el usuario 200@ual.es desea comunicarse con el usuario
201@ual.es, el usuario 200 unicamente tendria que marcar en su teléfono el
nimero 201. Al marcar el nimero 201, comienza la sefializacion SIP entre el
terminal 200 y el 201 iniciando asi una comunicacién SIP entre ambos terminales
para posteriormente establecerse una conexion Media entre ambos (RTP).

Este es un escenario en el que no es posible establecer la sefializacion SIP
ya que el teléfono “200@ual.es” realmente desconoce la direccion IP en la que se
encuentra el teléfono 201. Es por ello que para que la sefializacion SIP pueda
llevarse a cabo, es necesario hacer uso de varios elementos intermediarios.

Para una comunicacién SIP es necesaria la intervencién de varios
elementos, donde cada uno desempeiia su papel. Los elementos de la comunicacion
son:

e Los agentes de usuario (User agent), o de manera abreviada UA,
manejan la sefializacion SIP. Se pueden dividir en dos categorias:

o User agent client (UAC). Es un elemento que realiza peticiones SIP
y acepta respuestas SIP provenientes de UAS. Un ejemplo de UAC
es un teléfono VoIP ya que realiza peticiones SIP.

o User agent server (UAS). Es el elemento encargado de aceptar las
peticiones SIP realizadas por el UAC y enviar a este la respuesta
conveniente. Un teléfono VolP también es un ejemplo de UAS, ya
que acepta las peticiones de inicio de comunicaciéon enviadas por


mailto:200@ual.es
mailto:201@ual.es
mailto:200@ual.es
mailto:203@ual.es
mailto:202@ual.es
mailto:201@ual.es
mailto:200@ual.es
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otro teléfono (UAC). Un servidor SIP o proxy también es un UAS,
lo veremos a continuacion.

UAC: 200@0al s UAS: 201@ sl es
Figura 2-14. Ejemplo de llamada SIP (200 llama al 201)

» Los intermediarios necesarios para que la comunicacién entre dos UA sea
posible:

o Servidor Proxy. Es el elemento encargado de reenviar las peticiones
SIP provenientes de un UAC al UAS destino que corresponda, asi
como de encaminar las respuestas del UAS destino al UAC origen.
Podemos hacer una similftud con el encaminamiento que realizan los
router con los paquetes a nivel IP, es decir, seria como el encargado
de enrutar los paquetes SIP. Para rutar, lo que hace es una traduccién
de la direccion de destino dada de la forma usuario@dominio a la
forma usuario@direccionIP donde direccién IP es la direccién IP
que tiene en ese momento el teléfono de destino.

SIP origen: 200@ual.es SIP origen: 200@ual.es
SIP destino: 201@ual.es SIP destino: 201@192.168,1.201

Direccion SIP: 200@ual.es Direccion SIP: 201@ual es
Direccion 1P: 192.168.1.200 Direccion IP: 192.168.1.201

200 LLAMA A 201

Figura 2-15. Ejemplo de liamada SIP con intermediarios (200 llama al 201)

En la figura 2-15 podemos ver la funcién mas importante de
un proxy SIP, la de enrutar los mensajes SIP estableciendo asi la
sefializacion SIP pertinente. El escenario mostrado en la figura no es



mailto:201@JaI.es
mailto:2OO@JaI.es
mailto:ZJ1@B.es
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todavia funcional ya que el proxy SIP necesita conocer la direccion
IP fisica asociada con cada usuario. En el ejemplo, el proxy SIP tiene
que saber que el teléfono identificado como 201 de dominio “ual.es”
tiene asignada la direccidon IP real 192.168.1.201.

De esta nueva necesidad se encarga el servidor de registro y
localizacion:

¢ Registrar-Location server. Acepta las peticiones de registro de los UAC,
guardando toda la informacion referente a la localizacién fisica del UAC,
para que si posteriormente llega una peticidon con destino el UAC, sea
‘posible localizarlo (sea posible traducir su direccion a la forma
usuario@direccionIP donde direccion se refiere a la IP del usuario).

Continuando con la figura 2-15, para que 200 llame al usuario 201
es necesario que previamente ambos teléfonos se hayan registrado en
servidor de registro. Esto es necesariamente asi porque el proxy SIP
necesita conocer las direccion 1P del teléfono 201 para enviarle la peticion
de inicio de conversacién y del mismo modo necesita la direccion 1P del
teléfono 200 para que pueda rutarle las respuestas SIP generadas por el

teléfono 201,
Servidor Proxy
Servidor registro - localizacion
200@ual.es --> 192.168.1.200
201@ual.es > 192.168.1.201
Registrar: 200@ual.es Registrar: 201@ual.es
en IP: 192.168.1.200 % en [P: 192.168.1.201

Direccién SIP. 200@ual.es Direccién SIP: 201@ual.es
Direccion IP: 192.168.1.200 Direccion IP: 192.168.1.201

Figura 2-16. Proceso de registro

Una vez que los teléfonos se han registrado en ¢l servidor de registro, estos
pueden entonces realizar y recibir llamadas entre si ya que el proxy SIP conoce sus
direcciones IP fisicas/reales (mediante consultas). Habitualmente, el proxy SIP y el
servidor de “registro-localizacion” se encuentran juntos en el mismo software por
lo general.


mailto:201@ual.es
mailto:200@ual.es
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Ahora si se puede afirmar que la llamada realizada en la figura 2-16 va a
tener éxito.

o Redirect Server. Su funcionamiento es similar al servidor proxy anterior,
con la diferencia que cuando este resuelve la direccion, esto es, realiza la
traduccioén, informa al UAC que realizé la peticion SIP para que sea este
mismo el que la envie hacia el UA destino. Un servidor de redireccion
actiia realmente como un UAS.

10
SIP origen; 200@ual.es
SIP destino: 201@ual.es SE‘

Vol
SIP origen: 200@ual.es
SIP destino: 201@192.168.1.201

>

200 LLAMA A 201
Direccion SIP: 200@ual.es Direccion SIP: 201@ual.es
Direccion IP; 192.168.1.200 Direccion IP: 192.168.1.201

Figura 2-17. Registro completado

En la figura 2-17 ambos teléfonos se han registrado previamente en el
proxy SIP. A partir de ahora cuando se hable de servidor proxy SIP se refiere a un
servidor que contiene conjuntamente el proxy SIP y el servidor de registro-
localizacién.

e Back-to-back user agent (B2BUA). Es una entidad intermediaria que
procesa peticiones SIP entrantes comportandose como un UAS, y responde
a estas actuando como un UAC regenerando por completo la peticion SIP
entrante en una nueva peticion SIP que va a ser enviada.

Peticiones SIP

Hasta el momento se ha descrito a grandes rasgos como se lleva a cabo una
comunicacion SIP y los requisitos o elementos que se necesitan para ella. Sin
embargo no se han indicado qué mensajes son intercambiados entre los distintos
elementos durante una comunicacion SIP. En primera instancia se veran los
mensajes SIP para posteriormente tratar con ellos en diversos escenarios ejemplo.

En la tabla 2-3 se muestran las distintas peticiones SIP,
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Peticién SIP Descripcion

-+ Es la peticion SIP que se envia a un usuario cuando queremos
_ establecer con él una comunicacion, una llamada.

Esta peticion es enviada por el usuario origen que envié la peticién

~.» INVITE para hacer saber al usuario destino que su respuesta 200
OK ha sido recibida. Es el momento en que ambos pueden empezar
a enviar trafico Media.

BYE W5 Para finalizar la conexidn, la comunicacién entre los dos usuarios
i establecida anteriormente con INVITE.

- Se utiliza para cancelar una peticién, por ejemplo INVITE, que se
“i. o o0 ¢ encuentra en progreso. Por ejemplo si el teléfono destino estd
- CANCEL . sonando pero alm no ha sido descolgado y el teléfono origen cuelga,

- se envia un CANCEL a diferencia de un BYE que se enviaria si el
* teléfono destino hubiera sido descolgado previamente y por tanto la
- comunicacion establecida unos instantes.

* cierta informacion sobre este.

D OPTIONS . Un UA puede enviar peticiones OPTIONS a un UAS para solicitar

- Un UAC envia peticiones REGISTER a un servidor de registro-

, : localizaciéon para informar de la posicién actual en la que se

REGISTER encuentra en un momento deteminado. Esto hace -posible‘ que f:l

S UAC pueda ser localizado haciendo uso de su misma direccion

' . user@dominio sin importar donde el UAC se encuentre
fisicamente.

Respuestas SIP

Cada peticion SIP lleva asociada una respuesta (la que corresponda)
enumerada con un codigo que la identifica. Estos cédigos van desde el
identificador 100 hasta el identificador 699, siendo ademds agrupadas en grupos de
respuestas tales como: Ixx, 2xx, 3xx, 4xx, 5xx y 6xx:

¢ Las respuestas del grupo 1xx indican ¢l estado temporal de la
comunicacion. Estas se utilizan por ejemplo cuando se tiene en progreso el
establecimiento de una comunicacion mediante la peticion INVITE.

+ Las respuestas pertenecientes al grupo 2xx corresponden a respuestas que
informan del éxito de una peticién SIP. Por ejemplo, cuando se establece
con éxito el establecimiento de comunicacién con la peticion INVITE se
envia una respuesta 200 OK informando al UAC origen de este hecho.
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e Las respuestas que conforman el grupo 3xx informan de que la peticién
SIP ha de ser reenviada a otre UAS. Un servidor de redireccion nos
enviaria una respuesta con codigo “302 Moved temporarily”.

e Las respuestas pertenecientes al grupo 4xx corresponden a errores en ¢l

cliente SIP.

e Las respuestas del grupo 5xx corresponden a errores en el servidor SIP.

¢ Las respuestas pertenecientes al grupo 6xx informan de errores generales.

A continuacién en la tabla 2-4 se muestran las distintas respuestas SIP.

Identificador

Significado

100

Trying - Intentando

180

Ringing - Sonando

. 181

Call Being Forwarded - Llamada esta
siendo transferida

182

Call Queued - Encolada

183

Session Progress - Llamada en progreso

200

OK - OK

20

Accepted - Aceptada

300

Multiple Choices - Multiples opciones

301

Moved Permanently - Movido
permanentemente

302

Moved Temporarily - Movido
temporalmente

7305

Use Proxy - Usar Proxy

. 380

Alternative Service - Servicio alternativo

‘Informan de errores.
eliente '

400

Peticion Bad Request - Mala peticion

401

Unauthorized - No autorizado

. 403

402 Payment Required - Se requiere pago
Forbidden - Prohibido
404 Not Found - No encontrado
405 Method Not Allowed - Método no
permitido
406 Not Acceptable - No es aceptable
407 Proxy Authentication Required - Se
, requiere autentificacion
- 408 Request Timeout - Tiempo agotado para
la peticion
410 Gone - Se ha marchado
413 Request Entity Too Large - Peticion

demasiado grande
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G 414 Request URI Too Long - URI demasiado
3 larga
415 Unsupported Media Type - Tipo de
media no soportado
. 416 Unsupported URI Scheme - Esquema
: URI no soportado
L 420 Bad Extension - Extension incorrecta
421 Extension Required - Se requiere
extension
423 Interval Too Brief - Intervalo demasiado
’ corto
480 Temporarily Unavailable - No
disponible temporalmente
481 Call/Transaction Does Not Exist - No
existe la llamada/transaccion
482 Loop Detected - Circulo vicioso
detectado
~ 483 Too Many Hops - Demasiados Hops
484 Address Incomplete - Direccién
, incompleta
485 Ambiguous - Ambiguo
486 Busy Here - Ocupado
487 Request Terminated - Peticién terminada
- 488 Not Acceptable Here - No es aceptable
aqui
491 Request Pending - Peticion pendiente
493 Undecipherable - Indescifrable
© 500 Server Internal Error - Error interno del
servidor
501 Not Implemented - No implementado
© 502 Bad Gateway - Gateway incorrecto
503 v Service Unavailable - Servicio no
disponible
504 Server Time-Out - Tiempo agotado en el
servidor
505 Version Not Supported - Versién no
soportada
513 Message Too Large - Mensaje
demasiado largo
600 Busy Everywhere - Ocupado en todos
sitios
603 Declined - Rechazado
- 604 Does Not Exist Anywhere - No existe en
ningun sitio

606 Not Acceptable - No aceptable
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Conocidas tanto las peticiones SIP asi como las respuestas SIP que
podemos recibir en cada caso, se van a mostrar escenarios mas detallados.

En la figura 2-18 se muestra cémo se lleva a cabo el registro del usuario
200@ual.es ante un proxy SIP que requiere autenticacién, es decir, se muestra
como un terminal se registra en el proxy SIP.

Servidor Proxy
Servidor registro - localizacién
Direccidn SIP: 200@ual.es ual.es

Direccién IP: 192.168.1.200

1. Register

2. 401 Unauthorized

3. Register

4. 200 OK

Figura 2-18. Proceso de registro de un usuario en un Proxy SIP

El teléfono envia la peticion SIP Register al proxy SIP. Este al estar
configurado para exigir autenticacién envia una respuesta de vuelta indicando que
el usuario 200{@ual.es no esta autorizado por el momento y requiere por tanto
mostrar los credenciales necesarios. El teléfono envia por tanto de nuevo la
peticidén Register afiadiendo a esta unos nuevos campos donde indica el password
con el que se encuentra registrado en el proxy SIP de wuales. Dado que la
informacién de autenticacién es correcta, el proxy SIP responde con una respuesta
200 OK indicando el éxito de la peticion.

Suponiendo que tanto el usuario 200 como el 201 se encuentran
registrados, en la figura 2-19 se muestra cémo se estableceria una comunicacién
entre ellos.
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Servidor proxy
Servidor registro - Jocalizacion

Direccién SIP: 200@ual.es Direccibn SIP: 201@ual.es

Direccién IP: 192.168.1.200 uales Direccion IP: 192.168.1.201
Sip
1. INVITE
> 3. INVITE
2. 100 Trying g
< 4. 180 Ringing
5. 180 Ringing -
< . 6. 200 OK
B 7.200 OK «
8. ACK

v

Sesion Media RTP

A
v

9. BYE

A

10. 200 OK

A 4

Figura 2-19. Proceso de establecimiento de llamada entre dos terminales

En la figura 2-19 se muestra ¢omo se completa la sefializacion REGISTER
¢ INVITE. Estas son las peticiones mds importantes, las cuales se requiere conocer
detalladamente. Para ello vamos a describir a continuacion el contenido de los
mensajes intercambiados para ver el funcionamiento de SIP en mayor profundidad.

Descripcion de los mensajes SIP

Conocidos los pasos en los que se lleva a cabo una comunicacion entre dos
teléfonos, como se registran ante un proxy SIP con autenticacion, etc., se esta en
disposicion de conocer el contenido de cada uno de los mensajes SIP que se
intercambian. En la tabla 2-5 que se presenta a continuacion se muestran cada uno
de los campos de la cabecera SIP junto a su descripcién.

Un ¢jemplo del contenido de los mensajes SIP intercambiados entre un
teléfono y el proxy SIP durante el registro es el que se muestra en ¢l listado 2.
Antes, es necesario conocer la configuracion del teléfono que va a registrarse:

Campo Descripcion

RS ; - En este campo se almacena cada uno de los elementos por los que va

Via =<~ . " pasando la peticion. Almacenar el camino que sigue la peticién desde

cl su origen al destino es muy util para las respuestas, ya que estas
simplemente tienen que seguir el camino inverso.
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;'f' , NGmero méximo de saltos permitidos a la peticion para llegar a su
- destino. Ese valor sera decrementado en cada uno de los saltos por los
. que va pasando.

En ella se indica la entidad origen que envié la peticién SIP. Se
especifica mediante la URI o mejor dicho mediante el AOR (Address
* of Record) que no es ni mas ni menos que una URI global y publica
que puede ser rutada desde cualquier punto.

Hace referencia a la URI de destino 0 AOR de destino de la peticién.

Hay que mencionar que esta no se utiliza para rutar el paquete hacia el

© . proximo salto, sino que siempre mantiene el destino de la peticién
. inicial.

Es un identificador tnico y global que se forma mediante

.- . .’ combinacién de una cadena aleatoria, el nombre de la miquina o la

Cal-ID - - direccion 1P del teléfono. La combinacién de los tags que se indican

A ~en TO, FROM junto con el CALL-ID definen e identifican de manera
_. univoca un didlogo SIP entre dos extremos.

““* Es un nimero de secuencia, donde cada nueva peticién que se envia
en un mismo didlogo incrementa en una unidad su valor. No es ni mas
_;. ni menos que un contador de peticiones pertenecientes a un mismo

~ dialogo.

Cseq

En €] se indica la SIP URI de la forma usuario@direccionIP[:puerto]
.-, ¢ o usuario@dominio[:puerto] que representa la direccién de contacto

~ directo con el emisor de la peticién. La finalidad de esta direccién de
contacto directo es la de que las futuras peticiones se puedan enviar
+ directamente al emisor, evitando a la peticion seguir el mismo
‘> camino, como sucede con las respuestas, que siguen el camino inverso
“ ., dictaminado por las cabeceras VIA.

. Tipo del cuerpo del mensaje. No siempre tiene cuerpo ¢l mensaje,
pero si lo tuviera por lo general seria “application/SDP”, esto es, el
- protocolo multimedia SDP.

Tamafio del cuerpo del mensaje.

Atributo Valor

Login 200
Password 200
Direccion IP 192.168.1.129

Proxy SIP 192.168.1.36:5060
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192.168.1.36

Dominio Direccidn del proxy SIP, pero podria ser otra

El primer mensaje es el mensaje REGISTER enviado del teléfono al proxy

SIP:

c

En la comunicacién hay que destacar dos cosas. La primera es que el
teléfono quiere recibir las respuestas asociadas a esta peticién que genere el proxy
SIP, ya que incluye un registro con su direccion IP en el campo VIA. La segunda y
muy importante es la informacién indicada en la cabecera Contact ya que es donde
el teléfono de identificador 200 le indica al proxy SIP la direcciéon IP que tiene en
este preciso instante. Esto permite al proxy SIP poder localizarlo para enviarle
futuras peticiones.



http:192.168.1.36
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Continuando con el flujo de la figura 2-19, el proxy SIP envia la respuesta
“401 Unauthorized” ya que en la peticién REGISTER anterior el teléfono no indicé
los credenciales, es decir, no indico su password, y por tanto no esta autorizado. La
cabecera WWW-Authenticate indica al teléfono que debe autenticarse para el
dominio 192.168.1.36.

El siguiente mensaje de la comunicacion es el envio del mensaje
REGISTER pero esta vez afiadiendo el campo “Authorization” donde indica sus
credenciales.

Viar SIP/Z 0/UDP
192.168.1.129; 5060,rport;branchaz9hG4bKOF&QCBSEEGBBAACSBGZD235
CEBA14D44

From:z 200 QSIP 200@192 ,168,1.36>; tagw618484649

To: 200.<8ip:200@132.168.1.36>

Ccntact w3pQn ¥5ip:200@192. 158 1.129: 50€Q>

Call ID: 3C?6206F9D406603586E2A12F49FACF6@192 163 g 35
CSeq. 42032 REGISTER

Explres 1800,

Authcrizatlon Bxgest :

usernamen"QOO“,realmw”lQZ 168.1. 36“ noncem"48a3134661dad5515f7
9f3f?363bda6aab8alf90“,response:"b?cc90ae907b4a?§55aee€66df6c8
0d2* ,uri="sip:192.168.1.36". ; ,

Max-Forwards: 70

User~-Agent: X-Lite release 11056

Finalmente si los credenciales son correctos el proxy SIP le comunica al
teléfono que la autenticacion se ha llevado a cabo con éxito y ahora el teléfono 200
puede realizar y recibir llamadas.

132V16$ l 129 SDGG fp@rt 5060; branchﬂz9hG4bKﬁF§9CBSES$B3A4C8DG
2D235€EBA14D44

From:- 200 <ﬁlp 200@192 168.1. 36% tags§18484649

To: . 200
<slp 20Q@192 168 1 365; tagm329cfeaa6deﬁﬂ396a2Sffﬁcbhasssbdz 26
eb .

Cali ID: c7 "‘_swmaeaossasmmwwmamm1
CS&q. 42032 REGISTER -
Contact, <s1p 0@ 92 166 1 129 5060 explresmlaf}o
'Berver* Opens! 8 :
Content-Length: 0

168.1.36
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Aprovechando este ejemplo se van a introducir dos nuevos conceptos:
transaccion y didlogo:

e Transaccién. Una transaccion se lleva a cabo entre un UAC y un UAS.
Comprende todos los mensajes desde la primera peticién hasta la Gltima
respuesta asociada a esta (no se toman como respuesta vélida para finalizar
la transaccion las 1xx). Si la peticion es INVITE y la ditima respuesta no
es del tipo 2xx, la transaccion incluye el ACK como parte de esta. Si por el
contrario la respuesta es del tipo 2xx, el mensaje ACK no se incluye en la
transaccion.

¢ Dialogo. Por lo general comienza con una peticiéon INVITE vy finaliza con
la peticién BYE. Un didlogo es identificado por las etiquetas (tag) de los
campos FROM, TO y el campo Cali-ID.

Servidor Proxy
Servidor registro - localizacién
Direccidn SIP; 200Qual.es vales Diraccitn SIP; 201@ual.es
Direccién IP; 192,168.1.200 g - Direceién I1P: 192.168.1.201
& 57
1. INVITE b ]
> 3. INVITE
2. 100 Trying >
<+ 4. 180 Ringlng "
5. 180 Ringing < Transaccién
“« . 6. 200 OK
7.200 OK -
< 5 ACK - Didlogo
. Sesién Medla RTP N
< : J
. 9. BYE =
- 10. 200 OK Transaccién

Figura 2-20. Peticion invite

Ringing es una respuesta del tipo Ixx por lo que no se toma como
respuesta valida para finalizar la transaccién. Sin embargo la respuesta 200 OK si
que es una respuesta valida para finalizar la transaccidn.

Dado que la respuesta a la peticion INVITE es del tipo 2xx, el ACK no se

incluye en la transaccion. Por Gltimo una nueva transaccion se inicia con la peticion
BYE y finaliza con la respuesta asociada “200 OK”.

51.2 H323

El  protocolo H.323 fue disefiado por ITU, International
Telecommunication Union en 1996. Fue disefiado para ser un estandar en la
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transmision de audio, video y datos a través de las redes IP en las cuales no existe
garantia en la calidad del servicio. El estandar H.323 ofrece control y sefializacion
de la llamada, control y transporte multimedia, control del ancho de banda punto a
punto y conferencias.

La sefializacién de H.323 es muy rapida, sobre todo si las comparamos con
la de SIP, la cual utiliza paquetes de gran tamaiio. Esto es debido a que el formato
de los mensajes en H.323 es binario, mientras que en los mensajes SIP el formato
es texto plano. El disefio de H.323 estd muy arraigado a la filosofia seguida en el
disefio de la PSTN: simplicidad y alta disponibilidad.

H.323 es una suite de protocolos tanto de audio como de video, junto a los
componentes necesarios para ofrecer comunicaciones multimedia en redes de
conmutacion de paquetes.

Figura 2-21. Protocolo H.323

Tal y como se muestra en la figura 2-21 el protocolo H.323 incluye el
protocolo H.225 para empaquetar, sincronizar e iniciar llamadas mediante la
sefializacién Q.931. Por otro lado H.245 se usa tanto para la negociacién como para
el manejo de los canales 16gicos. T.120 y T.38 son utilizados para Datos y Fax.

A pesar de estar muy extendido, actualmente el auge de H.323 estd
descendiendo, ya que esta siendo sustituido por SIP, el cual es modular y por tanto
mucho mas flexible.
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.5.1.3 Otros

El “Inter-Asterisk Exchange Protocol”, o de manera abreviada IAX, es
también un protocolo de sefializacion; y algo mas. La principal diferencia entre
IAX y SIP 0 H.323 es que IAX no utiliza RTP, sino que en su lugar implementa su
propio mecanismo de transmision de voz.

IAX es mucho mas compacto que los dos anteriores ya que ha sido
disefiado Umicamente para aplicaciones telefonicas, a diferencia de H.323 y sobre
todo de SIP, que pueden utilizarse en otros tipos de trafico media.

IAX trabaja junto a UDP con una caracteristica muy especial: todas las
comunicaciones (registro, sefializacion de llamada, transmision de voz) hacen uso
de un unico puerto UDP. Por lo tanto el NAT no supone un problema en IAX a
diferencia de SIP, ya que tanto los datos de sefializacion como el audio viajan por
el mismo puerto.

Un inconveniente de IAX es que no es un estandar, sino un protocolo
independiente creado por Mark Spencer, creador de Digium. A pesar de ser un
protocolo propietario es abierto y ha sido aceptado por la comunidad de VoIP.

La nueva revision de TAX, IAX2, resulta ser un protocolo con muchas
novedades respecto de su version anterior pero con la caracteristica de conservar
ain su sencillez. Permite utilizar una gran cantidad de codecs y stream, lo que le
permite aumentar su funcionalidad para dar soporte a aplicaciones no tinicamente
telefonicas.

En lartabla 2-7 se muestran las diferencias mas importantes entre SIP e
IAX.

Tabla 2-7. Comparativa entre SIP ¢ IAX
SIP TIAX Conclusion

Los mensajes son en Los mensajes son en IAX consume menos

Figos de mansajes formato texto formato binario ancho de banda

Datos y sefializacion Datos y sefializacion En  SIP  aparecen

Seflalizacion en puertos distintos ~ por el mismo puerto  problemas de NAT
Al ir la sefializacién y Al ir la sefializacion y Consumo  alto  de
audio por puertos audio por el mismo recursos en el servidor
s i s distintos, el audio puerto, el audio pasa IAX ante una gran
Sefializacion 11

puede ir de extremo a obligatoriamente por cantidad de llamadas
extremos sin pasar por el servidor IAX
el servidor SIP
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. Estandarizados por la Aim  esta  siendo SIP es soportado por
IETF hace tiempo estandarizado la mayoria de equipos

‘1 sefializacién + 2 Un tnico puerto para SIP requiere de mas
"Media RTP (uno por sefializaciéon y audio  puertos libres
: sentido)

Existen otros protocolos que son utilizados generalmente por compafiias
telefonicas asi como proveedores de servicios de VolP: MGCP (Media Gateway
Controller Protocol); MEGACO/H.248, cuya funcionalidad es la de conformar un
estandar en la sefializacion de gateways media que fisicamente se encuentran
distribuidos; SIGTRAN (Signalling Transport) aparece como otro protocolo
gracias al cual solventan algunas limitaciones de MGCP, etc.

5.2 PROTOCOLOS DE AUDIO

En el punto anterior s¢ han mostrado los distintos protocolos que se tienen
a disposicion para establecer una comunicacion entre dos extremos, sin embargo |
como ya se indicd anteriormente esto no es suficiente para establecer una |
comunicacion media. Para establecer un flujo de comunicaciéon media es necesario
un protocolo que intercambie la informacion entre los extremos de dicha §
comunicacion, es decir, que transporte la informacién entre un origen y su destino, |
ademas de proveer de las técnicas necesarias para enviar los problemas que se
pueden presentar durante el intercambio, tales como: jitter®, retardo, etc.

Los protocolos mas utilizados para esta finalidad de transporte de audio y
video en tiempo real son:

¢ Real Time Protocol (RTP)

* Real Time Control Protocol (RTCP)

RTP se encuentra definido en el RFC3550 y es el encargado de transportar
tanto audio como video en tiempo real. Utiliza UDP como protocolo de transporte, |
ya que el uso de TCP y su control de flujo y congestién darian lugar a un retardo
elevado durante la comunicacion a causa de las retransmisiones.

4

jitter: variacidn del retardo.




© RA-MA CAPITULO 2: VOIP - LA NUEVA REVOLUCION 51

El protocolo RTP, para llevar a cabo su funcion, hace uso de un nimero de
secuencia, marcas de tiempo, envio de paquetes sin retransmision, identificacion
del origen, identificacion del contenido, sincronizacion, etc., lo que le permite en
presencia de pérdidas, jitter o retardo poder continuar con la reproduccién del flujo
de paquetes. Por lo tanto no puede garantizar que la entrega de trafico se haga en
tiempo real, aunque si garantiza al menos que lo hara de forma sincronizada.

El protocolo RTCP es el protocolo compaiiero- de RTP. RTCP es el
encargado de monitorizar el flujo de los paquetes RTP. Obtiene estadisticas sobre
el jitter, RTT, latencia, pérdida de paquetes, etc. Fundamentalmente esta
relacionado con la calidad de servicio. El inconveniente es que, aunque realice una
monitorizacion de la calidad de servicio de RTP, no se poseen mecanismos como
reservar ancho de banda o control de la congestion para intentar paliar una
situacion en la que la calidad de la transmision no es suficiente. Es por ello por lo
que la utilizacién de RTCP es opcional, aunque también recomendable.

Al inicio del punto anterior 5./. Protocolos de comunicacién se hizo
referencia a que el protocolo SIP se integra perfectamente con protocolos de audio
como RTP, RTSP (Real Time Streaming Protocol) gracias al protocolo SDP, que
permite formar asi una completa arquitectura multimedia. Por ello queda mas que
justificado el realizar una introduccion del protocolo SDP.

SDP o Session Description Protocol, definido en el RFC4566, se utiliza
durante la negociacion que lleva a cabo SIP entre los dos agentes. Su funcién es la
de detallar como se va a realizar el intercambio de comunicacidén posterior
mediante protocolos como, por ejemplo, RTP. Para ello indica toda la informacién
relacionada con el trafico Media tal como IP y puerto donde espera cada agente
recibir el audio, el codec a utilizar entre ambos, etc.

1 En SIP, Ia peticién INVITE es la que contiene como cuerpo del mensaje la
. descripcion de la sesion (el SDP) del agente llamémosle “llamante”, mientras que
kb repuesta “200 OK” del agente “llamado” contiene la descripcion de la sesion del
. agente “llamado”. En la descripcion de la sesién cada agente informa al otro
i extremo de los codec que soporta, de la direccién IP y puerto donde espera recibir
i o trafico RTP ademas de cierta informacion adicional requerida por RTP.

‘

[
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CSeq: 21508 INVITE

Max- Rerwards 70

Content- Type appllcatlanfsdp

User-Agent : XfLite release 11054

Content-Length: 310

V=0 ) )

//1p donde e] terminal 201 espera recibir el trafico Media//
o=201 34625?8896 3462578922 IN IP4 192.168.1.130

=X-Lite
C»IN IP4 192.168.1.130
t=0 0 :
//Puerto donde el terminal 201 espera recibir el tr&ficc
Media//.

m=audio 8000 RTP/AVP 08 3 98 97 101
a=rtpmap:0 pom/8000

a=rtpmap:8 poma/8000

a=rtpmap:3 gsm/B00O0

a=rtpmap:98 iLBC/8000

a=rtpmap:97 speex/8000

a=rtpmap:101 telephone- event/BOOO
a=fmtp:101 0-15

a=gendrecv

STIR/2.0 200 0k

viar 8IP/Z.0/UDF
192. 168,1.130:5060; branch~zsh64bxlad6ffae rport

From: “"device" <%1p.201@192l168.1.130>,tag~as312ﬁ63d9
To: <sip:2{)0@192.168.1.129:5061>;tag=1526648226
Contact: <sip:200€192.168.1.129:5061>

Call-1ID« 51426&f41 23V93bf333684d93510?5’64&@192 ,168.1.130
CSeq: 102 INVITE

Content—Type: application/sdp

Server: X-Lite release 1105d

Content-Length: 310

v=0

//1P donde el terminal 200 espera recibir el trdfico Media// .
©=200 3238555091 3238570131 IN IP4 192.168.1. 129 o

s=%-Lite

c=IN IP4 192.168.1,129

t=0 0
//Puerto dande el termlnal 200 espera reclbir el tréflco ,
Media/{/

m=audic 8000 RTP/AVP 0 8 3 98 97 191‘
a=rtpmap:0 pemui/8000



http:donde.el
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a=rtpmap:8 pcma/B8000

a=rtpmap:3 gsm/8000

a=rtpmap: 98 iI;BC‘fSO:@D '
a=rtpmap:97 speex/8000
a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-15

a=gendrecv

53  ALGORITMOS DE CODIFICACION Y DECODIFICACION
DE VOZ (CODECS)

La informacién transportada por un protocolo de audio tal como RTP es
tratada por un codec antes de afiadirla en un paquete RTP.

Un codificador-decodificador 0 de manera abreviada “codec” es un
algoritmo que traduce una sefial analdgica en una sefial digital. Por lo tanto uno de
los aspectos a valorar a la hora de elegir un codec es el tamafio al codificar la onda
analogica. Si el tamafio es muy grande una vez finalizada la codificacion, la
compresion del codec sera baja y por tanto se espera una buena fidelidad en sonido
digital. Sin embargo, al tener un tamafio grande se requiere un mayor ancho de
banda para transmitirlo. Por otro lado si el tamafio es pequeiio tras la codificacién,
el ratio de compresion es alto y no se espera tanta fidelidad con el sonido analégico
original como en ¢l caso anterior. En este caso al ser el ratio de compresion alto, no
requiere tanto ancho de banda para poder ser enviado por la red. Por tanto la
eleccién de un codec de mayor o menor fidelidad hay que valorarlo, ya que no
siempre es tan importante un alto grado de fidelidad. Por ejemplo, en el caso de los
humanos nuestro oido tiene unos limites a partir de los cuales no percibe mejoras
en la calidad del sonido y es entonces importante no seleccionar un codec con
demasiada calidad pero si con el menor consumo de ancho de banda posible
manteniendo una calidad aceptable, lo que nos va a permitir tener un mayor
numero de comunicaciones VoIP simultdneamente.

Los codecs de audio para telefonia se pueden dividir en dos grupos:
aquellos basados en “pulse code modulation” (PCM) y aquellos que reestructuran
la representacion digital de PCM en formatos mdas livianos. Ambos tipos se
detallan mediante los distintos aspectos técnicos, a los cuales es posible realizar
distintas configuraciones que modifican el funcionamiento del codec. A
continuacién vamos a ver de manera sencilla su funcionamiento.

En la figura 2-22 puede observarse como el codec va tomando
consecutivamente las distintas partes que componen el flujo de audio que se tiene
de entrada. A cada una de estas partes se le denomina muestra.
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Figura 2-22. Flujo de audio

Cada codec tiene unos valores determinados en dos atributos relacionados
con ¢l tamafio y tiempo de la muestra: sample size o tamafio muestra'y sample
interval o intervalo muestra. El primero determina el nimero de bits de la muestra
una vez codificada por el codec. El segundo atributo indica el intervalo de tiempo o
cada cuanto tiempo se lleva a cabo este proceso, es decir, cada cudnto se va
codificando una muestra.

Conocido el tamafio de cada muestra codificada y la frecuencia de
muestreo, es posible calcular el ancho de banda que es necesario para poder
establecer una comunicacion de buena calidad entre dos puntos. Esta medida se
conoce con ¢l nombre de Bit rate o tasa de bits. Supongamos que el tamafio del
sample size es 24 bytes y el intervalo de tiempo sample interval es cada 30 ms:

Intervalo muestra

Figura 2-23. Intervalo de muestreo

(24 *8)/(30*0.001) = 6400 bits/segundo

Este seria el ancho de banda tedrico necesario para poder establecer una
buena comunicacién. Sin embargo en la realidad se requiere bastante ancho de
banda, ya que no solo se envia el audio codificado, sino que también se envian
cabeceras de los distintos paquetes que encapsulan el sample o la muestra.
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Tal y como se puede ver en la figura 2-24, ¢l siguiente paso consiste en que
cada una de las muestras codificadas se incluyan como contenido en un paquete
RTP, ¢l cual se incluye a su vez en un paquete UDP, y por dltimo en un paquete a
nivel IP. Al final se genera un paquete de un tamafio mayor al sample size, y es ese
el motivo por lo que se requiere mas ancho de banda. A este tamafio extra, que se
afiade al sample size, y que es absolutamente necesario para poder rutar el paquete
a través de la red, se le denomina overhead o sobrecarga.

| =————— Sobrecarga —— |
Figura 2-24. Estructura de un paquete RTP

Tedricamente se le aflade un tamafio de cabecera de IP de 20 bytes, un
cabecera UDP de 8 bytes y una cabecera RTP de 12 bytes, lo que hace un total de
overhead de 40 Bytes (minimo). Ahora si podemos calcular el ancho de banda que
tedricamente vamos a utilizar:

((40+24)* 8)/(30* 0.001) = 17066 bits por segundo.

Como se puede apreciar, la necesidad de ancho de banda ha aumentado
considerablemente de unos 6400 a 17066 bits por segundo. Como ya se ha
comentado, esto es debido al overhead. Si observamos la figura 2-24 realimente se
tiene demasiado overhead para un pequefio frame de audio codificado. La relacion
“audio codificado y overhead necesario para enviar ese audio codificado” no esta
bien equilibrada, ya que se tienen 24 bytes de audio atil por 40 bytes de las
distintas cabeceras. Una medida para paliar esta proporcién excesiva de overhead,
es introducir mas de un frame en el paquete RTP (véase la figura 2-25).

| ————— Sobrecarga —————— |

Figura 2-25. Estructura de un paguete RTP con varios frames
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De esta manera la proporcion de audio util y overhead estd mucho mas
equilibrada. Sin embargo esto tiene una consecuencia negativa, y es que la latencia
aumenta. Si antes se genera una muestra codificada cada 30 ms y que la
envidbamos rapidamente, ahora cada muestra se sigue generando también cada 30
ms pero son necesarias 3 (en este ejemplo). Ello aumenta el tiempo en que se envia
cada paquete a 90 ms:

((40 + (3 *24))* 8) /(3 * (30 * 0.001) ) = 9956 bits por segundo.

El ancho de banda necesario se ha visto reducido considerablemente
respecto a la situacion anterior pero aumenta la latencia, es decir, hay que esperar
mas tiempo a obtener el audio suficiente para generar 3 frames para poder
completar un paquete. Esto provoca que el destinatario del paquete tarde mas
tiempo (aunque recibe mas cantidad de audio) en llegar a destino, por lo que si se
retrasa (lag) durante el trayecto se va a producir temporalmente un corte en la
comunicacion. Ademas ahora se tienen 72 bytes de audio util frente a 40 bytes de
overhead. Indirectamente se presenta otro problema ademas de la latencia, y es que
la pérdida de un paquete con 72 bytes de audio es mucho mas considerable que la
pérdida de un paquete de 24 bytes de audio.

En definitiva y a modo de resumen, incluir mas o menos frames de audio
en el paquete tiene sus ventajas e inconvenientes. Unas consideraciones que pueden
ayudarnos a decantarnos por una u otra forma son las siguientes:

¢ Si se dispone de una buena conexion a Internet, quizds lo mas
recomendable seria reducir la latencia todo lo posible, con la consecuencia
de que ante una pérdida de un paquete los resultados no serian tan graves.

¢ Si por el contrario no dispone de una buena conexion, un término medio
entre latencia y overhead es lo mas recomendable.

o Siel sample interval del codec es muy pequefio, a pesar de que incluyamos
varios frames de sonido en un mismo paquete, la latencia va a ser pequefia
(recordar que la latencia es el resultado de muitiplicar el niimero de frames
de sonido en el paquete por el sample interval). De esta manera podemos
enviar la mayor cantidad de audio posible, teniendo una baja latencia
(l6gicamente el consumo de ancho de banda aumentard).

o Si el sample interval del codec es muy grande, es recomendable no incluir
mas de un frame de sonido en el paquete ya que la latencia es elevada.

En definitiva, a la hora de elegir un codec hay que tener en cuenta la
calidad de sonido y ¢l ratio de compresion (directamente relacionado con el




© RA-MA CAPITULO 2: VOIP - LA NUEVA REVOLUCION 57

ancho de banda y la latencia) y seleccionar aquel que mas se adapte a nuestro
requerimientos de voz.

En la tabla 2-8 se muestra un resumen con los codecs mas utilizados
actualmente y la configuracion mas equilibrada. El significado de cada campo de la
tabla es:

+ Bit Rate es, tedricamente, el ancho de banda requerido por un solo sentido
de la comunicacion y suponiendo un uso continuo del ancho de banda. Por
tanto, para la practica este valor ha de ser multiplicado por dos (ya que se
tienen dos sentidos en la comunicacion). Para algunos codecs, el consumo
de ancho de banda real sera menor al obtenido tras la multiplicaciéon yva que
durante una conversacién se tienen silencios que son detectados por el
codec y no hace por tanto un uso continuo del ancho de banda. Para
aquellos que no detectan el silencio en ambos sentidos, el consumo real
sera mayor ya que hay que tener en cuenta que no se envia Gnicamente
datos de voz, sino también. datos como cabeceras, que suponen un
“overhead” en el tamafio del paquete de voz y requiere por tanto un ancho
de banda adicional.

¢ Audio util (ms) no es ni mas ni menos que la “cantidad de voz Gtil”, la
cantidad de voz real que representa el total del paquete. Es un detalle que
afecta de manera notable en el funcionamiento del codec desde el punto de
vista del lag y del consumo de ancho de banda.

¢ Ancho de banda ethernet estimado indica el consumo de ancho de banda
esperado en una conversacion.

e Latencia o tiempo transcurrido entre envio y envio de los paquetes.

s (Calidad general del codec (valor del 1=muy mala al 5=excelente).

mparativa de los
Bit  Audi Anch ]
l “d ° n cho Latencia . Calidad
Nombre rate util  estimado Observaciones
(ms) General

(kbps) (Bytes) (kbps)

o PCM. Existen dos versiones
G 64 240 74.6 30 “u-law” (US, Japan) y “a- 4.1
, ‘ law” {Europa).
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Utiliza Multipulse
Maximum Likelihood
Quantization (MP-MLQ} o
Algebraic-Code-Excited
Linear-Prediction
(ACELP). Alta compresion
manteniendo una buena
calidad de sonido.

ADPCM. Sustituye a los
codecs G.721 y G.723

el Utiliza Code-Excited
8 7 16 60 26.6 30 Linear-Prediction (CELP) 3.61
& para codificar.

24 17 30 3.8-3.9

80 48 20 3.85

G729:  codec  original.
G729A menos complejo
que G729 pero menor
calidad (compatible con
G729). G729B es como
(G729 pero con supresion de
o . 392
silencios (no es compatible
con las anteriores). Por
ultimo G729AB es un
G729A con supresion de
silencios y  1nicamente

20 24 20

compatible con G729B.
Bit  Audi Anch

! “ N f‘c 0 Latencia . Calidad
Nombre rate atil  estimado (ms) Observaciones General
(kbps) (Bytes) (kbps) enera

Utiliza Regular-Pulse

Excitation Long-Term

o Predictor (RPE-LTP).

GSM Usado por la tecnologia
06.10 2 3 292 20 celular GSM. Es soportado 38

por gran cantidad de
plataformas hardware y
software.

R Linear predictive codec
LPCH - 24 7 16.7 225 (LPC). La voz suena un
e poco “robotica”.
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El bitrate es variable.

Spees 12 28 272 20 Ademas detecta el silencio.
Reciente, por lo que su
soporte en  dispositivos
comerciales es muy 414

;lLBC 15.2 37 258 30 reducido. Requiere un

importante  procesamiento
del sonido.

6 Conclusiones

La tecnologia de VoIP dispone de todo lo necesario y fundamental para
comenzar su expansion: teléfonos IP, centralitas software asi como hardware,
estandares que definen el funcionamiento, lineas de datos con buen ancho de
banda, etc. Las ventajas respecto a la telefonia tradicional resultan muy claras, y es
por ello por lo que la mayoria de las empresas telefonicas estin comenzando a
ofrecer servicios de VoIP, y el motivo no es otro que la tecnologia VoIP es la
telefonia del futuro.
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CAPITULO 3

LA REVOLUCION SE LLAMA ASTERISK

Saiil Ibarra Corretgé y David Prieto Carrellan

1 Introduccion

Hoy en dia se puede afirmar sin lugar a dudas que las comunicaciones
estan cambiando. Al principio sélo disponiamos de telefonia fija, ahora tenemos
telefonia movil, y ademas Internet.

En las ultimas décadas la tecnologia ha avanzado de una manera imparable,
y desde hace poco estos avances han llegado al mundo de las comunicaciones
empresariales.

Todo comenzd cuando un chico joven (Mark Spencer) decidié montar una
empresa para dar soporte sobre temas relacionados con GNU/Linux, a la que llamé
Linux Support Services. Para captar clientes y meterse en el mercado Mark queria
dar un servicio de atencidn las 24 horas del dia, de forma que alguien podria llamar
a LSS, dejar un mensaje y su incidencia seria atendida lo antes posible.
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Esta idea derivd en la necesidad de un sistema telefonico, pero tras varias
consultas de precios, Mark se dio cuenta de que no podria pagarlo (LSS se fundo
con 40008 de capital social). Cualquier otra persona habria pensado en robar un
banco, pedir prestado el dinero o simplemente abandonar su idea, pero Mark tenia
esa mentalidad hacker: “;por qué no hacerlo yo mismo?”,

Asi, emprendié la aventura de programar una PBX software desde cero,
algo inexistente hasta el momento. Asterisk supone un cambio radical en los
sistemas de comunicaciones, ya que estos estan basados en hardware, y Asterisk es
software, por lo que ofrece una mayor flexibilidad y escalabilidad.

Para tener un producto completo a Asterisk le faltaba interactuar con las
lineas analdgicas y digitales existentes en la telefonia tradicional, y en busca de
esta interoperabilidad, el proyecto Asterisk se encontrdé con el proyecto Zapata
Telephony, iniciado por Jim Dixon. En este punto, Asterisk ya era capaz de unir
ambos mundos: la telefonia anal6gica/digital tradicional y la VolP.

Finalmente, en Linux Support Services se dieron cuenta de que lo mas
importante de su negocio no era el negocio en si, sino Asterisk, por lo que su
nombre cambié a Digium y el enfoque de la empresa cambié radicalmente para
enfocarse al desarrollo de Asterisk.

La clave del éxito de Asterisk es que es Software Libre, aunque la decision
de hacerlo libre fue simple casualidad, ya que Mark tenfa experiencia en el mundo
Open Source con proyectos como cheops, 12tpd y Gaim. Mas tarde se dio cuenta de
que la decision de hacer libre Asterisk fue lo que le ha dado tanto éxito, ya que
contrasta totalmente con el mundo cerrado de las PBX tradicionales.

Todo esto ha llevado a que Asterisk se expanda muy rapidamente, y haya
captado todo tipo de piblico: usuarios de Asterisk, empresas que basan su modelo
de negocio en Asterisk v los hackers de Asterisk. Todos ellos han formado el
ecosistema de la telefonia Open Source, que ha supuesto esta revolucion imparable
en el mundo de las comunicaciones.

2 Arquitectura

Tal y como puede verse en la figura 3-1, Asterisk fue disefiado de manera
modular, de manera que cada usuario pueda seleccionar qué partes de Asterisk o
modulos desea utilizar. Esto hace de Asterisk una aplicacion realmente escalable y
extensible:
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Escalable. Es posible desactivar los mddulos no utilizados para instalar
Asterisk en dispositivos embebidos de pocos recursos.

Extensible. Para programar un nuevo méodulo de Asterisk no es necesario
conocer todo el codigo de Asterisk.

' Canal SiP } ' Canal 1AX2 { ' Canal ZAP
: Canales
T ov ] R o
“MysQL Asterisk __ Voicemail
COR PBX Core Aplicaciones y funcionas
AGI ; .gsm ! | G.729 !
config [ wav G711 |
: Recursos Formatos Codecs

Figura 3-1. Estructura modular de Asterisk

Esta arquitectura permite al usuario construir su sistema Asterisk como si

de un “Lego” se tratase, seleccionando los mddulos que va a necesitar. Estos
modulos se dividen en 7 categorias:

Core. Se trata del nicleo de Asterisk, que incluye las funciones mas
basicas y posibilita la carga de modulos.

Recurses. Aportan funcionalidades adicionales al core, como la
posibilidad de leer ficheros de configuracion (res_config), musica en
espera (res_musiconhold), etc.

Canales. Permiten a Asterisk manejar un dispositivo de una determinada
tecnologia. Por ejemplo, para manejar dispositivos SIP se utiliza el médulo
chan_sip, para IAX2 chan iax y para canales analdgicos/digitales
chan_zap.

Aplicaciones y funciones. Estos mddulos conforman la “caja de
herramientas” de Asterisk, ya que son los médulos que aportan las distintas
herramientas para configurar nuestro sistema Asterisk.

CDR. Estos modulos controlan la escritura del registro telefonico generado
por Asterisk a diferentes formatos, por ejemplo a un fichero CSV, una base
de batos MySQL, etc.



64 VOIP Y ASTERISK: REDESCUBRIENDO LA TELEFONIA © RA-MA

e Codecs. Para que Asterisk pueda codificar y decodificar la informacion de
audio/video que tiene que enviar y recibir dispone de distintos codecs.

s Formatos. Estos moédulos posibilitan a Asterisk “entender” y manejar
ficheros en distintos formatos, como mp3, alaw, ulaw, etc.

Se pueden definir los mddulos que Asterisk cargard en fichero
modules.conf, y consultar cudles se encuentran cargados ejecutando module show
desde el CLI de Asterisk.

3 Instalacion

Una vez que estamos dispuestos a instalar Asterisk, mucha gente se hace la
eterna pregunta: ;qué distribucion elegir? Esta pregunta da lugar a interminables
charlas, y la respuesta siempre suele ser la misma: la distribucioén con la que te
sientas mas cémodo.

No obstante, las instrucciones que se darén en este libro estdn orientadas a
Debian y a derivados de RedHat como Fedora y Centos, aunque no resulta dificil
encontrar instrucciones precisas para otros sistemas.

S Qué paquetes instalar?

En la web de Asterisk podemos encontrar 4 paquetes: Asterisk, Asterisk-
Addons, Zaptel y LibPRI. Dependiendo de la instalacién que vayamos a hacer
necesitaremos unos u otros. Si nuestra instalacidon va a ser puramente VolP, sin
interaccion con lineas analogicas o digitales, so6lo necesitaremos el paquete
“asterisk”. Si vamos a utilizar tarjetas de comunicaciones analdgicas, también
necesitaremos el paguete “zaptel”. Si se van a utilizar tarjetas de comunicaciones
digitales, sera necesario instalar “libpri”.

El paquete “asterisk-addons” puede ser instalado en cualquiera de los

escenarios de configuracién, ya que contiene médulos adicionales que no se han
incluido en el paquete principal por temas relacionados con las licencias de uso.

Dependencias necesarias para instalar Asterisk

Para compilar Asterisk se necesita el compilador gce asi como la utilidad
make, ademas de las cabeceras de C. También son necesarias las librerias de
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desarrollo de OpenSSL, ya que Asterisk las utiliza en su propia libreria
criptografica. Para instalar estas dependencias en Debian basta con ejecutar:
# apt-get install build-essential libncursesS-dev libssl-dev

Si ademas vamos a instalar Zaptel, necesitaremos las cabeceras del Kernel
(o las fuentes, si es un Kernel personalizado) y también se recomiendan las
librerias newt, para disponer de la utilidad zttool. Para instar estas dependencias
ejecutamos:
# apt-get install linux-headers-${uname -r} Iibnewt-dewv

Llegado este punto, nuestro sistema ya esta listo para que comencemos a
compilar Asterisk.

Descargar los paquetes necesarios

Procedemos a descargar los paquetes necesarios de la web de Asterisk:
mkdir -p fusr/sre/asterigk ‘
od /uBr/src{asterlsk

# ﬁcr pkg in * . tar.gzg; do tar —axvf $Pkg, done

‘ Ahora ya tendremos todos los paquetes descomprimidos en
lusr/src/asterisk, asi que ja compilar!

Compilar libPRI

LibPRI es la libreria encargada de dar soporte a sefializacion de primario
(E1/T1) a Zaptel. No es necesario instalarla si no se van a utilizar tarjetas de
primario.

# od /usr/src/asterlsk/llbprx -1.4~ curxent
# make - 3 T
# make install


mailto:9Y!mnt.t@r.gz
http:A-corrent.W.gz
mailto:t1190Y'lntpagIU:fi9!Ym�CQmtPwRlW!tetfz!Rt@l:1�4:gg�lJreot.tar.gz
http://ggwnI9aqs.digtum.CQmtPub/lil<9rillibQri-1.4-Gurrent,tar.~z
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Compilar Zaptel

El paquete Zaptel contiene los médulos del Kernel para hacer funcionar las
tarjetas de comunicacion analdgicas y digitales. Ademas, contiene varias utilidades
de conﬁguracmn y dlagnostlco

#. make. menuselea*e
# make
# make install

# make config

A la hora de compilar Zaptel, primero ejecutamos ./configure, de manera
que se chequea nuestro sistema para comprobar si tenemos las dependencias
necesarias instaladas. Posteriormente, al hacer make menuselect, se nos muestra un
menti donde es posible elegir qué médulos y utilidades de Zaptel serdan compilados.
Si un médulo va a ser compilado, se mostrara un '*' a su lado, mientras que si no
esta disponible por la falta de alguna dependencia, se mostrara una 'X'. Una vez
hemos elegido las opciones que queremos compilar, pulsamos 's', para salvar estas
opciones.

Tras seleccionar los mddulos que seran compilados, se ejecuta make, que
los compilara, y make install, que los instalara. Si queremos que Zaptel se afiada al

arranque del sistema, ejecutamos make config, y se creard un script de inicio en
Jete/init.d/.

Compilar Asterisk

La compilacion de Asterisk es muy similar a la de Zaptel, pero en este
caso, como Asterisk tiene muchos médulos habra muchos que se marquen con una
'X', ya que nos falta alguna libreria para poder compilarlo. Cuando un médulo esta
marcado con una ‘X', en la parte inferior de la pantalla se muestra la libreria que
necesita, por lo que si queremos que se compile no tenemos mas que instalar esa
libreria, y tras ejecutar de nuevo ./configure, saldrda marcado con un ' en el
menuselect.

# jmgkaj'irisﬁali .
# make confg o
# make samples
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Al igual que en Zaptel, se ejecuta make config, para meter a Asterisk en el
arranque, y automatizar asi el proceso de arranque del servidor Asterisk. Ademas,
si queremos que se generen los ficheros de ejemplo en /erc/asterisk/ ejecutamos
make samples, y obtendremos una configuracién por defecto muy limitada, pero
funcional, de Asterisk.

Compilar Asterisk-Addons

El paquete Asterisk-Addons contiene diversas utilidades que no han podido
ser incluidas en el paquete principal por temas relacionados con el licenciamiento
de aplicaciones. Entre ellas estd la aplicacion que maneja el formato mp3, el
modulo que escribe el CDR en MySQL y mas. Su compilacion es muy similar a la
de Asterisk:

# od /uaxisrc}asteriskfastermk-adcmnaw:Lk 4= currenfz

# jconf;.gure b - 5 b
# make

# make install

Instalar voces para Asterisk en castellano

Al hacer make menuselect del paquete Asterisk, podréis comprobar que es
posible instalar el juego oficial de sonidos de Asterisk en espafiol. Este conjunto de
sonidos tiene bastante acento inglés, y por tanto, utilizaremos otro conjunto de
sonidos creado por Alberto Sagredo.

% ed. / uax/ m:c:fastensk =

ﬂ woget /W

t4targz. .
# for pkg in- volpnavatas* tar. gz; do tar zxvf $pkg -C
Jvar/l ib/asterisk/sounds; done

Tras ejecutar todos los pasos anteriores, obtendremos una instalacion muy
basica pero funcional de Asterisk, que podemos modificar y con la que podemos
empezar a aprender.
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4 Estructura de directorios

Al compilar e instalar Asterisk, se crean muchos directorios, y cada uno
contiene una parte de Asterisk. A continuacion se muestran todos los directorios
relacionados con Asterisk, asi como su funcién:

e /etc/asterisk/. El directorio mas importante para Asterisk, contiene los
ficheros de configuracién, asi como el fichero asterisk.conf, donde se
indica la ubicacion de los demas directorios.

o /usr/lib/asterisk/modules/. Contiene los ficheros binarios de los mddulos de
Asterisk que han sido compilados.

o /var/lib/asterisk/. Contiene diversos ficheros importantes para Asterisk en
distintos subdirectorios, ademas del astdb, la Base de Datos de Asterisk
(Berkeley DB2), donde se guarda la informacién de registro de usuarios,

etc.

e}

var/lib/asterisk/agi-bin/. Directorio que contiene los scripts AGI que
pueden ser ejecutados desde el dialplan con las aplicaciones AGI,
EAGI, FastAGI o DeadAGI.

var/lib/asterisk/firmware/. Contiene ficheros de firmware necesarios
para la comunicacion de Asterisk con otros dispositivos como el
IAXYy.

/var/lib/asterisk/images/. Contiene imdagenes, que pueden ser
transmitidas por canales que lo soporten.

/var/lib/asterisk/keys/. Asterisk soporta autenticaciéon mediante RSA
en IAX2. En caso de configurar enlaces IAX2 con este tipo de
autenticacion, las claves ptblica y privada se almacenaran aqui.

/var/lib/asterisk/moh/. Este directorio contiene los ficheros que seran
utilizados como muisica en espera.

/var/lib/asterisk/sounds/. Este directorio contiene los distintos
sonidos que Asterisk es capaz de reproducir. Al utilizar aplicaciones
como Playback o Background, si no se indica la ruta absoluta al
fichero, se busca en este directorio.

/var/lib/asterisk/static-http/. En caso de haberlo instalado, contiene
los ficheros del Asterisk-GUI, ademas de un ejemplo de uso de
AJAM (Asynchronous Javascript Asterisk Manager).
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*  /var/spool/asterisk/. El directorio de spool de Asterisk contiene diversos
subdirectorios, relacionados con la entrada/salida de ficheros:

o /var/spool/asterisk/dictate/. En este directorio se sitian los ficheros
generados por la aplicacién Dictate.

o /var/spool/asterisk/meetme/. Contiene los ficheros de audio de las
conferencias MeetMe que hayan sido grabadas.

o /var/spool/asterisk/monitor/. Contiene los ficheros de audio con las
grabaciones realizadas con las aplicaciones Monitor y MixMonitor.

o /var/spool/asterisk/outgoing/. Asterisk lee periédicamente este
directorio en busca de callfiles, ficheros que permiten generar
llamadas automaticamente.

o Nvar/spool/asterisk/system/. Si utilizamos la aplicacion System,
Asterisk guarda los posibles ficheros temporales generados en esta
carpeta.

o /var/spool/asterisk/tmp/. Contiene ficheros temporales que Asterisk
puede necesitar antes de mover un fichero de un sitio a otro,

o /var/spool/asterisk/voicemail/. Asterisk utiliza este directorio para
almacenar todos los ficheros con los mensajes de los buzones de voz.

s  Jvar/run/. Este directorio del Sistema Operativo contiene los ficheros con
¢l identificador de proceso (PID) de los procesos activos, incluido el de
Asterisk, tal y como se indica en el fichero asterisk.conf.

s fvar/log/asterisk/. Contiene los ficheros de log, asi como el CDR en
formato CSV (valores separados por comas).

5 Puesta en marcha de Asterisk

Como se ha visto en el punto anterior, al hacer un make config en ¢l
directorio de fuentes de Asterisk, s¢ instalard el script de inicio en Jetc/init.d/ de
manera que Asterisk arranque automaticamente al iniciar el sistema operativo.
Ahora vamos a ver ¢omo arrancar manualmente Asterisk, y como conectarnos a
una instancia de Asterisk que ya se encuentra en ejecucion.
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Arrancar Asterisk

Para arrancar Astensk basta con ejecutar 10 51gu1ente como root
# asterigk , : i o

De esta manera, Asterisk arrancarid en segundo plano, es decir, no se
mostrard ninglin mensaje al usuario, y éste podra seguir trabajando tranquilamente,
mientras Asterisk esta funcionando.

Si, por el contrario, queremos arrancar Asterisk en primer plano,
utilizaremos el modificador -c y se nos mostrard ¢l CLI (Command Line
Interpreter):

# ‘asterisk -c
oLI>

Si hemos arrancado Asterisk en primer plano, la Gnica manera de salir del
CLI es parando Asterisk, ejecutando stop now desde el CLI.

Conectarse a una instancia arrancada

Como se ha visto arriba, si se arranca con -c, Asterisk arrancara en segundo
plano. Para conectarse al CLI de esa instancia de Asterisk, utlhce el modificador -r;

# asterwk =1

Connected’ to’ Asterlsk 1.4.18 currently runnzng on asterlsklé
{pid = 3231) :

asteriskl14*CLI>

Para salir del CLI si nos hemos conectado con -1, no es necesario ejecutar
stop now, basta con hacer exit, y saldremos del CLI, pero sin parar el servicio
Asterisk.

Si nos intentamos conectar a una instancia arrancada de Asterisk, pero no
habiamos arrancado Asterisk previamente, se mostrara el siguiente mensaje:

Unable to connect to remote asterisk (does
/var/run/asterisk.ctl exist?)

Anadir informacion de verbose y debug

Tanto cuando arrancamos Asterisk como si nos conectamos a una instancia
con -1, podemos hacerlo con las opciones de verbose y debug, para que se nos
muestre mas informacion. El verboose aporta informacion detallada del
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funcionamiento de Asterisk, mientras que el debug muestra informacién a mas bajo
nivel, que puede resultar de utilidad al diagnosticar fallos en Asterisk.

Para afiadir verbose solo hay que arrancar Asterisk con -v y para afiadir
debug con -d. Cuantas mas uves y des se afiadan més informacién se mostrara, por
ejemplo:

# asterisk . -~z

6 Consola de comandos (CLI)

Al arrancar Asterisk en primer plano (-¢) nos encontraremos con su
intérprete de comandos o CLI (Command Line Interpreter). A través de esta linea
de comandos es posible obtener ayuda, habilitar informacién de debug, originar
llamadas, etc.

A continuacién se muestran los usos mds frecuentes del CLI, aunque
también se iran comentando mas opciones en capitulos posteriores.

Mostrar informacion sobre las aplicaciones:
CLI» core show applications .
CLI» covre show application <nombre dé 1a aplzcaci6n>‘

Mostrar informacién sebre las funcmnes
CLI> core show functions
CLI>» core show function <nombre de la funcidns

Cargar, descargar y meostrar los médulos de Astensk:
CLI» module show : :

CLI» module load <nombre del mddulos

CLI> module unload <nombre del mddulos

Mostrar los usuarios SIP/IAX:
CLI> sip show peers
CLI> iax2 show peers

Mostrar los canales activos:
CLI>» core show channels
CLI> sip show channels
CLI> iax2 show channels
CLI> zap show channels

Parar y reiniciar Asterisk:
CLI>» stop now
CLI> stop when convenient
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CLI» stop gracefully

CLi>» restart now

CLI> restart when convenient
CLI» restart gracefully

7 Configuracion basica

A continuacion se van a mostrar ejemplos de configuracion de los distintos
tipos de canales que Asterisk es capaz de gestionar. En concreto, se examinara la
configuracion de los dispositivos SIP, ITAX y ZAP, asi como un dialplan basico.

Todos estos conceptos, seran ampliados mas tarde en el Capitulo 4. Légica
de marcado o dialplan. Pero al finalizar este capitulo el lector ya sera capaz de
realizar llamadas simples entre extensiones de distintas tecnologias.

7.1 CANALES SIP
7.1.1 Protocolo SIP

El protocolo SIP (Session Initiation Protocol) puede ser considerado el
estdndar de facto para la VoIP. La actual versién, SIP v2, fue publicada como el
RFC3261 en 1996. Desde entonces, su crecimiento ha sido inmenso, dado que el
protocolo se disefié de manera que fuera extensible v modular, manteniendo un
nucleo funcional pequefio.

SIP es un protocolo basado en texto, fuertemente inspirado en HTML y el
paradigma IP. Al estar basado en texto y ser similar a HTML, es legible por el ser
humano, y es mas ficil de diagnosticar.

Como su nombre indica (Session Initiation Protocol) SIP sélo sirve para
gestionar la sesién del usuario. SIP es un protocolo de nivel de aplicacién, que
transporta TUnicamente sefializacion, y sdlo sirve para el establecimiento,
mantenimiento v cierre de sesidn, en este caso de comunicaciones de audio. Es
importante tener claro que SIP no transporta audio.

Bajo estas lineas se muestra lo que se conoce como el “SIP trapezoid”,
indicando que SIP sélo transporta sefializacion, y que el flujo multimedia es
transportado usando RTP (Realtime Transport Protocol) no teniendo que coincidir
necesariamente con el camino seguido por la sefializacion.

Gracias al protocolo SIP, los terminales se registran en el servidor,
indicandole su IP, para que el servidor sea capaz de enviarles llamadas.
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Dominio Dominio
ual.es us.es
»
121@ual.es 456@us.es )

Figura 3-2. SIP trapezoide

7.1.2 Configuracion de canales SIP

La configuracién de dispositivos SIP se realiza en el fichero sip.conf, y al
igual que en casi todos los ficheros de configuracién, existe una seccioén que se
aplica a todos los dispositivos definidos, la seccion [general]:

{generall : :
parametrolsvalorl . -

parametro2=valorz

[bob]

parametrol=valorl

[alice] .

parametrod=valord

Como se puede observar en el ejemplo, todos los dispositivos tendran
fijados los parametros | y 2, el usuario Bob tendra fijado el parametro 3, y Alice el
parametro 4.

A la hora de definir usuarios SIP, lo mas importante es definir el tipo de
usuario. Asterisk define 3 tipos de usuarios:

e peer. Los peers son los usuarios a los que Asterisk manda llamadas, es
decir, Asterisk llama A un peer.

e user. Los users son los usuarios de los que Asterisk recibe llamadas, es
decir, Asterisk recibe Hamadas DE un user.

e friend. Los friends son la agrupacion de los 2 conceptos anteriores, es
decir, un friend, es un peer y un user a la vez.
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Realmente, el concepto de user no tiene demasiado sentido, ya que lo mas
habitual es utilizar Asterisk para realizar llamadas, por lo que utilizaremos el tipo
friend para los teléfonos y el tipo peer para los proveedores de VolP.

Veamos un ejemplo mas completo de configuracion de un usuario SIP:

callerv =Bon- <21005 »
host=dynamig st S

Como se puede apreciar en el ejemplo, hemos definido a Bob como un
friend, pero hemos afiadido varios parametros mas:

¢ secret. Indica la contrasefia que se utilizara para la autenticacion.

e context. Indica el contexto que se aplicard a este usuario. El concepto de
contexto serd explicado mas detalladamente en el siguiente capitulo.

e callerid. Fija el identificador del llamante para el usuario definido, es
decir, cuando bob llame a alguien, este vera “Bob <2100>" en la pantalla
de su terminal.

e host. Indica la IP del usuario. Lo habitual es poner 'dynamic', ya que asi
requerimos que el usuario se registre, obteniendo asi su IP.

Cuando realizamos un cambio en el fichero sip.conf, es necesario recargar
la configuracion SIP de Asterisk, para que los cambios tengan efecto. Para ello,
ejecutamos sip reload en CLI:

PBX*CLI> gip reload
Reloading §ips

== Parsing '/etc/asterisk/€ipiconf': Found

== Parsing !'/etc/asterisk/eip notify.conf': Found
PBX*CLI>

Para ‘consultar los usuarios presentes en el sistema, asi como su estado,
podemos ejecutar sip show peers y sip show users desde el CLI:
PBX*CLI> sip show peers oo
Name/username Host Dyn Nat ACL Port Status

alice/alice 192.168.1.48 D 5060
Unmonitored. ‘
bob/bob 192.168.1.31 D 5060
Unmonitored

laura/laura 192.168.1.48 D 5060

Unmonitored
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3503531?
1adra
RFC3581

PBX*CLI>

Para probar ¢l funcionamiento de la configuracion anterior, crearemos un
pequeiio dialplan de ejemplo
{genexall

fdeséa usuariasl

extan = 20&2 1. Dial(SIP!laur;i

Con este dialplan, podremos llamar a Alice marcando el 2000, a Bob
marcando el 2001 y a Laura marcando el 2002.

Para probar lo anterior, podemos configurar un teléfono SIP o un
softphone. En los siguientes ejemplos, se utiliza Zoiper, un softphone gratuito con
soporte para SIP e IAX.

7.2 PROTOCOLO IAX

Ademis de soportar los protocolos mas extendidos de VoIP (SIP, H.323...),
Asterisk introdujo un protocolo propio, orientado inicialmente a la interconexién
de centralitas Asterisk. Este protocolo se denominé [AX (Infer-Asterisk eXchange
protocol). Actualmente se utiliza la version 2 del protocolo (IAX2), estando la
primera version ya en desuso, por lo que al hablar de IAX, estaremos normalmente
refiriéndonos a IAX2.

Las principales caracteristicas de IAX son:

¢ Todo ¢l trafico de datos se realiza a través de un unico puerto UDP. Esto
incluye tanto la sefializacion como el trafico de voz. En otros protocolos se
usa un puerto distinto para la sefializacion y otro, negociado
dindmicamente, para el trafico de voz. Esto introduce problemas con los
cortafuegos y con el NAT que, aunque se pueden resolver con distintos
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mecanismos, no dejan de ser complicados. En IAX no nos encontramos
con estos problemas.

e Un mismo flujo de datos puede contener informacion de varias
conversaciones al mismo tiempo (trunking). Esto se consigue enviando en
un solo paquete UDP informacion de sefializacion y de voz de una o mis
llamadas. Gracias a esto se minimiza el ancho de banda “desperdiciado”
por las cabeceras de los paquetes UDP.

e Es un protocolo binario, a diferencia de SIP, por ejemplo, que es un
protocolo basado en texto. De esta manera se consigue minimizar el trafico
de datos de sefializacion.

Pero no todo son ventajas:

o El trafico siempre pasa por el servidor. Al ir sefializacion y voz por el
mismo canal, forzosamente hay que pasar por el servidor. Con otros
protocolos, como SIP, dos teléfonos pueden comunicarse enviando la
sefializacién a través del servidor, pero el tréfico de voz puede ir directo de
un teléfono al otro sin pasar por el servidor, lo que en determinados
escenarios puede suponer un enorme ahorro de ancho de banda.

¢ No estd muy extendido. Actualmente sélo Asterisk y unos pocos productos
mas soportan 1AX2. Tampoco es normal que proveedores de telefonia IP
nos permitan conectar con ellos a través de este protocolo.

Por otra parte, es interesante comentar que aunque el protocolo se disefi6
inicialmente para interconectar dos centralitas Asterisk, también existen teléfonos
IP y softphones que pueden conectar con un servidor Asterisk a través de este
protocolo.

7.2.1 Configuracion de Canales IAX

El fichero de configuracion en ¢l que definiremos los parametros de los
canales IAX2 en nuestro servidor Asterisk es iax.conf.

Este fichero tiene una estructura similar a la que hemos visto anteriormente
en el sip.conf, para los canales SIP, con una seccién [general] con la informacion
de configuracion que afectard a todos los canales y parametros por defecto, y
despugs distintas secciones para cada uno de los dispositivos con los que nuestro
Asterisk se va a comunicar mediante IAX2.
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Aqui también diferenciaremos entre equipos que van a realizar llamadas a
través de Asterisk (users), equipos que van a recibir llamadas procedentes de
Asterisk (peers) y equipos que van a hacer y recibir llamadas (firiends).

7.2.2 Definicién de extensiones TAX2

Para los mas impacientes, aqui tenemos nuestro primer iax.conf con una
configuracién minima para conectar dos extensiones. En la seccién [general]
definiremos el idioma en el que deseamos que se reproduzcan los mensajes del
sistema para los usuarios IAX2. Seguidamente definimos dos usuarios (Juan y
Maria).

[generall
language = €8

[juan}

type = friend

host = dynamic

secret = passwordDeduan
context = desde-usuarios
callerid = Juyan <2003>

{mar‘iaz* o e e

type = friend : ' o g R ST ‘
host = dynamic A I N
secret = pasawcrdneﬁama;
’eontext " desde- usuarlas
callerid = Maria «2004>

Dentro del CLI de Asterisk forzamos la carga del modulo chan_iax2.s0
para que se lea de nuevo esta configuracion:
PBX*CLI> module reload chan_ iaxZ.sc

Podemos comprobar que en Asterisk ya se han definido los dos usuarios,
ejecutando iax2 show peers e iax2 show users en el CLI:
PBX*CLI% ‘ia%2 show users

Usgername Becret -’ : o - Authen:~
Def.Context A/C Codec Pref ,
maria o . passwerdDaMaria S

usparios . No ' Host ,

juan - .

usuarios’ ,§o

PBX*CLI>

PBX¥CLI® 1ax2 show' peers i

Name/Username . - Host |
Etatus
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Para probar estas cuentas podemos usar un softphone que soporte el
protocolo IAX2. Zoiper (hitp://www.zoiper.com) es una buena opcion para esto, ya

que ademas de IAX2 soporta SIP, por lo que sera el softphone que utilizaremos
como ejemplo.

La configuracién de una cuenta IAX2 en Zoiper es bastante simple. Basta
con introducir el nombre/direccion IP del servidor Asterisk y nuestro usuario y
contrasefia. Después de esto ya podemos conectar con el servidor.

FaTioiPen: S e

£ 3;1; Euertsk de S0 A aptiones de cuenta
£ Cuenta nueva de S Piname de Servidor/ : {187 16815 123
& Cuentas de X i i

Nombra de Usuare | pan

|

& Cusnts nevy die 10X g

w  fFopcsnes 4 Audie i
Gispaztthvas de Audio 1

1 Tudecs de Audia
. % gy optitney penerales
] Evsotos de-amadas 3
Y Oprinnes de fax ’

Figura 3-3. Configuracion de ZolPer

Para que nuestros usuarios Juan y Maria puedan llamarse, necesitaremos
un pequefio dialplan. En el siguiente capitulo se profundizara sobre este tema, pero
podemos empezar a hacer alguna prueba ampliando un poco el extensions.conf que
habiamos generado para probar las extensiones SIP:

[genezal
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Hemos afiadido las extensiones 2003 y 2004. Al marcar la extension 2003,
llamaremos al usuario Juan, que usa el protocolo IAX2. Con la extension 2004
Hamaremos a Maria, que usa también [AX2.

Ahora que tenemos usuarios que usan terminales SIP y usuarios que usan
terminales IAX2 podemos probar una de las capacidades mas interesantes de
Asterisk, y es que Bob puede llamar a Juan simplemente marcando su numero de
extension. Bob, que usa un teléfono SIP, no sabe qué tecnologia estard usando
Juan, y no tiene que hacer nada especial para poder hablar con él, aunque el
teléfono de Bob sdlo soporte SIP y el teléfono de Juan solamente funcione con
IAX2. Asterisk “hace magia” con los canales y realiza la traduccién de protocolos
de forma transparente. En la figura 3-4 se muestra un esquema bidsico de
comunicacion entre un usuario SIP y un usuario IAX2.

Telétono SIF

SeftPhone 1AX2
de “umianol” de “juen”

Figura 3-4. Llamada entre un usuario SIP y un usuario 14X2

7.2.3 Interconexion de dos Asterisk mediante IAX2

Acabamos de comprobar lo sencillo que es definir extensiones [AX2 para
usar con Asterisk. Sin embargo, donde de verdad podemos obtener mas ventajas
usando el protocolo IAX2 es en la interconexién de dos centralitas Asterisk, de
forma que los usuarios de una y otra instalaciéon puedan hablar entre ellos, o que
podamos rutar las llamadas al exterior a través de la instalacion por la que resulten
mas econdmicas.

Imaginemos el siguiente escenario: una empresa tiene su sede central en
Madrid y una sucursal en Caracas. En ambas sucursales disponen de un servidor
Asterisk.

Enlazar estas dos centralitas a través de IP nos va a dar la posibilidad de
que los usuarios de las dos sucursales puedan llamarse entre ellos y que estas
llamadas no pasen a través de la red telefénica, lo que supone un gran ahorro para
la empresa. También va a permitir que las llamadas que se realicen desde Caracas a
clientes o proveedores de Espaiia sean enviadas a través de IP hasta la centralita de
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Madrid, y desde alli salgan a la red telefénica, con lo que la llamada no seria
facturada como una llamada internacional.

Caracas Madrid

Figura 3-5. Interconexion de dos Asterisk mediante I4X2

Pero ademas de los beneficios econdmicos, la interconexion de centralitas
ofrece grandes beneficios operativos: un usuario de Madrid que quiera hablar con
un usuario de Caracas podria hacerlo simplemente marcando su nimero de
extension, sin tener que pasar por la operadora. Los usuarios que viajan entre las
dos sucursales pueden recibir llamadas o acceder a servicios como su buzon de voz
desde cualquier terminal de las dos instalaciones, etc.

El esquema que vamos a seguir va a ser la creacién de un “user™ y un
“peer” en cada servidor Asterisk, para gestionar las llamadas entrantes (del “user”)
y salientes (hacia el “peer”) a la otra sucursal. Vamos a suponer que el servidor de
Madrid dispone de una direccién IP fija, mientras que la conexioén a Internet de la
oficina de Caracas tiene direccion IP dinamica.

También vamos a suponer que en Madrid las extensiones tienen una
numeracion del tipo: 1xxx (cuatro cifras y empiezan por 1), mientras que en
Caracas las extensiones son de tres cifras y empiezan por 2 (2xx).

Configuracion del servidor “Madrid”:
iax.conf:

[general]
language = es

{caracas]

type = peer

host = dynamic

secret = passwordSecreta
trunk = yes

disallow = all
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allow = gsm

{caracas]

host = dynamic ,
secret = passwordSecreta
context = desde-garacas
trunk = yesg :
disallow = all

allow = gsn

Como comentdbamos, hemos definido un user y un peer para la sucursal
de Caracas. En ambos hemos incluido el parametro host=dynamic para indicar que
la direccion 1P de Caracas no es conocida.

También se ha definido el parimetro trunk = yes, para aprovechar la
posibilidad de agregar informacién de varias llamadas en un mismo paquete UDP,
lo que conllevard un ahorro de ancho de banda cuando haya varias llamadas
concurrentes’.

También para minimizar el ancho de banda consumido por las
conversaciones hemos deshabilitado el uso de cualquier otro codec de audio
(disallow=all) y habilitado inicamente el codec “GSM” (allow=gsm).

En 1a configuracién del “user” Caracas, hemos indicado que el contexto en
el que entraran las llamadas provenientes de esta sucursal sera “desde-caracas”. En
la configuracién del dialplan (“extensions.conf’) de Madrid debemos crear un
contexto llamado “desde-caracas™ para gestionar estas llamadas:

extensions.conf:

[general]

[desde-caracas] ; Llamadas provenientes de la sucursal de
Caracas :
include => a-extensiones ; pueden llamar a extensiones locales

[a~caracas] ; Llamadas con destino a extensiones de Caracas

3 Para activar el “trunking” en IAX2 necesitamos disponer de una
fuente de tiempo proporcionada por el driver de Zaptel. Si no disponemos de
tarjetas de telefonia gue usen este driver, ser& necesario cargar al menos
el médulo ™ ztdummy”, que proporciocnard esta fuente de tiempo.
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de. Caracaa

Configuracion del serwdor “Caracas
iax. ccnf~ : ' ]

Y i, rdﬂecreta
desde»madmd DA

alléwaLQEmv

La primera diferencia que encontramos con respecto a la configuracién del
servidor de Madrid es la linea:
register =» caracas;pasgwordSecreta®ip. servidor madrid

La finalidad de esta linea es que el servidor de Caracas se registre en el
servidor de Madrid, identificandose como usuario “caracas” y la contrasefia
“passwordSecreta”. De esta manera el servidor de Madrid podra conocer la
direccion IP que tenga asignada en ese momento y asi podra enviarle llamadas.

En este caso hemos optado por definir al servidor de Madrid como
“friend”, en vez de separar la configuracion de “user” y “peer”. El resultado es el
mismo.

extensions.conf:

[generall

fa-madrid]
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Una vez configurados los dos servidores, los usuarios de ambas sucursales
podran hablar entre si, marcando simplemente el nimero de extension de la otra
persona.

7.2.4 Aumentando la seguridad

En el ejemplo anterior hemos utilizado contrasefias para que un servidor se
identifique ante el otro. Para aumentar la seguridad, Asterisk admite el uso de
claves RSA para identificar a los sistemas.

Para usar este mecanismo de identificacion, debemos crear un par de claves
(clave publica y clave privada) mediante el comando asf-genkey. Imaginemos que
el servidor “Caracas” va a usar un par de claves RSA para identificarse ante el
servidor “Madrid™:

caracas# agtgenkey sn -cagracas .o

Este comando va a generar un par de claves (caracas.key y caracas.pub)
que debemos mover al directorio de claves de Asterisk (normalmente
var/lib/asterisk/keys). Las claves no estaran protegidas por contrasefia (para que el
servidor pueda cargarlas al reiniciarse). La clave privada (key) debe permanecer
secrefa, mientras que la clave publica (.pub) debemos copiarla a todos aquellos
equipos con los que queramos usar esta identificacion. En nuestro caso, copiaremos
el archivo caracas.pub al directorio de claves del servidor “Madrid”.
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Ahora es necesario hacer algunos cambios en el iax.conf de ambos
servidores. En primer lugar, el servidor “Caracas” debe usar estas claves tanto para
registrarse ante el servidor Madrid como para identificarse al enviarle las llamadas:

iax.conf del ‘servidor “Caracas®:
Igenéralj

3 austltuimcs 1a contrasena par. el nombre del flchero de clave
reglster = cawaeas (caracaa}@1  ' ~ '

Emadmdl .
type = frlend

host = 192 168, 15.133
secret & passwardSecreta
= desde-madrid
all o
allow = gem
outkey caracas  ; nombre de la clave -a usar para enviar
llamadas ,,,’ e SR A ik

i a madrid

Y por su parte, el servidor “Madrid” debe reconocer que este par de claves
pertenece al servidor Caracas:

iax.conf del servidor “Madrid’:
lgeneral}l

[caracas] ;

type x‘peer/j‘ )

host = dynamlc A
secret’ passwordSecreta
trunk = yes.

digallow = all

allow = gsm

[caracas] -

type = yser

host = aynamic

auth = ysa A : : : ;
1nkey3c= caracas indzcamos el mombre del flchero que

cmmjne ) e
’ o la clave pubixca del sexv;d&r remoto

cmntext = desde ~Caracasg .

trunk = yes
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disallow = all
allow = gsm,

Es importante aclarar que este par de claves RSA so6lo se utiliza para
identificar a los servidores. El tréfico de voz no circulara cifrado aunque se usen
claves RSA para la identificacion.

7.3 CANALES ZAP

Aunque Asterisk sea un software capaz de actuar como centralita IP, no
podemos olvidarnos de que la telefonia tradicional sigue existiendo y tenemos que
interactuar con ella.

Es muy probable que Asterisk no hubiera llegado donde ha llegado de no
haberse aliado con Jim Dixon y su proyecto Zapata Telephony, mas conocido
como Zaptel. Este proyecto beneficié a ambos, ya que Asterisk no disponia de
conectividad con las lineas analégicas/digitales, y Zaptel carecia del software
necesario para funcionar.

7.3.1 Canales analogicos

En el Capitulo 1. La telefonia tradicional, se ha hecho una pequefia
introduccién al funcionamiento de la telefonia analégica, aunque queda fuera del
alcance de este libro, pero para poder configurar las tarjetas Zaptel correctamente
con Asterisk hay ciertos conceptos basicos que hay que tener en cuenta.
Recordemos:

*  Puerto FXO (Foreign eXchange Office): se trata del puerto que recibe el
tono, es decir, se conecta a central (1a linea telefénica). Utiliza sefializacion
FXS.

* Puerto FXS (Foreign eXchange Station): este puerto es el que genera el
tono de marcado, el que se conecta al terminal (teléfono). Utiliza
sefalizacion FXS.

Nam. si .se crmecfa una linea reiefémca a un FXS paa‘rza daﬁansa e! kardware, ya
que wnéos extremos generan voltaje. ,

Tal y como muestra la figura 3-6, a nivel fisico los m6dulos FXS se pueden
identificar por su color verde, y los modulos FXO son rojos.
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Figura 3-6. Tarjeta Zaptel
Configuracion de un canal FX0O

La configuracion de los dispositivos Zaptel se realiza en dos pasos, por un
lado se configura el subsistema Zaptel, y por otro lado Zapata, el canal de Asterisk
para Zaptel.

Configuracion del hardware Zaptel

Para configurar Zaptel es necesario editar el fichero /etc/zaptel. conf e
indicar ¢l tipo de seiializacion y la zona geografica.

A contmuacwn se muestra un ejemplo de configuracion para un FXO

La primera linea indica el tipo de sefializacién que sera utilizada, en este
caso para el canal 2.

Senalizacion analdgica

En la telefonia analogica, existen tres tipos de sefalizacion, que se utiliza
para solicitar tono de marcado y asi poder establecer llamadas:
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GroundStart (gs). En este tipo de sefializacion el tono se solicita
conectando a una toma de tierra uno de los polos. Se empezé a utilizar para
evitar la situacién en que ambos extremos intentan establecer una llamada
casi al mismo tiempo, aunque actualmente no se utiliza mucho.

LeopStart (Is). El tono de marcado se obtiene cerrando el circuito DC, y
esto continuara asi hasta que se cuelgue la linea. Este tipo de sefializacion
es ¢l mas utilizado en Norte América.

KewlStart (ks). Es ¢l sistema mas utilizado actualmente y es
practicamente igual que el LoopStart, pero con supervision de desconexion
remota. En un circuito no supervisado, normalmente la deteccién de
desconexién no es un problema, pero en aplicaciones como el buzén de
voz, si el circuito no es supervisado, no es posible detectar nada, podria
grabarse silencio.

El pardmetro loadzone permite configurar el canal para que utilice las

indicaciones de tonos como el de marcado, ocupado, etc. para el pais indicado. En
caso de no indicar el loadzone para algin canal, se aplicara el valor del parametro
loadzone=us.

Configuracion de Zapata

La configuracion del canal de Asterisk para manejar el hardware Zaptel se

realiza en el fichero zapata.conf, que, por defecto, se encuentra situado en
Jetc/asterisk. En el fichero zapata.conf, ademas, se configuran diversos parametros
como el cancelador de eco, la llamada en espera, etc.

A continuaciéon se muestra un ejemplo de configuracién del fichero

zapata.conf:

contextsen
gignallings=f

[trunkgroups]

-analogicas
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La configuracién de los canales Zaptel se realiza dentro de la seccion
[channels]. El fichero zapata.conf es ligeramente diferente a los demas, ya que la
configuracidn se aplica hasta que se encuentra la opcién channel=>, luego es
posible variarla para la configuracién de otro canal. Veamoslo con un ejemplo:

opcionl=valorl
chanmnel =»> 3 .
opcionl=valorz
channel => 4

opeion2=valdr3
channel = » 5 .

Para el canal 3, estard definida la opcion 1, con el valor 1. Para el canal 4,
estara definida la opcién 1, pero esta vez con el valor 2. Y para finalizar, el canal 5
tendrd definidas las opciones 1y 2, con los valores 2 y 3 respectivamente.
Analicemos los parametros del ejemplo anterior:
»  Usecallerid. Indica si se utilizara o no el identificador de llamada.
» Hidecallerid. Indica si debe ocultarse el identificador de llamadas.

o Callwaiting. Habilita o deshabilita la llamada en espera.

s Threewaycaling. Permite habilitar/deshabilitar el servicio de llamada a
tres.

e Transfer. Habilita o deshabilita la posibilidad de realizar transferencias.
s Echocancel. Permite habilitar la cancelacién de eco.

+ Context. Indica el contexto donde se enviardn las llamadas entrantes por el
canal configurado.

s Signalling. Indica el tipo de sefializacion. En este caso es fxs_ks, ya que al
ser una FXO, utiliza sefializacion FXS, vy de tipo KewlStart (ks) que es el
mas comun y el utilizado en Espafia.

» Channel. Indica los canales a los que afectard la configuracion anterior, en
este caso ¢l 2.
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Configuracion de un canal FXS

Como se ha comentado anteriormente, los canales FXS nos van a permitir
conectar teléfonos analégicos, para poder usarios con Asterisk. La configuracion es
muy similar a la de las interfaces FXO, como se podra apreciar por los ejemplos
mostrados.

Partiendo de la configuracion anterior, vamos a afiadir lo necesario para
que el médulo FXS funcione con Asterisk.

Configuracion del hardware Zaptel:
fxoke=1
fxaks=2
loadzoneses
defaultzone=es

El unico cambio introducido es la-primera linea, indicando que el canal 1
sera configurado con sefializacion FXO de tipo KewliStart, recordemos que la
sefializacion FXO se debe a que la interfaz es una FXS.

Configuracion de Zapata

Para poner en funcionamiento la FXS tendremos que afiadir lo siguiente en
el fichero zapata.conf que ya teniamos en el ejemplo anterior:
immediate=no’ ]
context=gdesde-usuarios
signalling=fxo ks
channel =» 1

Las FXS tienen dos modos de funcionamiento: por un lado estd el modo
habitual, en el que el usuario descuelga y espera escuchar un tono de invitacién a
marcar, tras lo cual se cursard la llamada. El otro modo de funcionamiento es
conocido como ‘el teléfono rojo', y consiste en la marcaciéon automatica de un
numero, o la realizacién de diversas acciones justo al descolgar el teléfono, sin que
el usuario tenga que marcar nada.

FEl modo de funcionamiento se configura mediante la opcion immediate. Si
estd a no', el funcionamiento es el habitual de un teléfono, mientras que si lo
ponemos a 'ves', nada mas descolgar se ejecutard la extension 's' del contexto
definido, posibilitando asi la creacién de funcionalidades como el teléfono rojo.

El resto de opciones mostradas tienen el mismo significado que en la
configuracién de la interfaz FXO:
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e Context. Indica el contexto desde el que se realizaran las llamadas.

e Signalling. Indica el tipo de sefializacion de la interfaz, en este caso, por
ser una FXS le corresponde la sefializacién FXO.

¢ Channel Indica el canal que se esta configurando.

Dialplan para probar la configuracion de Zaptel

Aunque se realiza un analisis mas exhaustivo del diaplan en el Capitulo 4.
Logica de marcado o dialplan, se comenta en detalle en el siguiente capitulo, a
continuacion se muestra un ejemplo funcional para probar que la configuracion ha
sido la correcta:
[entrantes-analogicas]
exten =» 8,1,Noop(Llamada entrante por la linea analdgica}l
exten =»&,1n,Dial (81P/alice) ‘ ‘

[desde-usuarios]

exten => 2000,1,Dial {SIP/alice)
exten =» 2001, 1,Dial {(S8IP/bob)
exten =5 2002,1,Dbial (8I1F/laura)
exten => 2003,1,Dial (ZAP/1)

Con el dialplan del ejemplo, al recibir una llamada por la linea analdgica,

esta serd enviada a la extension de Alice, y sera posible llamar al terminal
analdgico marcando el niimero 2003.

7.3.2 Canales digitales

Los detalles del funcionamiento de la telefonia digital quedan fuera del
alcance del libro, pero, al igual que en la telefonia analdgica, es necesario tener
claros algunos conceptos (consulte el Capitulo 1. La telefonia tradicional para mas

informacion).

Actualmente Zaptel solo soporta accesos primarios (ISDN PRI), por lo que
en este apartado trataremos exclusivamente con conexiones T1/E1.

Las diferencias entre los canales T1 y E1 son las siguientes:
¢ TI1 tiene un ancho de banda de 1544Mbps, frente a los 2048Mbps de El.

e T1 dispone de 24 canales, y E1 de 32.




© RA-MA CAPITULO 3: LA REVOLUCION SE LLAMA ASTERISK 91

¢ Utilizando sefializacién ISDN, T1 tiene 23 canales de voz, y E1 30.

¢ T1 puede tener muchos tipos de sefializacion ISDN, mientras que en E1l se
utiliza EuroISDN unicamente.

e T1 se utiliza sobre todo en los EEUU, Canada y Japdn (11), mientras que
E1 se utiliza a nivel mundial.

Sincronizacion

Los circuitos T1/E1 necesitan una fuente de reloj, para poder mantener la
sincronizacién. Este es un factor a tener en cuenta a la hora de configurar nuestra
tarjeta Zaptel, ya que en funcién de a donde conectemos el enlace T1/E1 tendremos
que configurar la sincronizacién de diferente manera:

s Si enlazamos con un proveedor de telefonia, el proveedor nos dara la sefial
de reloj.

e Si enlazamos con otra PBX mediante un cable cruzado, tendremos que

generar nosotros la sefial de reloj.

Segmentacion

En enlaces T1/E1, el ancho de banda total disponible se divide en distintos
time-slots (canales) que serdn utilizados para transmitir voz o datos. Dependiendo
del tipo de enlace (T1 o E1) disponemos de distintas formas de segmentacion:

e TI
o D4

o ESF (Extended Super Frame)

o CAS (Channel Associated Signalling)
o CCS (Common Channel Signalling)

El tipo de sefializacion a utilizar lo determina el operador. En Espafia, los
enlaces primarios son de tipo E1, con sefializacion CCS.
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Codificacion

La codificacién indica como se envian los datos a través del enlace y
también se utiliza para mantener la sincronia cuando los canales no se encuentran
en uso. Tenemos 3 tipos de codificacidn disponibles:

e High Density Bipolar 3 (HDB3)
¢ Alternate Mark Inversion (AMI)
¢ Bipolar with 8 Zeros Substitution (B8ZS)

Al igual que la sefializacion, la codificacion a utilizar en el enlace vendra
determinada por el operador. En Espaiia, la codificacion utilizada es hdb3.

Configuracion de Zaptel

Para configurar una tarjeta Zaptel de primarios, es necesario definir un
“span” por cada uno de los primarios en el fichero zaprel.conf, de la siguiente
manera:
span=nimero, timing, LBO, seflalizacidn, codificacidn

A la hora de configurar el timing, indicaremos un 1 si Asterisk va a recibir
el timing del proveedor, o un 0 si Asterisk va a PROVEER el timing en el span
definido.

El ultimo parametro que no se ha comentado hasta ahora es el LBO (Line
Build Out), que sirve para compensar la longitud del cable de conexion del enlace.
Lo habitual es fijar este valor a 0, aunque si la distancia es elevada, podemos ir
aumentando su valor.

Teniendo en cuenta lo anterior, la configuracién tipica de una linea de
primario en Espafia seria:
span=1,1,0,ccs, hdb3,crc4

Notese que hemos afiadido la opcidn crc4 al final. Esto indica que se
realizardn comprobaciones CRC, y para saber si debemos incluirlo o no tendremos
que hablar con el operador.

Una vez hemos configurado el span tenemos que configurar los canales del
enlace, que para un El seran 30 canales de voz (canales B) y un canal de datos
(canal D). Una vez afiadido esto tendremos esta configuracidn para el primario en
el fichero zaptel.conf:
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span=1, 1,0,ccs,hdb3, cred -
bohan=1-15,17-31 V
dchan=16

Como se puede apreciar, se han definidos los canales B del 1 al 15 y del 17
al 31, dejando el canal 16 como canal D, que suele ser lo habitual.

Configuracion de Zapata

Una vez tenemos configurada la tarjeta a nivel de Zaptel, tenemos que
configurar el fichero zapata.conf (situado en /etc/asterisk), para configurar como
interactuara Asterisk con la tarjeta.

{trunkgroups]

[channels]
usecallerid=yes
hidecallerid=no -
callwaiting=yes
threewaycalling=yes
transfer=ves
echocancel=yes
group=1
context=entrantes-pri
switchtype=euroisdn
signalling=pri cpe
channel => 1-15,17-31

Como se puede observar, la configuracién no varia demasiado con respecto
a la de las tarjetas analdgicas, aunque hay algunas cosas que cambian:

* switchtype. Indica el protocolo ISDN utilizado. En Espafia se utiliza el
EurolSDN.

* signalling. En accesos primarios, la sefializacién puede ser pri_cpe o
pri_net, dependiendo del rol que esté tomando Asterisk:

o pri_cpe. Asterisk se conecta con la red del proveedor, Asterisk es
un cliente (cpe = customer premise equipment).

o pri_net. Asterisk actla como si fuera un operador (network).
Utilizaremos este tipo de sefializacién cuando nos conectemos con

otra PBX mediante un cable cruzado.

Dialplan para probar la configuracion Zaptel:
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Jfentrantesspril: ~ : T
exten =>  OXXXXXXXX,1,Noop(Llamada entrante al DID: s{pxTEN})
exten => 9XEXXXXXX,n,Dial{SiP/aliceé) ‘

[desde~usuarios] ] :

exten = 2000,1,Dial (SIP/alice)

exten =»> 2001,1;Dial (SIP/bob)

exten =»-2002,1,Dial{S8IP/laura) .
exten =» _9XXXXXXXX,1,Dial {BAP/g1/${EXTEN})

El dialplan para probar las conexiones de primario es muy similar al de las
conexiones analdgicas, pero tiene algunas diferencias significativas ya que las
llamadas entrantes no entran a la extension 's' del contexto indicado. En lugar de
esto, entran con el DID completo, de manera que en dialplan de prueba planteado
recogeriamos todos los DIDs y mandariamos la llamada a Alice.

7.3.3 Grupos de canales en Zaptel

En Zaptel es posible definir grupos de canales, y asi llamar a un grupo, en
lugar de a un canal en concreto, y Zaptel se encargara de llamar a un canal concreto
dentro del grupo siguiendo una de las estrategias definidas. Esto es particularmente
util en la configuracién de primarios, ya que es posible que se pretenda que dos
primarios sean enviados a un contexto, y un tercer primario sea enviado a otro -
contexto diferente.

Para definir un grupo basta con afiadir group=X en el fichero zapata.conf a
la hora de definir los canales. Si ponemos group=1, todos los canales definidos a
partir de ese momento perteneceran al grupo I, hasta que introduzcamos otra
directiva group. Veamos un ejemplo:
group=1
channel =» 1-15,17-31

En este caso, tanto los canales del 1 al 15 como los del 17 al 31 pertenecen
al grupo 1.
group=1
channel =» 1-15
group=2 k
chanhel => 17-31

En este segundo ejemplo, por el contrario, los canales del 1 al 15
pertenecen al grupo 1, pero los del 17 al 31 pertenecen al grupo 2.
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Para llamar a un grupo en lugar de hacer un Dial a ZAP/1, lo harfamos a
ZAP/gl/ indicando que es el grupo 1, aunque hay varias opciones:

e g Utiliza el canal de menor mimero disponible del grupo especificado.
e G. Utiliza el canal de mayor nimero disponible del grupo especificado.

* r. Sigue una estrategia Round-Robin® de menor a mayor, selecciona el
primer canal disponible, haciéndolo de manera ascendente.

¢ R. Sigue una estrategia Round-Robin de mayor a menor, selecciona el
primer canal disponible, haciéndolo de manera descendente.

7.3.4 Aplicando la configuracion de Zaptel

Anteriormente, hemos visto como configurar las tarjetas Zaptel, editando el
fichero zaptel.conf. Una vez editado el fichero es necesario aplicar la configuracion
que este contiene, y para ello utilizaremos el comando zicfg de la siguiente manera:

ztefg ~vv - : S v

Tras ejecutarlo, el sistema indicara que la configuracion de los canales se
ha realizado, o error en caso de que algo sea incorrecto.

7.4 BUZONES DE VOZ

El buzdén de voz es una de las funcionalidades que Asterisk incluye “de
serie”. El médulo de buzdn de voz permite definir distintos buzones para cada
usuario, asi como buzones compartidos por varios usuarios (un buzén general para
toda la empresa, o para cada departamento). Este mddulo permite también cierto
grado de personalizacién, pudiendo el usuario configurar los mensajes que se
reproduciran cuando alguien desee dejar un mensaje en “mi buzén”. Otra
caracteristica interesante es que el servidor nos enviard un correo electronico
avisandonos de que tenemos un mensaje nuevo. Ademas, en este mismo correo
electrénico puede enviarse el mensaje como archivo adjunto.

2

Round-Robin. Estrategia de marcado consistente en realizar el marcado de
forma rotatoria en los canales ocupados.
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La configuracion de los buzones se realiza en el fichero voicemail.conf,
que siguiendo con la estructura habitual de los ficheros de configuracion de
Asterisk contiene una seccion [general] y distintas secciones para distintos
contextos’.

En la seccidn /general] podremos definir parametros como el formato en el
que se van a grabar los mensajes (wav, gsm...) o el formato de los correos
electrénicos de aviso de nuevos mensajes. Para definir el formato de los correos,
disponemos de las siguientes variables que serdn sustituidas en el momento de
generar el mensaje:

¢ VM_NAME. Nombre del propietario del buzén.
e VM_DUR. Duracion del mensaje.
e VM_MSGNUM. Numero de orden de este mensaje.
e VM _MAILBOX. Buzodn de voz.
e VM_CALLERID. Nombre y nimero de la persona que ha llamado.
o VM_CIDNUM. Numero de la persona que ha llamado.
+ VM_CIDNAME. Nombre de la persona que ha llamado.
¢ VM _DATE. Fecha y hora del mensaje.
fgeneial?

format” = wavas|gsn

[PBX]: Tieries un nyevo mensaje en el buzén

emailhedyaﬁst1mado ${VM NAME} : \n\n\thn fecha ${vm Q&TE} haa

reczbléo una 1lamada de ${VM CALLERID} guien te -ha dejado un®
mensaje de ${VM DUR} duracién {es el namero ${VM MSGNUM})\n en
el buzén nimerc ${VWM MAILBOX}.\n Recuerda gue puedes oir los °

3 El uso de distintos contextos de buzdn de voz puede resultar
interesante en algunosg casos, pero generalmente es suficiente con tener un
Unico contexto “default” con todos los buzones.
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mensajes de tu buzdn de voz llamando al nimero *98.
Gragias!\n

emaildatéformat=%3A, %d-%m-%Y a las $H:3M:%S

attach=yes

Los buzones de voz se definiran dentro de un contexto. Estos contextos no
tienen relacion con los contextos definidos en el fichero extensions.conf, sino que
son una forma de separar buzones.

El formato que usaremos para definir cada buzon sera:

extension =» contrasefia, nombre uguario, email usuario,
busca usuario, opciones :

Normalmente definiremos solamente los tres primeros parametros para
cada buzén (contrasefia, nombre y e-mail), pudiendo definir también para cada
usuario una direccion de un “buscapersonas” a la que se le enviarian los mensajes y
también opciones particulares para cada buzon que modificarian las opciones por
defecto (nimero maximo de mensajes en el buzon, si se debe o no enviar el fichero
adjunto con el mensaje, etc.).

[default]

1001 =»/ 3342, Juan
Perez,juanperezemiempresa.com, ,attachsyes|maxmsg=100

1002 =» 8745,Maria,mariaperez@miempres.com

[departamentos]

1 =» 111,Ventas,ventas@miempresa.com
2 => 222, Compras, compras@miempresa.com

En la definicion de las cuentas de usuario en sip.conf'y en iax.conf se puede
hacer referencia a estos buzones, de manera que los usuarios recibiran también en
su terminal una notificacion de los mensajes que tienen en su buzoén:

ksip.conf:

[juan]
type=friend
mailbox=100l@default

[marial
type=friend
mailbox=1002@default


http:222,Compras,compras�miempresa.com
http:111,Ventas,ventas�miempresa.com
http:8745,Maria,mariaperez�miempres.com
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Para poder probar la funcionalidad del buzén de voz, vamos a ampliar el
dialplan que definimos anteriormente:
N -

Aunque estos ejemplos se veran con detalle en el Capitulo 4. Légica de
marcado o dialplan, 1o que hemos conseguido con estos cambios es que al llamar a
una extension 2xxx, si no contesta o esta ocupada o no conectada, nos saltara su
buzén de voz para que podamos dejarle un mensaje. Por otra parte, los usuarios
podran llamar al ntimero *98 para escuchar sus mensajes.




CAPITULO 4

LOGICA DE MARCADO O DIALPLAN

Salil Iharra Corretgé y David Prieto Carrellan

1 Introduccion

Asterisk es una “caja de herramientas” con la que podemos construir
nuestros sistemas de telefonia. En realidad Asterisk es solo eso, un conjunto de
herramientas, ya que las funcionalidades que el sistema final tenga dependen de lo
bien que se utilicen esas herramientas.

El dialplan es el corazén de Asterisk. Cada digito que se marque en un
terminal recorrera el dialplan, buscando “qué hacer”, por lo que de una manera
basica, podriamos comparar el dialplan con una tabla de enrutado: el usuario marca
un numero, y el dialplan contiene las acciones a realizar para ese nimero que se ha
marcado.
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2 Contextos, extensiones y prioridades

El dialplan de Asterisk se encuentra en el fichero extensions.conf (aunque
es posible dividirlo en varios ficheros, como se vera mas adelante) y estd
compuesto por contextos, extensiones y prioridades.

Las extensiones son ntimeros (o caracteres alfanuméricos) que el usuario es
capaz de marcar, y es importante no confundir esto con los terminales en si, ya que
esta asociacion puede conducir a errores. Estas extensiones contienen acciones
asociadas, que son gjecutadas de manera secuencial, por orden de prioridad.

Los contextos son agrupaciones logicas de extensiones, y se utilizan para
dividir el dialplan en diversos entes logicos. Esta division es necesaria para
disponer de un dialplan mantenible, escalable y con posibilidades de ofrecer
diversos entornos de marcado aislados.

Al definir un usuario en el sip.conf o iax.conf, le asociamos un contexto,
por lo que ese usuario solo podra marcar las extensiones incluidas en su contexto.
[prueba] ;
exten => 1234,1,Noop(Esto es una prueba)
exten => 1234,n,Noop{Esto es otra prueba)

En el ejemplo de arriba se muestra un sencillo contexto con una extension
con 2 prioridades. Siempre es necesaria la prioridad 1, pero para las siguientes
prioridades se puede usar la 'n', que hara que se incremente automaticamente en
una unidad, evitando asi tener que hacerlo manualmente.

3 Sintaxis

La sintaxis para las extensiones de un contexto es la siguiente:

exten => numero de extensidén, prioridad,
aplicacién (argumentos)

Seguido de la palabra clave exten=> se expresa el nimero de extension o
el patrén de la misma. Las extensiones pueden ser expresadas como patrones, ya
que resultaria demasiado engorroso escribir los numero del 2000 al 2999, 2XXX es
mucho mas elegante.

A la hora de definir nuestras extensiones podemos hacerlo de una manera
numérica o alfanumérica, como en los ejemplos vistos hasta el momento:
exten => 2000,1,Dial (SIP/bob)
exten => prueba,l,Dial (SIP/alice)
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En lugar de expresar siempre las extensiones, podemos utilizar patrones y
variables, para disponer de un dialplan mas claro y mantenible. Los patrones
comienzan con un guion bajo () y utilizan los siguientes caracteres especiales:

e X Cualquier digito del 0 al 9.

Z. Cualquier digito del 1 al 9.

N. Cualquier digito del 2 al 9.

s []. Cualquier digito que se encuentre entre los corchetes, por ejemplo [123]
implicael 1,el 2 0el 3.

« . (punto). Cualquier cosa, por ejemplo 9. implica cualquier nimero que
empiece por 9, sin tener en cuenta el 9 en si mismo.

o ! Caricter de desambigiiacion. Indica que el procesamiento ha de ser
detenido tan pronto como se haya encontrado un patrén adecuado.

Utilizando los patrones es posible simplificar ¢l dialplan y en la practica se
emplean patrones como los siguientes:

s [789IXXXXXXXX. Numeros fijos nacionales (empiezan por 7,809y
tienen 9 digitos).

* _6XXXXXXXX. Numeros de movil (empiezan por 6 y tienen 9 digitos).

4 Aplicaciones y funciones

Mientras la llamada va “caminando” por el dialplan, se van ejecutando
diversas aplicaciones y funciones.

Se denominan aplicaciones aquellos modulos que realizan algun tipo de
accion sobre algin canal, y funciones aquellos que realizan otro tipo de
procesamiento que no afecte directamente a un canal.

Al marcar una extension se ejecuta la aplicacién asociada a la prioridad
correspondiente, mientras que las funciones solo pueden ser utilizadas dentro de las
aplicaciones. Veamos un ejemplo:

exten => 2000,1,Dial {SIP/bob)
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Al marcar la extensién 2000 se ejecutara la aplicacién Dial, a la que
indicamos que llame al usuario Bob, que es un usuario SIP. Indicamos primero la
tecnologia (SIP/) y después el nombre del usuario que hemos definido en el fichero
correspondiente, en este caso el sip.conf.

Las ﬁmcmnes en camblo se ejecutan dentro las aphcacmnes por ejemplo:

En este caso se ejecuta la aplicacion Noop, que Unicamente imprime el
mensaje que se le pasa como argumento por pantalla, y en su interior se ejecuta la
funcién CALLERID, que devuelve el niimero del Hamante.

5 Prioridades y etiquetas (labels)

Como hemos visto, al marcar una extension se van e¢jecutando las
aphcacmnes correspondlentes de manera secuencnal de acuerdo asu prlorldad

El uso de prioridades numéricas puede dificultar la modificacion del
dialplan a futuro, ya que si se desea insertar una accién en medio, seria necesario
modificar la prioridad de todas las siguientes.

Para evitar esto podemos utilizar la prioridad “n”, que simplemente indican
la 51gu1ente prlorldad

exten =»> 1234.n,Aplicacién 13 =

Como se puede observar, de esta manera es mucho mas sencillo insertar
nuevas aplicaciones en medio, sin necesidad de preocuparnos de cambiar los
numeros de prioridad.

Un problema que nos puede surgir a la hora de sustituir las prioridades
numéricas por la prioridad “n” es la imposibilidad de realizar saltos a zonas
concretas de dialplan con aphcacmnes como Goto:
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Al prescindir de las prioridades numéricas, no sabriamos a dénde queremos
realizar el salto. Para solucionar esto, es necesario utilizar etiquetas. Las etiquetas
nos sirven para marcar o etiquetar una prioridad de una extension, y posteriormente
referirnos a ella de una manera sencilla:

En el ejemplo se ha utilizado la etiqueta “empezar”, de manera que puede
estar situada en cualquier punto de la extension, y el salto seguira funcionando.

6 Un dialplan sencillo

Cuando se ha comentado la configuracién de dispositivos SIP e IAX2, se
ha utilizado un pequeiio dialplan de ejemplo del que no hemos hablado hasta ahora.
A continuacion se muestra un dialplan bésico, para que el lector tenga una visién
mas global de lo que un dialplan representa, antes de comenzar a afiadir mas
servicios que aumentaran su complejidad:

£

include => a-extensic
imciude =» a-gérvicios

En el ejemplo hemos definido tres contextos: el contexto a-extensiones
incluye las extensiones 2000 y 2001, que hacen uso de la aplicacién dial para
llamar a Bob y a Alice respectivamente. El contexto ag-servicios contiene 2
servicios: 1234, que reproduce una locucion de ejemplo (el sonido de unos monos)
y 1235, que realiza una llamada a Digium a través de IAX2.

El contexto desde-usuarios incluye los otros 2 contextos, y es el que
asignaremos a las extensiones en el sip.conf, de manera que sean capaces de marcar
todas las extensiones incluidas por este contexto. Podria haberse realizado todo en
un solo contexto, pero eso derivaria en un dialplan muy poco mantenible, como se
explica mas adelante en este capitulo.
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7 Buzon de voz

Hasta ahora hemos visto cdmo un usuario puede llamar a otro, pero si la
llamada no llega a establecerse porque la otra persona esta ocupada o no contesta,
no queda otro remedio que llamarle mas tarde.

Para poder dejar un mensaje en un buzdén de voz disponemos de la
aplicacion Voicemail, que ya nombramos en el Capitulo 3. La revolucion se llama
Asterisk, al explicar la configuracién de los buzones de voz. Adaptemos nuestro
dialplan para que la llamada salte al buzon de voz en caso de que no se llegue a
establecer la comunicacion:

[a-extensiones]
exten =» 2000,1,ﬁia1(SIP/alice)
exten => 2000,n,Voicemail (2000)

exten =» 20031,1,Dial (81B/bob}
exten =» 2001,n,Voicemail (2001)

exten =» 2002,1,Dial (§I1P/laura)
exten =» 2002,n,Voicemail (2002}

exten => 2003,1,Dial (IAX2/juan, 30)
exten =» 2003,n,Voicemail({2003) -

exten => 2004,1,Dial (IAX2/maria,30)
exten = 2004,n,Voicemail {2004)

Con este dialplan, cuando llamemos a la extensién 2001, el sistema
intentard llamar al usuario Bob mediante SIP durante 20 segundos, y si no es
posible la comunicacién, avanzara al siguiente paso del dialplan para la extension
2001, en el que ejecutara la aplicaciéon Voicemail, pasando como parametro el
namero de la extensién como niimero del buzoén (2001).

La aplicacién Voicemail acepta una serie de pardmetros, ademds del
numero del buzdn en el que deseamos dejar el mensaje:

¢ u. Reproduce el mensaje de “no disponible”.
¢ b. Reproduce el mensaje de “ocupado”.

¢ s. Comienza la grabacion del mensaje sin reproducir antes las
instrucciones.
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Para aplicar estos parametros podemos hacer uso del valor de la variable
${DIALSTATUS}, que nos indica la razén por la que fallo la aphcamon Dial:
[a-extensiones)
exten => 2000,1,Dial (SIR/alige, 20} ,
exten => 2000,1,Goto(2000-${DIALSTATUS}, 1)

H Sl eaté ocupado, se reproduce el mensa]e correspcndlante
exten =» 2000 -BUSY, 1, chceMall(zoon b) '
exten w3 200& BﬂSY n Hangup

i mi-esté no contesta, se repraduce el menaaje de “no
dlsponlble”'

exten =» 2000- NOANSWER 1, VoxceMall(ZGOO ,u)
exten = 20@0 NQANSWER,n Hangup

; en cualquier otro caso, hacemos lQ mlsmo que &i- ‘no contesta.
exten =» 2000-.,1,G0t0 (2000-NOANSWER) . :

Ahora, para que nuestros usuarios puedan escuchar los mensajes que
reciben en su buzoén de voz desde cualquier terminal, vamos a afiadir una extension
especial al contexto de servicios. La aplicacién que nos permite escuchar los
mensajes de voz es VoiceMailMain, y recibe como pardmetro el nimero del buzén
al que queremos acceder.

Si no pasamos el nimero del buzén como pardmetro, la aplicacidon nos
pedird que lo tecleemos. Esto puede ser interesante para que un usuario pueda
consultar su buzén de voz desde cualquier terminal, y no sélo desde el suyo.

Por otra parte, si afiadimos el parametro “s” no se nos pedira la contrasefia
para poder oir los mensajes. En el siguiente ejemplo vamos a configurar la
extension *98 para que los usuarios puedan escuchar sus mensajes desde cualquier
terminal (el sistema les pedird que marquen su nimero de extensiéon y su
contrasefia), y la extensién *97 para escuchar los mensajes del buzén de la
extension desde la que estamos llamando, sin nece31dad de introducir contrasefias.

[gervicios] -

; Marcando *98 desde cualguier terminal accedemos al buzén de
vOz% ‘ ’

; nos pedlré el niimero del buzén y la contxasena
exten =» *9§,1,VoiceMailMain()
exten => *8§,n, Hangup

; Marcando *87 escucho *mig" mensajes gin poner ¢ontrasefia.
exten =» *97,1,VoiceMailMain (${CALLERTD (num)}, )
exten =»> *37,n, Hangup
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8 Macros

En muchas ocasiones nos encontraremos con fragmentos del dialplan que
son idénticos, y en los que solamente cambia un pequefio detalle. En el dialplan
anterior, el siguiente codigo tendriamos que copiarlo para la extensién 2001, 2002,
2003, modificando en cada fragmento el protocolo a usar (SIP o IAX), nombre del
usuario v el nimero de extensién. Esto, ademis de ser bastante trabajoso,
complicara el dia de mafiana cualquier modificacion,

_— IO

Para solucionar este problema, podemos definir Macros, que son el
equivalente a “funciones” o “subrutinas” de los lenguajes de programacion. Al
igual que las funciones, una macro recibira unos parametros que podremos utilizar
dentro de su definicion.

Las macros se definen en el fichero extensions.conf, como un contexto
mas, teniendo en cuenta una serie de condiciones:

o El nombre del “contexto” empezara por “macro-" para identificar que se
trata de una Macro, y no de un contexto normal.

¢ Las macros siempre empezaran por la extension “s”. No podemos hacer un

“goto” desde otra parte del Dialplan a un punto concreto de la macro, que

no sea a su inicio.

e Dentro de la definicion de la Macro, los parametros recibidos son
accesibles mediante ${ARG1}, ${ARG2}... Y la extensién desde la que se
ha llamado a la macro la podemos obtener en ${MACRO_EXTEN}.

Para ejecutar una macro, en el dialplan tenemos disponible la aplicacién
4 29
Macro™:
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roR, . i

Como la mejor forma de entender las cosas es mediante un ejemplo, vamos

a convertir a una macro el codigo que teniamos para llamar a la extension 2000,
saltando al buzén de voz si estd ocupado, etc. A esta macro la llamaremos
“extensionVM™:
[macro-ex

Y adaptamos el contexto [a-extensiones] para que use esta macro para
llamar a los usuarios:
tensiones

Como podemos ver, esto facilita muchisimo el mantenimiento del dialplan,
y lo hace al mismo tiempo mucho mas legible.
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9 Guardando la informacion en la base de datos

Asterisk mantiene determinada informacién sobre su estado actual en una
base de datos, conocida como AstDB’. La informacion que se almacena en esta
base de datos incluye los datos de registro de los usuarios, estado de las colas, ete.
Esto permite que el sistema pueda recuperar esta informacion en caso de tener que
reiniciarse.

La informacion en la AstDB se organiza en familias y se identifican
mediante una clave que serd Unica dentro de la familia. Para cada familia y clave se
puede almacenar un valor.

Desde el CLI disponemos de distintos comandos con los que podemos
acceder a la informacién de la AstDB, pudiendo tanto leer como escribir en ella:

o database show <familia> <clave>., Muestra el contenido de la base de
datos, pudiendo filtrar por familia y clave
PBX*(CLI> database show
/IAX/Registry/caracas |
192.168.15,209:4569:60 T
KX&Xfaegistryfjum Lo B R R g T
192.168.15.2:4570:60 o \ R N
/SIP/Regzstryfbob RIS RO
© 192.168.15.2:5060: 36(‘)& beh s:Lp bob@mz l§8 15 2

A

PBX*CLI;- d@tabase show iax
fII%X/Hegmtryfcaracas
182. 168 15.209:4569:60

/IAx/Reg:zstry/juan ' -
192.163.15.2:4570:60 '

PBX*CLI> database shcw 1ax reglstryj;;uan

[IBX/ Reglstryf juan
192.168.15.2:45° L

PBX*CLI» database ﬁhawkey m,x/r gist:

leXfReglstzzyf "ua;n '
182.168.15.2 4570160

¢ database del <familia> <clave>. Permite borrar un valor de la base de
datos.

! Internamente esta base de datos tiene el formato de Berkeley DB y se

encuentra por defecto en el archivo /var/lib/asterisk/astdb.
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¢ database deltree <familia> <arbel-de-claves>. Borra todo un arbol de
claves de la base de datos (por ejemplo, puede borrar todo el arbol
“Registry” de la familia “IAX"”),

s database put <familia> <clave> <valor>. Permite introducir informacion
en la base de datos.
PBX*CLI> database put.familia clave: valor
Updated database successfully

PBYX*CLI> database show

/IAX/Registry/caracas
192.168.15.209:4569:60

/IAX/Reglstryfjuan ,::"'*" - 7[’a §f2:‘
192.168,15.2:4570:60 B

ESIPXRaglstry/bob £
182.168.15.2:5060:3600: bob 51p bob@192: 168 G20

/famllxafclave . P vaior

Leer la informacién que Asterisk guarda en la base de datos puede resultar
interesante para determinadas aplicaciones, pero lo verdaderamente interesante de
esta base de datos es que nosotros podemos también guardar y leer informacién
propia, para utilizarla desde el dialplan. Para esto disponemos de una serie de
funciones:

s  Guardar un valor en la base de datos:
exten =» 8,1,8et{ DB{familid/clave) = wvalor }’

e [.eer un valor de la base de datos:
exten =»> &,1,8et({ var = ${DB(familia/clave}})

s Comprobar si existe un valor para una familia y clave:

exten =» s,1,00toIf {5[4{DB EXISTS(famlllafclave¥}
0l?s, 1lamar) .

En caso de existir un valor para la familia/clave, DB_EXISTS guarda este
valor en la variable ${DB_RESULT}.

Para ver un ejemplo de uso de estas funciones, vamos a afiadir a nuestro
dialplan la posibilidad de que los usuvarios activen un “no- molestar en sus
extensiones cuando no quieran recibir llamadas:

; Marcando *78 actlvamos el *nos#olestar”

i guardamos un valor en la base de datas, baj
DND/num extension. S

exten =» *78,1 Hoﬁp(actmmﬁe Ho: Muf sta‘\ e 2
s{CALLERID{num7}

exten =» *78,n, Setfnstsmnf${CALLERIE£num>}) =1}
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Podemos probar a Hlamar al nimero *78 y después ¢jecutar database show
en el CLI. Veremos que se ha guardado un registro en la base de datos, de la forma:
DND/mum_extension.

Ahora actualizaremos nuestra macro extensionVM para que tenga en
‘no-molestar”:
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; en cualguier otro raso, hacemos lo mismo gue si no contesta.

i

exten. => 8-,,1,80to(8-NOANSWER, 1}

Otro de los usos mas comunes de la AstDB es guardar la informacion sobre
desvio de llamadas. Al activar esta funcionalidad, todas las llamadas recibidas en la
extension del usuario seran desviadas a otro niimero (que podra ser otra extension o
un nimero externo).

Adaptemos nuestro dialplan para afiadir esta funcionalidad:

[servicios]

;7 *72xxx... deavio misg llamadas al xxx...
exten => *72X.,1,NoOplactivando desvieo para 3{CALLERID (rm)}
al ${EXTEN:3}) :
exten. s> *72X.,n,Set{DB(CF/4{CALLERID (num} }) =5 {EXTEN:3})
exten =» *72X%. ,n,Playback{beep)
exten =»> *72X.,n,Hangup

; *73: desactiva el desvio

exten =»> *73,1,NoOp{desactivando desvio para ${CALLERID{num)})
exten =» *73,n,DBDel (CF/${CALLERID (num) })

exten => *73,n,Playback (beep)

exten =»> *73,n,Hangup

Nuestra macro extensionVM la adaptamos también para que haga efectivo
este desvio™
[macro-extensionvM]
; esta macro recibirid dos parémetros
; el primero indica el dispositivo gue hay gque llamar

; el segundo es el nimero del buzén de voz al que desviar la
llamada

exten => §,1,NoOp(llamada para ${ARG1})

; 81 NO tiene activado el no-molestar, saltamos a "check-
desvio"®

exten => s,n,Gotolf ($[${DB EXISTS (DND/${MACRO EXTEN})} =
0] 7?8, check-desvio)

exten => s8,n(DND), Playback (vin-extension)
exten => s,n,Playback(vm-isunavail)

: En esta macro no estamos comprobando gue no se produzcan bucles: que

el usuario 2001 no desvie su teléfono a si mismo, o gue Bob desvie su
extensién a Laura y Laura desvie la suya a Bob.
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exten =» $
exten =» §- Hocwswmﬂqn‘\aangup : o

exten =» s-NOMOLESTAR, 1 ?layback,(m-axtensian}e o
exten => 5-NOMOLESTAR, n,i’layback(m~ sunavail) . .~
exben7:> 5-NOMOLESTAR, 1, Hangup ' PR

;- en cualquler otro caso, hacemos lo mismo que ‘81 Tio contesta
exten =» . 1,Goto{s-NOANSWER, 1)

10  Colas y agentes

Las colas permiten manejar de manera eficiente las llamadas entrantes.
Cuando se envia una llamada a una cola a través del dialplan, esta llamada se queda
en espera hasta el momento en el que pueda ser atendida por un operador. Mientras
esta persona estd en espera, estara oyendo una musica, y s¢ pueden reproducir
determinados mensajes periodicamente ( “fodos nuestros agentes estan ocupados,
su llamada sera atendida en breves momentos..”) para evitar que desista si la
espera dura mas de la cuenta.

Las llamadas que entran en una cola seran distribuidas por orden de llegada
entre {os miembros de esta cola. Para decidir a qué usuario se envia cada llamada,
el sisterna usard una de las distintas estrategias de distribucién de que dispone:

e ringall. Esta es la estrategia por defecto y envia la llamada a todos los
miembros de la cola (aquellos que estén disponibles).
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e roundrobin. Esta opcidn estd obsoleta en Asterisk 1.4, y va enviando la
llamada por orden a los miembros de la cola. Siempre en el mismo orden, y
empezando por el primero.

¢ leastrecent. Envia la llamada al usuario que lleva mas tiempo sin recibir
llamadas.

e fewestcalls. Envia la llamada al usuario que ha atendido menos llamadas
de esta cola.

o random. Selecciona el destino de forma aleatoria.

s rrmemory. Igual que roundrobin, pero “con memoria: intentara enviar la
llamada uno a uno a todos los miembros de la cola, hasta que alguno la
atienda. Pero la siguiente llamada no volverd a empezar con el primer
usuario, sino que continuari el turno por donde pard en la anterior llamada.

Cada cola tendra uno o varios miembros, que son los usuarios que van a
atender las llamadas. Estos miembros pueden ser estaticos (SIP/laura, IAX/juan,
ZAP/2, ZAFP/gl/912345678, Local/2001@u-extensiones), o pueden afadirse y
eliminarse de forma dindmica a la cola mediante las aplicaciones
AddQueueMember y RemoveQueueMember del dialplan.

También tenemos en Asterisk el concepto de Agentes. Los agentes son
usuarios que se conectan al sistema para atender llamadas. Para empezar a recibir
llamadas, el agente debe identificarse en el sistema mediante su nimero de agente
y contrasefia. A partir de ese momento, €l agente permanecera conectado,
escuchando una misica hasta que haya alguna llamada para atender’.

Los agentes se definen en el fichero agents.conf. En este fichero se indican
los parametros globales para todos los agentes (categoria de miisica en espera, si se
grabaran las llamadas, etc.), y por tltimo, se definen los agentes:

agents.conf

[agents]

3

También existe la posibilidad de que el agente se identifique en el
sistema y cuelgue, y que después el sistema le envie las llamadas a aquella
extensidén en la gue se encuentra. Para esto disponemos de la aplicacidén
AgentCallbackLogin. Esta opcidn, aungue es muy iitil, estd obsoleta, pero se
puede simular mediante las aplicaciones AddQueueMember y RemcveQueueMember.
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autologoff=l5.; ‘84 no attende la.llamada em 15 segundas,
desconectamos a este agente

wrapupt1me~05; tiempo para volver a llamarle,
mu51ccnhold default

group—ly

agent -=> 101,1234, Agent& 1
agent =» 102,5678;Agente,2
agent =» 103,9090,Agente 3

Las colas se definen en el fichero queues.conf. Este fichero también tiene
una seccion [general] en el que se definen los parametros globales para el sistema
de colas, seguida de la definicion de cada una de las colas.

{general] :
language =~ es

persistentmembers=yes ; los miembros conectados dinémi¢amahte
se guardan en la AgtDB .

autofill=yes ; no espera a gue alglin agente atienda la primegs
llamada de la cola para empezar a intentar conectar las
slguientes

[ventas] ) '
strategy=ringall ; llamaremos a todos los miembros a la vez:
timeout=15 ; durante 15 segundos
retry=5 ; esperamos 5 segundos antes de reintentar
maxlen=0
. periodic-announce=gueue~-periodic-announce

i periodic-announce~fregquency=20

| member=>SIP/bob

member=»8IP/alice

; member=sAgent /101

[contabilidad]

strategy=ringall ; llamaremos a todos los miembros a la vez
timeout=15 ; durante 15 segundos

retry=>5 ; esperamos 5 segundog antesg de reintentar
maxlen=0 :

periodic~announce = queue-periodic-announce
periodic-announce-frequency=20

member=>8IP/bob

member=»>IAX2/juan

En este ejemplo se han definido dos colas: ventas y contabilidad. 1.as dos
colas seguirdn la estrategia ringall. Es decir: cada llamada que entre en la cola se
enviara a todos los miembros de la misma. En ambas colas se han definido qué
mensaje se reproducira periddicamente (cada 20 segundos) a la persona que esta en
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espera. Y por ultimo, se indican los miembros estiticos que atenderan las llamadas
de cada una de las colas.

Vamos a afiadir un par de extensiones en el contexto [servicios] para
afiadir/eliminar miembros dindmicamente de las colas:
[servicios]

; 100* Para afiadir al -usuario que lLama a la llsta de mlembroa
de la geola °“ventas” .

exten => 100%*,1, AddQueueMember{ventas)
exten =» 100%, n‘Playbackihaep}
exten => 100*,n,Hangup

; 100** Para eliminar a este usuario de la lista de miembros
de la cola “ventasg”

exten =» 100%*,1, RemoanueueMember(ventas)
exten => 100*¥,n,Playback( bgep)
exten => 100*% n, Hangup

Hemos utilizado las aplicaciones AddQueueMember y
RemoveQueueMember. Como se comentd anteriormente, estas aplicaciones afiaden
y eliminan miembros a una cola dinamicamente. Podemos comprobar desde el CLI
el efecto de estas aplicaciones:

PBX*CLI> queue show ventas

ventas has ¢ calls (max wnlimited} in 'ringall' strategy
{0s holdtime), W:0, C:0, A:1, SL:0. 0% within 0s
Members :

§Ip/alice (Invalid) has taken no calls yet ‘
Bgent/2001 (Unavailable) has taken no calls yet
No Callers -

PBX*CLI>

Ahora realice una llamada desde el terminal de Bob al namero 100*.
Seguidamente comprobamos de nuevo el estado de la cola “ventas™:
PBX*CLI> queue show ventas

ventas has © calls (max unlimited) in 'ringall’ strategy
{05 holdtime), W:0, C:0, A:l, SL:0.0% within Os
Members:

SIP/bob (dymamic) (Not in use} has taken no calls yet
§IP/alice {Invalid) has taken no calls yet
Agent /2001 (Unavailable} has taken no calls yet

Neo Callers

PBX*CLI>
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Como puede comprobar, SIP/bob ha sido afiadido como miembro de esta
cola, y desde este momento recibird también las llamadas que entren en la cola
“ventas”.

Hasta ahora ya se encuentran definidas las colas, y cada una tiene uno o
méas miembros dispuestos a atender llamadas, pero... ;Como entran las llamadas en
“Queue” del dialplan.

La aplicacién Queue es parecida a la aplicacion Dial, con la diferencia de
que en vez de enviar la llamada directamente al canal (o canales) que se indique en
el primer parametro, la llamada es enviada a una cola.

Sin embargo, donde vamos a ver realmente el potencial de las colas es al
usarlas junto a un IVR.

11  Interactive Voice Response (IVR)

Con IVR nos referimos a los ments con los que el usuario puede
interactuar mediante pulsaciones DTMF*. Las empresas suelen usar estos mends,
reproduciendo un mensaje de bienvenida cuando reciben una llamada, y
ofreciéndonos después las tipicas opciones de “pulse [ para hablar con el
departamento de ventas; 2 para hablar con contabilidad...”. Esta seria la forma
mas simple de IVR, conocido también como Operadora Automadtica.

Pero también habremos usado alguna vez IVRs mas complejos, como
algunos de banca telefénica, en los que llamamos a un ntimero de teléfono del
banco, nos identificamos pulsando nuestro numero de DNI y contrasefia y podemos
realizar operaciones como activar una tarjeta, o escuchar el saldo de nuestra cuenta.

4

DMTF: tonos de diferente frecuencia que son generados por un teléfono al
pulsar una tecla del mismo.
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Asterisk nos ofrece todas las herramientas necesarias para crear desde el
IVR mas simple hasta los sistemas mds complejos.

Lo primero que necesitaremos para crear un 1VR son los sonidos que se
van a reproducir. Estos sonidos deben encontrarse en el directorio de sonidos de
Asterisk (normalmente Aar/lib/asterisk/sounds/) y tener un formato reconocido por
éste. Junto con Asterisk se distribuye un juego de sonidos estandar en inglés. Como
vimos en el capitulo sobre la instalacién de Asterisk, existen juegos de voces de
gran calidad en castellano, pero normalmente necesitaremos algunos sonidos
personalizados (‘gracias por llamar a la empresa xxxxx', 'pulse 1 para hablar con
el departamento de ventas..."). Aunque es posible usar la aplicacion Record de
asterisk para grabar los mensajes, para obtener la mejor calidad se aconseja
grabarlos con una aplicacion especializada (Audacity, por ejemplo). En este caso,
debemos grabar los archivos a 8KHz 16 bits.

Para grabar los mensajes desde el dialplan se utiliza la aplicacién Record.
La sintaxis de la aplicacién es:
Record {(nombre . formato] silencio|maxDurdcion|opeiones) & -

Si dentro del nombre del fichero afiadimos los caracteres %d, éstos seran
sustituidos por un nlimero secuencial, para evitar que sobrescribamos una
grabacién existente. En este caso, la variable ${RECORDED FILE} contendra el
nombre final del fichero. La aplicacion Record grabara el mensaje hasta que el
usuario pulse la tecla #, o bien hasta que se llegue a la duracién maxima indicada
como parametro o se detecten tantos segundos de silencio como se hayan indicado.

Para programar nuestros IVRs disponemos de algunas aplicaciones
interesantes para ¢l dialplan:

» Playback(senido). Reproduce un sonido.

e  WiitExten(tiempo). Espera a que el usuario teclee una opcién (o un
nimero de extension).

o Background(sonido). Reproduce un sonido, pero el usuario puede
interrumpir la reproduccién, tecleando un nimero de opcidn. Seria
equivalente a utilizar las aplicaciones Playback y WaitExten de forma
simultanea.
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¢  GotolfTime(horaldias_semanajdias_mes|afio?si_cierto:si_falso).Realiza
un salto a otro punto del dialplan dependiendo de la fecha y hora. Resulta
muy util para actuar de manera distinta si estamos en horario de oficina o
no.

Para que no se entre en un bucle infinito, se suelen fijar dos tipos de
retardo: tiempo inter-digito y el tiempo de respuesta:
Set (TIMEQUT (digit) =3)
Set (TIMEOUT {response}=9)

Una vez que el usuario empieza a teclear una opcidn, el tiempo maximo
permitido entre digitos serd TIMEQUT/(digit). Si pasa este tiempo desde el ultimo
digito tecleado, el sistema considera que el usuario ha terminado de teclear el
nimero de la opcidn vy saltara a esa extension (u opcion). Si no existe, se saltara a
la extensién 'i'

Por ofra parte, si el usuario no empieza a teclear una opcién en el tiempo
indicado por TIMEQUT (response), el IVR saltara a la extension 't'.
; IVR al que llegardn las llamadas entrantes

; El mensaje de Bienvenida dice “Gracias por llamar a nuestra
empresa. Para hablar con el departamento de Ventas pulse 1,
para hablar con Contabilidad pulse 2. 8i conoce la exten91on
de la persona con la gue desea hablar, mérquela ahora”

{entradal

exten =»> 8,1,8et (TIMBEOUT (digit)=3)

exten =» s5,n,8et {TIMEOUT (response) =9)

; Comprobamos si estamos en horario de oficina

exten =» 5,n,30tolfTime (09:00~19: BOlmen-
frl]*[*?dentro horario)

exten =» 8.1, Playback(eatamog r:errados de3e~mensaje}
exten =» 8,n,VoiceMail{99%,8)

exten => g,n,Hangup

exten => s,n(dentro horario), Background(blenvenlda)
exten =» 8,n,WaitExten(10)

exten => s,n,Goto{operadora}

; 81 elige la opc1on 1, mandamos al usuario a la éola de
Ventas

exten =» 1,1,Queue(ventas,t,€0)
exten =» l,n,Hangup

; 81 elige la opcién 2, mandamos al usuario a la gola de
Contabilidad ) )

exten =» 2,1, Quaue(contabllldad t, 60)
exten =» 2,n,Hangup
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; 81 elige una oepeidn incorrecta, volvemos a darle las
instrucciones i ‘
exten =» i,1,08oto(s,1)

; 8% no selecciona minguna opcidn, lo mandamos a la cola de
operadores
exten =» t,1,Queue {operadora)

; Al incluir el contexto a-extensiones, permitimos gque el
uguario teclee un nimero de extensidn directamente

include =» a-extensiones

12  Salas de conferencias

Las salas de conferencia permiten que varios usuarios mantengan una
conversacion entre ellos, como si estuvieran reunidos en una sala’. Asterisk ofrece
muchas posibilidades para la creacion de salas de conferencias, como por ejemplo
crear salas en las que una persona puede hablar mientras todos los demas escuchan,
o bien que todos puedan intervenir al mismo tiempo; enmudecer o expulsar a un
usuario de una sala durante la conferencia, bloquearla para que no entren mas
usuarios, grabarla, etc.

Podemos definir una serie de salas de forma estética, en el fichero
meetme.conf. Este fichero contiene una seccién [general] con un finico parametro
audiobuffers para indicar la cantidad de buffers que usard la aplicacion para
amortiguar el jitter. Después de la seccién [general] hay una seccion [rooms] con
la definicion de las distintas salas de conferencias:

meetme.conf:

[general]
audicbuffers=5

[rooms?

; Sala de conferencias n°® 100, sin PIN
conf =» 100

; Sala de conferencias n® 101 con PIN 1234
conf => 101,1234

: Asterisk necesita una fuente de tiempo externa para mezclax

correctamente los canales en la sala de conferencias. El driver Zaptel
provee esta fuente de tiempo, por lo que si no disponemos de hardware de
Digium © compatible gestionado por Zaptel, tendremos que cargar el médulo
ztdummy .
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Aunque también es posible crear las salas dindimicamente, por parte de los
mismos usuarios.

La aplicacién que usaremos en el dialplan para acceder a las salas de
conferencias es Meetme:
exten B3 %oxx,n,  Méetme (huméro_de sala {opeiones|PINIL}Y

Las opciones que podemos especificar son las siguientes:

e a. Entrar en modo Administrador. El administrador puede bloquear la
conferencia para que no entren mas participantes. (Ver opcién 's").

¢ A. Entrar en modo “marcado”. Cuando este usuario salga de la
conferencia, ésta finaliza.

e b Ejecuta el script AGI indicado en
${MEETME_AGI_BACKGROUNDY}. Por defecto: conf-background.agi
solo funciona si todos los canales de la conferencia son ZAP.

¢ ¢ Sereproduce un aviso indicando cuantos usuarios hay en la conferencia.

¢ d. Crea la conferencia dindmicamente.

¢ D. Crea la conferencia dindmicamente, y le asigna un PIN.

¢ e. Selecciona una conferencia vacia, de las que estin definidas en
meetme.conf-

s E. Selecciona una conferencia vacia de las que estan definidas CON PIN
en meetme.conf.

s F. Reenvia los tonos DTMF en la conferencia.

¢ i, Reproduce un aviso cada vez que un nuevo usuario entra o abandona la
conferencia.

¢ I Reproduce un aviso cada vez que un nuevo usuario entra o abandona la
conferencia (sin review').

o 1. Entrar en modo “sélo escucha” en la conferencia.

g P e o
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¢ m. Entrar en modo “silencio”. Posteriormente el usuario podrd pulsar '*'
para des-enmudecerse.

¢ M. Activa la musica en espera cuando solo hay un usuario en la
conferencia,

+ 0. Solo se mezcla el sonido de los usuarios que estan hablando. (Reduce el
ruido de fondo v la carga de CPU).

s p, El usuario puede abandonar la conferencia pulsando #.

e P. Pide el PIN de la conferencia, aunque éste se haya indicado en la
llamada a Meetme.

s . Modo “silencioso” (no se reproducen avisos cuando un usuario
entra/sale de la conferencia).

e r. Grabar la conferencia. La grabacion se realizara sobre el fichero definido
en ${MEETME RECORDINGFILE} usando el formato

${MEETME RECORDINGFORMAT}. El nombre por defecto es meetme-
conf-rec-${CONFNQO}-3{UNIQUEID} y el formato por defecto wav.

e s. El usuario puede pulsar "*' durante la conferencia para activar un ment,
en el que dispone de las siguientes opciones:

o 1. Enmudecerse/desenmudecerse {activar/desactivar mute propio).
o 4/6. Baja/sube el volumen del audio que le llega.
o 7/9. Baja/sube el volumen de su propia voz.
o Ademas, si el usuario es administrador de esta conferencia, tiene la
opcion de bloquearla para no permitir que entre nadie mas en ella,
pulsando “3”.
e t. Modo “talk-only”: s6lo puede hablar, sin oir nada.
e T. Asterisk enviard notificaciones a través del “manager” indicando qué
usuario es el que estd hablando en cada momento. También desde el CLI,

mediante “meefme lisf” podemos conocer esta informacion.

* w|(<secs>)]. Espera a que el “marcado” entre en la conferencia.

x. Cierra la conferencia cuando salga el tltimo usuario ‘marcado’.




122 VOIP Y ASTERISK: REDESCUBRIENDO LA TELEFONIA © RA-MA

e X, Permite al usuario salir de 1a conferencia marcando una extension valida
de un solo digito durante la conferencia. La extension debe pertenecer al
contexto ${MEETME EXIT CONTEXT)} o al contexto actual, si dicha
variable no esta definida.

» 1. No reproduce el mensaje cuando entra la primera persona en la
conferencia.

Ampliemos nuestro contexto [servicios/, con una extensién para crear y
unirse a una conferencia;
[servicios] )
exten => 800,1,Meetme(,DMIsr)
exten =» 800,n,hangup '

Cuando un usuario llame a la extension 800, el sistema le pedira que
introduzea un niimero de conferencia, terminando con #. El usuario puede asignar
el numero que desee (con cualquier cantidad de digitos). Seguidamente tendra que
asignar un PIN a esta conferencia, y decir su propio nombre. De esta forma se crea
una nueva conferencia dindmicamente, con el numero asignado por el usuario
(parametro D).

El usuario que ha creado la conferencia se quedara conectado, escuchando
una musica en espera hasta que se conecte un segundo usuario (parametro M).

Para que los demas usuarios se puedan unir a la conferencia solamente
tienen que marcar la extensién 800, teclear el nimero de conferencia que cred el
primer usuario y el mismo PIN.

Cada usuario que se una a la conferencia debera decir su nombre. Asterisk
usara este nombre para reproducir un aviso a los demas usuarios, indicando el
nombre de quien se une a la conferencia y de quien sale de la misma. (Parametro 1}.

Durante la conferencia, cada usuario puede marcar la tecla * para
enmudecer su terminal o adaptar los niveles de volumen del audio que envia/recibe
(parametro s).

Y por ultimo, la conferencia se grabara en un archivo con el nombre
meetme-conf-rec-<n®  conferencia>-<ID  unico>.wav en el directorio
/var/lib/asterisk/sounds/ (parametro ).

También existe una aplicacion para administrar salas de conferencias desde
el mismo Dialplan. Esta aplicacion es “MeetineAdmin™ y su sintaxis es:
exten => xxx,n,MeetmeAdmin(n® conferencialcomando[{usuariol)
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Esta aplicacion, junto con la opcién “X” de Meetme, que permite que el
usuario pueda salir de la conferencia tecleando un nimero de extension de un solo
digito, nos serd muy util para dar al administrador de la conferencia el poder de
expulsar o silenciar a aquellos usuarios molestos en la conferencia:

La aplicacion MeetmeAdmin admite las siguientes opciones:

e e, Expulsar al Gitimo usuario que ha entrado en la conferencia.
* k. Expulsar a un usuario (indicado en el tercer parametro).

e K. Expulsar a todos los usuarios.

+ L Desbloquear la conferencia.

¢ L. Bloquear la conferencia — no podra unirse nadie mas.

e M. Silenciar a un usuario.

e m. Desactivar silenciar a un usuario.

e N. Silenciar a TODOS los usuarios no administradores.

s . Desactiva silenciar a todos los usuarios no administradores.
* r.Resetear los niveles de volumen de un usuario.

* R. Resetear los niveles de volumen de todos los usuarios.

¢ 5. Bajar el volumen de la voz de toda la conferencia.

e S, Subir el volumen de la voz de toda la conferencia.

e 1. Bajar e} volumen de la voz de un usuario.

e T. Subir el volumen de la voz de un usuario.

* u. Bajar el volumen del audio que llega a un usuario.

s U. Subir el volumen del audio que llega a un usuario.

¢ v. Bajar el volumen del audio que llega a todos los usnarios.

» V. Subir el volumen del audio que llega a todos los usuarios.

o
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Esta es una de esas aplicaciones que si no se pone un ejemplo, no se ve
como usarlas, asi que vamos manos a la obra. Crearemos una extension (899) para
administrar salas de conferencias. Cuando el administrador entre en la extension
899 se le pedird una contrasefia, porque no desea que cualquier usuario pueda
administrar las salas de conferencias, ;verdad? Seguidamente, el nimero de la sala
que desea administrar. Después de esto, le pedimos el niimero de la conferencia
que desea administrar y  saltaremos a un  contexto  especial
(admin-conferencias) en el que definimos las opcmnes que podra usar.

[sexvicmos} : -t ,

AN

i Extensien 899 para admznlstrar salas de,

exten =» 899,1 Aﬁth&ntlc&t&(12312kw
1ntroduc1r 1a contrasefia s

exten => B899,n, Read{CONFNO conf- getconfno), y el nﬁmero de
conferenc;a gue voy a administrar. ; B

exten => 899,n, Goto(admln conferanC1as 8, 15
[admin-conferencias] *

; Entramos en la conferenc1a en modo’ adminlstrador (3} ¢
activando

; la posibilidad de teclear una opcxén (X}
exten =» 8,1, Meetm(${CONFNO} ax)
exten => g,n,Hangup

L3

administradores-

exten =» 1,1 meetmeaamln(s{conmo}{
i ¥ volvemos a la conferengia. .
exten => 1,n,Goto(s,1)

+ pulsando 1 silenciamos a todos los usuarios -no

; pulséndé 2 devolvemos la voz a todos los usuariés
exten => 2,1,MeetmeAdmin{${CONFNO} |n)
exten => 2,n,Goto(s,1)

; pulsandd & expulsamos al Gltimo usuario que entrd en la
conferencia

exten => 8,1, MeetmeAdmin (${CONFNO} |e)
exten =» 8,n,GBoto{s,1)

; pulgsando 9 expulsamos a un usuario

; deberemos introducir el nlimero de usuario

; gue es el nimero de orden en el que entrd en la conferencia
exten =» 9,1,Read(NUM, vm-extengion}

exten =» 9,n,MeetmeAdmin (${CONFNO} |k |2 {NUM})

exten =» 9.,n,CGoto(s,1)
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Aunque como vemos, es posible realizar determinadas operaciones sobre
una sala de conferencias desde el dialplan, lo cierto es que esto no es muy practico,
ya que el administrador debe conocer el niimero de orden en el que han ido
entrando los usuarios para poder operar sobre ellos. Para gestionar las salas de
forma mads operativa existen aplicaciones como WebMeetMe que se conectan con
Asterisk a través del AMI y ofrecen bastante mas facilidad al administrador.

13  Haciendo un dialplan mantenible

En este capitulo, se ha ido completando la instalacién de una tipica PBX
con los servicios elementales, afiadiendo las extensiones correspondientes. Estas
extensiones han sido afiadidas en diversos contextos, y no precisamente de manera
arbitraria.

Es importante que un contexto represente un Unico concepto, es decir, el
contexto a-extensiones define la forma de llamar a los terminales, no a teléfonos
fijos nacionales. Esta forma de dividir el dialplan en contextos posibilita que luego
estos sean combinados como se quiera mediante la sentencia include. Asi, podemos
crear contextos como desde-usuarios v desde-usuarios-vip, donde el segundo
contexto permita realizar {lamadas a destinos que desde-usuarios no puede:

[desde-usuarios]

include => a-extensiones
include => a-moviles
inclqde => a~fijos

[desde-usuarios-vip]

include => a-extensiones
include => a-moviles

include => a-fijos

include => a-internacionales

Si hubiéramos incluido todo en ¢l mismo contexto seria necesario repetir
mucho cédigo, y cada vez que quisiéramos cambiar algo habria que hacerlo en
varios sitios, por lo que no resultaria facilmente mantenible.






CAPITULO 5

GESTION DE ASTERISK MEDIANTE
INTERFAZ WEB

Juan Antonio Garcia Moreno

1 Introduccion

Con la creacién de los Departamentos de Sistemas de la Informacion en las
empresas, y la incorporacién de técnicos informaticos cualificados, se empieza a
demandar la posibilidad de gestionar las centralitas telefénicas sin acudir a
personal externo.

A pesar de la cualificacion de dicho personal, los sistemas tradicionales
han limitado la adquisicién de los conocimientos minimos de administracién de las
PBXs. Por tanto, esta desventaja se traduce en que el personal no esté preparado
para programar a nivel de codigo los nuevos dispositivos de VoIP como Asterisk.
Tampoco es objetivo formar expertos en Asterisk para realizar una administracion
basica como crear Extensiones, Ring Group, etc., esporadicamente.

Es aqui donde surge la necesidad de un software de administracion para
Asterisk con el que el personal técnico de la empresa sea capaz de realizar esta
“Administracion Basica” de Asterisk.
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2 Gestores web

En este capitulo hablaremos de varios de los “Gestores WEB” que existen
para la Administracion de Asterisk, principalmente basados en software libre, y nos
centraremos de manera especial en FreePBX, el mas extendido, tanto por
instalaciones independientes junto a Asterisk como por las distintas distribuciones
precompiladas que lo incorporan y. utilizan.

2.1 FREEPBX

Es uno de los interfaces de gestion Web para Asterisk con mayor difusién
en el mundo de la VoIP y Asterisk.

FreePBX es un desarrollo Open Source que se encuentra bajo licencia
GNU GPL y ha sido desarrollado principalmente en Perl y PHP por Phillipe
Lindheimer.

Totsl seies chariy,
FresPBR Conmactions

;¥ hows 33 ranRes
LastRolond: & arandes

Fresfom to Connect”

Figura 5-1. Pdgina principal de F reePBX

Detras de FreePBX existe una importante comunidad desarrollando y
dando soporte a este proyecto (hitp://www.{reepbx.org).

FreePBX utiliza Apache como servidor Web y MySQL como servidor de
base de datos. A groso modo, FreePBX es una interfaz Web que guarda la

P
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configuracion de Asterisk en la bases de datos, reescribe los archivos de
configuracion de Asterisk con dicha informacion.

Cada vez que creamos una configuracion o la cambiamos con FreePBX,
los datos se guardan en la base de datos, y a la hora de actualizar, se vuelven a
crear automaticamente algunos de los ficheros de texto de la configuracion de
Asterisk.

La filosofia de trabajo de FreePBX implica que no se debe modificar
manualmente los ficheros de configuracion de Asterisk, ya que seran reescritos por
FreeBX cada vez que se realice algin cambio en la interfaz Web.

Hay que tener muy en cuenta este tema en el caso de que tengamos un
servidor Asterisk en explotacion y decidamos posteriormente montar FreePBX. Lo
mas probable es que perdamos toda nuestra configuracion.

Para evitar estas situaciones, FreePBX cuenta con unos ficheros en los que
el usuario puede afiadir sus propias configuraciones interactuando estas con las que
introduzcamos mediante este software de gestion sin ser modificados.

A parte del propio gestor de administracion FreePBX también instala otros
tres paquetes que ayudan a la gestion de la centralita:

e Call Detail Record (CDR). Proporciona un detalle de las llamadas
entrantes y salientes en Asterisk.

e Asterisk Flash Operator Panel (FOP). Software que visualiza estados y
con el que se pueden gestionar las llamadas, extensiones, colas, salas de
conferencia, etc.

Este software puede ser instalado independientemente de FreePBX y toda
la informacion y soporte puede ser encontrado en la web
“www.asternic.org”.

e Asterisk Recording Interface (ARI). Este software gestiona, entre otras
funcionalidades, los buzones de voz y grabaciones de los usuarios desde un
entorno grafico.

Fue desarrollado por Dan Littlejohn de Littlejohn Consulting.
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2.2 ASTERISKGUI

AsteriskGUI es el gestor oficial de DIGIUM para Asterisk (véase la figura
5-2).

Figura 5-2. AsteriskGUI

Aun siendo el gestor oficial de Digium, no tiene la potencia que tienen
otros gestores existentes actualmente, aunque siguen trabajando en él, mejorandolo
dia a dia.
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Figura 5-3. AsteriskGUI - Ifconfig

23 OTROS

Existen multitud de interfaces que permiten gestionar Asterisk, aunque no
gozan de tanta popularidad como los anteriores. Enire ellos, VoiceOne esta
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teniendo un gran auge Gltimamente. En las figuras 5-4 y 5-5 se puede ver un detalle
del gestor VoiceOne.

Figura 5-4. VoiceOne
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Figura 5-5. VoiceOne (Extensions)

3 Instalacién de FreePBX

Antes de iniciar la instalacion de FreePBX, es preciso que el servicio
Asterisk esté instalado y configurado correctamente tal y como se ha visto en
capitulos anteriores.

Dos de las distribuciones més utilizadas son Fedora y Debian, por lo que a
lo largo del capitulo se iran comentando las diferencias que existen en la
instalacion de las mismas.
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En primer lugar, y para comenzar con la instalacién de FreePBX, hay que
descargar la Giltima version de este software en el directorio Ausr/src/:

A continuacion lo descomprimimos:
# tar ixfve freepb®iz. 4. 0 taritg

3.1 DEPENDENCIAS

Para el correcto funcionamiento de FreePBX, necesitamos instalar una
seric de paquetes, entre ellos, el servidor Apache, servidor de correo Sendmail,
PHP, MySQL. y otras tantas librerias.

Para instalar las dependencias en CentOS 5.1, ejecutamos el siguiente
comando:

# yumi-y install eRfsprogs-deve
devel libogg libselinux-devel
1ibtiff-devel gmp kernel-devel ncurses-devel :
libogg-devel openssl-devel zlib-devel perl- bateﬁanxp sendmail-
cf

# yum ~y install php pear . php—pear ~DB pbp gd php««
mysglmyegl-devel mysgl-server httpd -

ngl php-pdo

Otro de los paquetes a instalar y compilar en CentOS 5.1 es Lame, y lo
haremos de la siguiente forma:

# od fusy/sre

# wget

http:// eaé?news dl. sourcef crge net / acmrceforge / lame / lame -
3.87. tar gt

# tar zxvi lame-3,97. tar gz
# cd lame 3.97
# ./configure
# make .
# make install

Nota: debe tener instalado el compilador “gec” y sus dependencias antes de
realizar esta tarea.

Para instalar las dependencias en Debian, ejecute el siguiente comando:
# apt-get install -y apache2 phpS5 phpS-cli mysql-server-5.0.
php-pear phpS5-mysgl php-db libapache?2-mod-php5 phpS-gd php5-
curl



http:lame-3.97.tar.gz
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3.2 INSTALACION Y CONFIGURACION DE MySQL

Tal y como se vio al principio del capitulo, FreePBX utiliza MySQIL. para
almacenar el “dialplan”, usuarios, etc., y posteriormente generar los ficheros de
configuracion que usard Asterisk para operar.

Una vez instalado, a continuacién se va a crear y configurar la base de
datos.

En Debian, los servicios instalados se inician automaticamente, pero en
CentOS 5.1 se debe inmiciar y configurar manualmente el sistema para que
arranquen automéaticamente cada vez que se inicie el sistema.

Para ello, en CentOS debe realizar la siguiente tarea antes de seguir
conﬁgurando Para conﬁgurar que se inicien los serv1c1os al 1mc1ar el 51stema

Figura 5-6. ntsysv
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Para arrancar los servicios en CentQOS debe ejecutar:
# service httpd start
# seviche mysgld start

Una vez arrancado el servidor MySQL, procederemos a la creacién de las
bases de datos necesarias:

o asterisk. Almacena la configuracion que se usara para generar los ficheros
que utilizara Asterisk para funcionar.

s _asteriskcdrdb. Almacena los datos de las llamadas realizadas, tiempos,
canales por los que han salido, en definitiva, lo que se conoce como CDR
(Call Detail Record).

Acceda al shell de MySQL:

# mysqgl -u root

Cree las bases de datos:
mqulz create. database asterlsk d
Query OK, 1 row affected (0.00 sec
mysqgl» areate database asterlsk
Query OK, '1 réw affected (0.01 sec)

Las acciones anteriores también puede realizarlas sin entrar en MySQL,
simplemente ejecutando desde la consola los 51gu1entes comandos

01 ser)

Salga de MySQL ejecutando el comando quit:

mysglz . guit;
#
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A continuacién cargue la estructura de ambas bases de datos desde los
ficheros descargados para FreePBX. Realicemos las tareas que se detallan a
continuacion:

# od fusr/sro/freepbx+2.4.0 -
# mysgl asterisk < 8QL/newins
# mysql asteriskedrdb

ysql table.sql

Entre en MySQL para comprobar que se han creado bien las estructuras de
ambas bases de datos:
# wmysqgl -uiroet ol
m?gql&fusafaéteri‘

| admin
| ampusers
| cropmanager
| devices
| extensions
| featurescodes
| freepbx log -
| glboals =
| dax
| incoming
| module xml
| modules
| notifications
| users
| ‘zap ,
| zapchandids

U SO OO - SO S U Ly L SR

e, o o, i o g i o o i e o

17 rows in set (0.0l sec)

1 row in set (0.01 sec)
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A continuacién se establecen los permisos sobre las tablas creadas. El
usuario y confrasefia que configure a continuacidon debe configurarlos
posteriormente en FreePBX para garantizar el acceso a estas bases de datos.
Ejecute los siguientes comandos sin salir de la consola de MySQL:

nysqls quit;

Por 1ltimo, establezca la contrasefia de acceso a las bases de datos para el
“root™:
# myaqladmin <’ 200t password tld pagswords 7

33 INSTALACION Y CONFIGURACION DE APACHE

En el apartado Dependencias se instald el servidor Apache, por lo que sélo
queda configurarlo aqui.

Para ello, hay que asegurarse que tenemos creado el usuario asterisk y el
grupo asterisk.

Si no estan creados, los creamos de la mgulente forma:
# groupadd asterisk: :

# useradd -¢ "asterisk PBX" - ~@& /var/llb/asterlsk -g asterlsk
asterisk

A continuacién cambie el usuario y grupo por defecto de gjecucion del
Apache por ¢l asterisk ejecutando:

DEBIAN:
¢ Edite el fichero “/etc/apache2/apache2.conf”.
* Busque las siguientes lineas:

User www-data
Group www-data
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e Yse modlﬁcan por:

# chown asterlsk fvarf /b¢php5/seaslmn 'k

e Para establecer el directorio de origen de los documentos, edite el fichero
/ez‘c,fapacheZ/sztes-avaziable/default ylo modlﬁca de la 31gu1ente manera:

cDirectm:y /var}wmw html;fs’

* Reinicie el servidor Apache:
# /etc/init.d/apache? regtart’ * *

CentOS;

e Edite el fichero /etc/httpd/conf/httpd.conf.

e Busque las SIgulentes lmeas

User .apache .
Group apache

¢ Y se modifican por:
user dsterisk

group asterik

¢ Asigne los permisos al usuario asterisk:
# chown asterigk /var/lib/php/session

¢ Reinicie el Servidor Apache:
# /etc/init.d/httpd restart

En estos momentos lo tinico que queda es la instalacién de FreePBX.

34 INSTALACION DE FREEPBX (AMPORTAL)

Para realizar la instalacion de FreePBX, es necesario que Asterisk se esté
ejecutando. Para ello, y si no lo esta ya, puede ejecutar:
# asterisk
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En CentOS es necesario tener deshabilitado SELINUX, al objeto de evitar
incompatibilidades y errores inesperados. Puede comprobar si SELINUX se esta
ejecutando con el siguiente comando:

' # selinuxenabled && echo $?

Y pararlo sobre la marcha ejecutando
# setenfdérce - R

Para hacer esto, en CentOS, edite el fichero ‘etc/selinux/config v lo
modifica de la siguiente forma:
SELINUX=disabled -
SELINUXTYPE=targeted

Una vez hecho lo anterior, debe reiniciar el equipo para que tome los
cambios anteriores para poder instalar el gestor.

Otro de los temas a tener en cuenta para evitar interferencias en la
instalacion es deshabilitar el firewall iptables, para lo que debe ejecutar:
# iptables -F
# iptables-save >;etcfaysconflgfiptables (Paxa guardar 1a
copfiguracidn en CentOs)
# iptables-save > /etcf;ptables up rules (Para guaréax la
configuracidn en DEBIAN) - , ; ;

Nota. ‘una vez fgrmznad : toda ef pmceso de msz‘a&emn y « onfis
astzvarefrew : Lo A

Configure el directorio de trabajo de Asterisk editando el fichero
letc/asterisk/asterisk.conf vy cambiando astrundir => /var/run por astrundir =>
fvar/run/asterisk.

A continuacion instale el gestor WEB:
# ©d fusr/dre/freepbx-2.4.0

# :/install amp -~usernamesroot. ——pasaword—'ba Paaawcré’ {(8in
las comillas) '

El sistema realiza una serie de preguntas relacionadas con los datos que ha
ido introduciendo hasta ahora. Conteste con los datos que se han ido planteando
(usuarios, passwords, etc.).

Al finalizar la instalaciéon debe aparecer un texto como el que se presenta a
continuacién sin haber mostrado errores:

Please update your modules and reload Asterisk by visiting
http://xx.xx.xx.xx/admin



http://xx.xx.xx.xx/admin
http:letc/sysconf:i.gfiptabl.es
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****«k***tgﬁ*****,****xi*g****g?*&x”f o R ek Rk ok ok kb e

*

3.5 MODIFICACIONES PREVIAS AL INICIO DE FREEPBX

Antes de iniciar FreePBX, debe realizar una serie de modificaciones tanto
de permisos de usuarios, como de passwords y algin que otro cambio de rutas de
acceso.

3.5.1 Permisos en directorios

En este momento, tiene que cambiar los permisos al contenido de algunos
directorios:

# chown asterisk :'as};:wiak*’f Ro/var/iibfasterigky/

# chown asterisk:asterisk -R,./¢ ;stsrisk[ '
_chown -asteérisk:a t'risk ‘R
chmod: 7707 ~R /v aste
chmod 775 -R fetc}asteri /. o
‘chmod 770 -R Jetc/amportal.conf

3.5.2 Rutas del FOP y permisos para la IP de Administracién

Debemos realizar unas modificaciones en el fichero de configuracion del
Flash  Operator  Panel  (FOP), para ello, edite el fichero
Hvarfwww/html/admin/views/panel php y elimine “../” que hay delante de la palabra
“panel” de la siguiente linea:

‘<1frame width="97%" ‘height="600" frameborder-“ﬂ“ allgna”tapﬂ;;
sro=".:/, /panelf:ndex amp phg’context g
»t. ’

Y debe quedar de la siguiente forma:

‘<iframe width="27%" height="600" frameborder="0" align="top"
sro="../panel/index_amp.php?context=!.8deptname. M ea/iframes!

Y a continuacién modifique la configuracién de los equipos que se podran
conectar al FOP para la administracion. En este caso, edite el fichero
Jetc/amportal.conf y modifique la variable AMPWEBADDRESS de la siguiente
forma para no limitario a ningtiin PC concreto

AMPWEBADDRESS= o
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Si en vez de dejar en blanco escribe una IP, sélo se permitird la gestion
desde ese equipo.

353 | Permisos y cambio Password al médulo Manager

Por seguridad, también debe cambiar la password por defecto del Manager
de Asterisk.

Para ello, edite el fichero /etc/amportal.conf y modifique la variable
AMPMGRPASS, por ejemplo, con ]a 51gu1ente password
BMPMGRPASS: = password ¢

A continuacion, edite el fichero /efc/asterisk/manager.conf y modifique la
variable secret de la seccién [admin] con la misma password:

En este momento, con la configuracion actual, se permite la conexién al
Manager a procesos originados por el equipo en el que se esta ejecutando:

Si desea que se conecten al Manager desde procesos iniciados en otro
equipo, por ejemplo el 192.768.0.200, tendiamos que afiadir la linea
correspondiente permit o comentar la linea actual deny:

perm

Por ultimo, y para que surtan efecto todos los cambios anteriores, debe
reiniciar FreePBX:

4 Utilizacion de FreePBX

FreePBX esta formado por multitud de médulos que pueden ser cargados
segin las necesidades de la instalacion, muy en la linea de modularidad de
Asterisk.
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Parte de estos médulos pueden encontrarse en modo local y pueden ser
instalados sin la necesidad de que se descarguen a través de Internet, y otros
muchos se descargaran desde Internet previamente a su instalacion.

4.1 INICIO DE FREEPBX

Para iniciar FreePBX por prlmera vez, debe €j ecutar el sxgmente comando
# amportal start , , g AR

Para que FreePBX se inicie automaticamente, debe incluir en re.local el
comando anterior, para ello, ejecute

# echo #/ust/localshin/a

Una vez iniciado FreePBX, debe conectarse al mismo iniciando un
navegador y poniendo la siguiente direccion:
http// «<Direcoidén IP del Servidors/admin

Lo primero que debe hacer al conectarse a FreePBX es aplicar los cambios
realizados. Para ello, al conectarse aparecera una barra naranja en la parte superior
izquierda de la ventana del navegador (véase la figura 5-7).

Figura 5-7. FreePBX (System Status)

Esta barra aparece cada vez que se realiza un cambio en FreePBX, y debe
pulsar sobre ella para aplicar los cambios en la configuracién. Al pulsar en Apply
Configuration Changes el sistema solicita confirmacion (véase la figura 5-8).
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Figura 5-8. FreePBX (Aplicar configuracion)

Una vez confirmados los cambios, se vuelve a la misma pantalia inicial,
pero habra desaparecido la barra naranja (véase la figura 5-9).

“Module Admin

Administrators
BAENIONS e

Figura 5-9. FreePBX (Con la configuracion aplicada)

En estos momentos ya puede empezar a configurar la centralita.

4.2 ADMINISTRACION DE FREEPBX

Como se ha comentado anteriormente, FreePBX consta de una serie de
modulos base instalados para realizar la configuracion de la PBX (extensiones,
rutas de entrada y de salida, etc.), con los cuales, se podria montar una
configuracion basica para el funcionamiento de esta.

Adicionalmente, existen una serie de médulos, propios y de terceros, que
puede afiadir para administrar otras funcionalidades de Asterisk.

Estos moédulos pueden estar instalados en local, es decir, vienen en el
paquete de FreePBX que ha instalado, o se pueden descargar de Internet.

Los que estan en local, estan en el servidor pero no se han instalado en
FreePBX atin, por lo que puede hacerlo sin necesidad de tener acceso a Internet, al
contrario que los otros, para lo que necesita acceso a Internet.

En este apartado FreePBX Notices aparece si existen actualizaciones de los
modulos instalados en FreePBX.
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La mejor forma de ver la administracion de la PBX, es plantear una
situacién real, de una implantaciéon de una PBX en una empresa con unas
necesidades reales.

De esta forma, el escenario a disefiar y configurar seria el siguiente:
Una empresa con 8 extensiones repartidas de la siguiente forma:
e 1 x Secretaria
s | x Direccién
¢ 2 x Departamento Técnico (Técnico + Responsable Departamento)
¢ 2 x Departamento Comercial (2 Técnicos)
e 2 x Departamento Atencién al Cliente (2 Técnicos)
Cada Extension tendra su Buzén de Voz correspondiente.

Disponen de 2 lineas de entrada desde la PSTN y 2 Enlaces GSM o FCT
(Fixed Cellular Terminal) para méviles. Todo se montara en una tarjeta Analdgica
de 4 puertos. Los 2 primeros canales seran las lineas directas de la RTB y los 2
ultimos los de los enlaces GSM.

El horario de oficina es de 08:00 a 14:00 y de 16:00 a 18:00, de Lunes a
Viernes.

¢ El flujo de las llamadas entrantes sera el siguiente:

1. Las llamadas entrantes fuera del horario de oficina serdn atendidas
por una locucién que proporcionara el horario de atencion al publico
y seran enviadas al buzon de voz de la secretaria.

2. Las llamadas entrantes en horario de oficina seran atendidas por una
locucion, dependiendo si es mafiana o tarde, y enviadas a un [VR
(Interactive Voice Response), o menu interactivo de voz, que le
permitira al llamante ponerse en contacto con uno de los
departamentos en cuestion, pulsando una opcidn, o esperar y que la
llamada sea atendida por la secretaria. Si no es atendida por la
secretaria, saltara el buzon de voz de ésta.

3. EIIVR constara de tres opciones, una para ponerse en contacto con
cada uno de los departamentos.
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Si pulsa la opcion 1, se pasara la llamada a la extension del
técnico del departamento técnico. Si no es atendida, pasara al Buzén
de Voz de éste.

Si pulsa la opcion 2, se pasara la llamada a las 2 extensiones
del departamento comercial. Si no es atendida la llamada, sera
transferida a la secretaria. Si tampoco fuese atendida por esta, pasaria
a su buzon de voz.

Si pulsa la opcion 3, se pasara la llamada a las 2 extensiones
del departamento de atencion al cliente. Si no es atendida por
ninguna de las extensiones, pasara la llamada al buzon de voz de la
primera de las extensiones de este departamento.

e El flujo de las llamadas salientes sera el siguiente:

1. Las llamadas nacionales saldran por los canales 1 y 2 de nuestra
tarjeta analogica, los canales estin conectados directamente a las 2
lineas de la PSTN.

2. Las llamadas a moviles seran enviadas a través de los puertos 3 y 4
de nuestra tarjeta analdgica, los canales estan conectados a los
FCT o enlaces GSM.

3. Las llamadas internacionales seran enviadas a través de una
conexion ADSL hacia un proveedor de voz sobre IP, debido a lo
econdmico de sus precios.

Asignaremos la numeracion de las extensiones con 4 digitos, dejando
extensiones libres entre las asignadas, para futuras ampliaciones. Las extensiones
quedarian de la siguiente forma:

e Secretaria (2010)
¢ Direccion (2000)

e Departamento técnico (técnico 01 (2020) + responsable departamento
(2029))

¢ Departamento comercial (técnico 01 (2030) + técnico 02 (2031))

e Departamento atencion al cliente (técnico 01 (2040) + técnico 02 (2041))
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Nma. no se empieza a numerar a partzr de la iﬁﬁf? por existir sommdencm con
algunos mimeros de teléfonos axzstentes en ¢l plan de mtmeraczo;q de algunos
proveedores, como el 1004, etc.

Nota: se ha propzze,ézfo el uso de una tarjeta analégica en es"te‘,s'istemg porque suele
ser el caso mds habitual, pero igualmente podria haber sido una RDSI con 4
BRI’s. o Primario. 4 efectos de FreePBX solo eambiaria la Sforma. de crear los
enlaces con el exterior o Trunk, que cambiaria el formato,

4.2.1 Instalacion de médulos

Los médulos que vienen mstalados por defecto en FreePBX son los
siguientes:

e Administrators. Usado para la creacion y administracién de permisos de
usuarios de FreePBX.

» Extensions. Utilizado para la creacién de extensiones y su administracion.

e Feature Codes. Utilizado para la administracion de algunas de las
caracteristicas/aplicaciones de Asterisk que por defecto vienen
configuradas en FreePBX.

e General Settings. Se utiliza para la administracion de parametros
generales a toda la centralita, como a quién enviar un correo en caso de que
exista una actualizacién, tiempo maximo ue van a estar sonando las
extensiones antes de pasar al buzon o colgar la llamada, etc.

e Qutbound Routes. Utilizado para configurar las rutas que tomaran las
llamadas salientes segun ciertos patrones.

* Trunks. Se utiliza para la administracion de los distintos caminos/enlaces
existentes con el exterior (canales RDSI, canales analégicos, canales IP...).

¢ Inbound Routes. Utilizado para la administracion de las llamadas
entrantes, es decir, qué hara una llamada entrante dependiendo de una serie
de parametros establecidos en este apartado.

e Zap Channel DIDs. En una llamada analégica entrante, no podemos
disponer del numero al que han llamado (DID - Direct Inward Dialing),
simplemente podemos ver por qué canal de nuestra tarjeta analdgica ha
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entrado, dato que si tenemos en RDSI. Pues con este modulo, podremos
asignar un niimero de teléfono (DID) segiin el puerto por el que entre la
llamada, y después podra ser administrada esa llamada desde el modulo
“Inbound Routes™ seglin ese numero. Esto solo se usa para el entorno de
administracién de FreePBX y sélo tiene sentido para facilitar la gestion de
llamadas entrantes si queremos tener controlada la linea por la que esta
entrando la llamada.

* Music On Hold. Esto se utiliza para administrar nuestra propia Musica en
Espera, o la que viene preinstalada.

e System Recordings. Desde aqui podremos crear nuestras propias
grabaciones, bien desde una extension, bien haciendo una descarga de
alguna grabaciéon que hayamos creado previamente por otros medios y
queramos utilizarla en nuestra PBX.

Como se ha podido apreciar, con los modulos precargados, perfectamente
se puede poner en funcionamiento una centralita con las funcionalidades mas
basicas, pero no cubriria los requerimientos del supuesto.

Para disponer de todas las funcionalidades necesarias en nuestro escenario,
se tienen que instalar una seriec de médulos antes de empezar a configurar la
centralita.

Toda la parte de administracion/configuracion de centralita se realizara
dentro de la pestafia Admin de FreePBX.

Para afiadir los modulos necesarios, dentro del apartado “Admin”, pulse en
Module Admin (véase la figura 5-10).

Module Administration

FraePaX Sysw
* Check for updates online | Uplogd maodule

2 Moduie e v
Custom Destinations .
Custom Extensions " Basic

Figura 5-10. FreePBX (Administracion de médulos)
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Pulse en Check for updates online para que muestre los modulos
instalados, pendientes por instalar y actualizaciones. A continuacién pulse sobre los
siguientes médulos y seleccionamos Download and Install:

e Announcements. Para poder administrar las locuciones de entrada de
nuestra PBX (Saludos, Horarios de Trabajo, etc.).

inbound Calt Control

Action "0y No Action
Doscrption & Download and Install

Changelog :

i

Figura 5-11. FreePBX (Inbound Call Control)

¢ IVR. Para administrar el menu de entrada de nuestra PBX.

¢ Ring Groups. Para administrar los grupos de extensiones.

e Time Conditions. Para administrar los horarios de entrada de las llamadas.
e Call Forward. Para administrar los desvios de llamadas desde la PBX.

e Call Waiting. Para administrar las llamadas en espera desde la PBX.

¢  Do-Not-Disturb (DND). Para administrar el “No Molesten” desde la PBX.

¢ Parking Lot. Para administrar el “aparcamiento” de llamadas desde la
PBX.

Para temas de gestion y administracion del sistema, instalaremos los
siguientes médulos: :

e Asterisk Logfiles. Para la visualizacion de los Logs de Asterisk.
e Asterisk CLL Para la ejecucion de comandos de Asterisk en el CLL

e Asterisk Info. Para ver el estado e informacién de la PBX (Extensiones,
Canales Activos, etc.).
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e Bachup & Restore. Para realizar copias de seguridad programadas de la
configuracion de la PBX.

e Java SSH. Para conectarse mediante un Cliente SSH al Servidor de
Asterisk.

Por ultimo, vaya al final de la pagina y pulse sobre el boton Process
situado a la derecha para comenzar con la instalaciéon de los modulos. Aparecera
una pantalla (véase la figura 5-12) con la lista de modulos que ha seleccionado para
instalar, y pulse Confirm.

Module Administration

Please confirm the following actions:

» Announcements 2.4.0.1 will be downloaded and installed

o Call Forward 2 4 0 will be installed and enabled

* Call Waiting 2 4 0 will be downloaded and installed

* Do-Not-Disturb (DND} 2 4.0 will be downloaded and installed
¢ VR 25 16.2 will be downloaded and installed

o Astarisk Logfiles 2 4.0 will be downloaded and installed

o Parking Lot 24 0.5 will be downloaded and installed

* Ring Groups 2 4.0.1 will be downloaded and installed

o Time Conditions 2 4 4.2 will be downloaded and instalad

Confirmy © -Cencel

FI*G&PBX Fi reedqtq ‘to‘ C 0 nnect

Figura 5-12. FreePBX (Instalacion de médulos)

En estos momentos, y tal como muestra la figura 5-13, aparece una nueva
ventana con la informacién de los procesos que se estan realizando para la
instalacion de los mddulos y si su resultado ha sido correcto o no.

Si todo ha ido bien, pulse sobre Return.
En la siguiente pantalla aparece la barra naranja, que comentamos al
principio de este punto, informandonos de que debe aplicar los cambios realizados.

Realizamos el proceso ya comentado para aplicar los cambios.

En este momento ya tiene todos los médulos necesarios para configurar la
PBX segtn el escenario expuesto.




© RA-MA CAPITULO 5: GESTION DE ASTERISK MEDIANTE INTERFAZ WEB 149

Figura 5-13. FreePBX (Informacion del proceso de la instalacion)

Es importante tener en cuenta el orden en que se deben configurar los
moédulos, ya gue unos hacen uso de otros.

Seghin los mddulos que hay que configurar, el orden de configuracién sera
el siguiente:

1. Trunks.

2. Extensions.

3. System Recordings.
4. Ring Groups.

5. IVR. |

6. Announcements.

7. Time Conditions.

8. Zap Channel DIDs.
9. Inbound Routes.

10. Outbound Routes.

11. General Settings.



150 VOIP Y ASTERISK: REDESCUBRIENDO LA TELEFONIA © RA-MA

Para realizar la configuracion del sistema, se mostraran los cambios en
cada uno de los médulos, teniendo otras muchas opciones que no se comentaran,
ya que no son necesarias y se dejan por defecto.

El usuario interesado en todas estas opciones cuenta con una herramienta
potentisima de ayuda. Al situarnos sobre cualquiera de las descripciones de las
distintas opciones, nos muestra una ayuda en la que nos informa de para qué se
utiliza esa opcion y, en algunos casos, hasta nos muestra un ejemplo (véase la
figura 5-14).

fwmmmmm m»agw
[Bumbar 5 chimant puckbes wbith s definad Jo
‘mmm . .
tudmmsﬁwm.)

- ”Freedom to Connect™
ePBX \ S

¥ FrgoR

Figura 5-14. FreePBX (Ayuda emergente)
4.2.2 Configuracion de Trunks

Las, configuraciones de algunos tipos de frumks dependeran de la
configuracion establecida previamente en Asterisk, como por ejemplo los Trunks
Zap, que depende de la configuracién que establecimos en el fichero Zaptel.conf'y
el Zapata.conf.

En este ejemplo, se va a suponer que ha configurado en el fichero
Zapata.con,flos canales 1 y 2 asociados al grupo 0, y los canales 3 y 4 al grupo 1.

Es decir, en nuestro zapata.conf debe tener algo como:

group =
chaxmei = 1 2.

A continuacién se definen dos Trunks Zap, uno para las 2 lineas analogicas
y otro para las 2 lineas que estan conectadas a los FCT GSM.
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Como ya se comentd, las lineas analdgicas estan conectadas a los canales 1
y 2 de la tarjeta, por lo que se correspondera con el grupo 0, y los enlaces GSM en
los canales 3 y 4, asociados al grupo 1.

En el menu del lateral izquierdo, pulse sobre la opcién Trunks, y puede ver
que, por defecto, FreePBX crea el Trunk ZAP/g0, donde “g(” se corresponde con
grupo 0, que en el ejemplo serd necesario para las 2 lineas analégicas, por fo que
s6lo hay que crear el frunk de los enlaces GSM.

Para ello, pulse sobre Add ZAP Trunk y nos desplazamos hasta Zap
Identifier (trunk name):, donde escriba “g!”, para que se corresponda con el “grupo
1” definido en nuestro Zapata.conf. A continuacion pulse sobre Submit Changes
para aceptar los cambios en esta pantalla y nos retornara a la pantalla anterior,
donde ahora nos muestra los dos Trunks Zap definidos.

Estos son los dos Trunks que se utilizardn para las llamadas nacionales y
las llamadas a moviles. Ahora queda por crear el Trunk para las /Jamadas
internacionales.

Como ya se comentd, las Hlamadas internacionales saldran a través de un
enlace que crearemos contra un Operador de VolIP (Voz sobre IP). Este enlace se
realizara con el protocolo SIP, que es una condicién que pone el operador, por lo
que el trunk que se crearé sera un Trunk SIP.

Previamente a la creacién de este trunk, debe hacer algunos cambios en el
sistema para que nuestra PBX sea visible al proveedor desde Internet.

Modifique el fichero sip general custom.conf y afiada las siguientes
lineas:

192, 168.1. 0;255 255 255 a ; Nuestra Red In’e:erna

de Asterisk.

En caso de no disponer de Direccion IP Externa Fija, hay que dar de alta el
Aost en un PNS Pablico, como DynDNS, v afiadir las siguientes lineas, en vez de
las anteriores*
nat - - =-yes, : , : ‘ S i
axterhsst = host dyn&ns crg ; H Nuestra Hcst f*e:n I}ynmﬂs
localnet = 192, ./‘;L, 9;2' + 255 255, ; ‘
de Asterigk. R

A parte, debemos abrir y direccionar los siguientes puertos UDP en el
router hacia nuestro Asterisk:
Puerto’ UDp:"50607 ¢+ T Y Befalidadion 8IE
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Rango UDP: 10000 al 20000 ; Budic RTP

Estos puertos son los definidos por defecto y pueden ser modificados,
seglin necesidades, mediante los ficheros rip.confy sip_general custom.conf.

Teniendo hecho todo lo anterior, se va a crear el Trunk SIP, por lo que se
tiene que pulsar sobre Add SIP Trunk y crear el trunk de la siguiente forma:
Cutgoing Settings

Trunk Name: Proveedor-SIp ' ;{Pédemos darle cualqﬁiar
nombre}

PEER Details:
disallow = all
allow = gsmiulaw&alaw
canreinvite = no
context = from-zaptel
dtmfmode = rfc2833

fromdomain = 123. 123 123,123 +{IP 'S Dominio 'del Proveedor
VoIPR) : p P AR :
fromuser = USUARIO ;(El unsuarip greado por el

Proveedor VoIE)

host = 123.123,123.123
; (1P del Preveedor VOID)

ingecure = very

nat =iyes - )

gqualify = yes

rtptimeout = 30

secret . = PA$SWORD ;(?assword del USUARIO creado por el

type = peer

username = USUARIO ;{(El usuaric creado por el Proveedor
VolIP) ‘ ' I

Reglstratlon ) ‘
Register String: USUARIO: FASSWORE@lEB 123, 123 123

kNets. ‘todos los parametms m&e.sms ante “;ﬂme:ere han sido
-capitulos anteriores para la configuracion de Asterisk sin asistente grsgﬂm

pfi a&ss en :

Finalmente pulse en Submit Changes para aceptar los cambios que hemos
afiadido.

Es interesante resaltar que en este modulo hay opciones muy interesantes y
que nos pueden ayudar en muchas situaciones que se nos pueden plantear. Por
ejemplo, podemos configurar que sélo puedan salir por el Trunk en cuestion
llamadas que vayan dirigidas a numeros que cumplan un determinado patrén, o
quitarle digitos al nimero destino antes de sacarlo por este enlace, o afiadirle
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prefijos, etc. Las 2 primeras opciones las podremos hacer mediante la opcidn “Dial
Rules” y la ultima mediante “Outbound Dial Prefix”.

En la pantalla principal de 7runks que se muestra en la figura 5-15
aparecen los tres enlaces que se han creado.

English %

Add a Trunk
Add ZAP Trunk Asi T,
Add 1AX2 Trunk Trunk ZAP/g0

Trunk ZAP/g1
Add SIP Trunk Trunk SiPProveedor-S
Add ENUM Trunk
Add Custorm Trurk

Add DUNDH Trunk

FreePBX e

Figura 5-15. FreePBX (Trunks)

En este momento se ha terminado de afiadir los enlaces con el mundo
exterior, tan solo queda aplicar los cambios en la configuracion pulsando sobre la
barra naranja Apply Configuration Changes y seguir los pasos de siempre.

Por ejemplo, ahora puede ver si se nos ha registrado el enlace SIP con el
proveedor. Para ello, pulse en Tools y a continuacion en el modulo Asterisk CLI en
el apartado System Administration.

En la ventana que aparece, escriba en el campo Command: el comando de
Asterisk sip show peers y pulse Execute. Si todo ha ido bien, nos debe aparecer
algo similar a lo que aparece a continuacién:

Nane/useérname Host Dyt Nat ‘ACL Port - "Status

Esto significa que nuestro enlace SIP (Proveedor-SIP) se ha registrado con

el usuario (USUARIO) correctamente (OK (58 ms)) en el puerto 5060 con el host
123.123.123.123.

4.2.3 Configuracion de Extensions

La creacion y configuracion de extensiones se realiza mediante el modulo
Extensions de FreePBX. Para configurar las extensiones del sistema pulse sobre el
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modulo Extensions, en la pestafia Setup, y que se encuentra dentro del apartado
Basic de FreePBX, para afiadir cada una de las 8 Extensiones de nuestro escenario.

Las extensiones que puede crear son de varios tipos: SIP, I4X2 y Zap; pero
en ¢l gjemplo seran todas SIP.

En Device seleccione Generic SIP Device y pulse Submit.

Para crear la primera extension debe escribir los 51gu1entes campos
tensifn 2000 E 7% o :

&&d xtens on -
¥’ Exteusion: “2000-
fnlsplay Name Blrecczan

bevise Options

: 'il & Dlrectuzy

a Fec hafﬁo:ra
S mensaje. .

Pulse Submit para guardar los cambios en esta Extension.

A continuacién debe realizar el mismo proceso con las siete extensiones
restantes. Utilice los mismos valores de la primera extension, a excepcion de los
dos primeros, que seran sustituidos por los siguientes:

DlSPlay Nama earat&ria . - N
Emall Addresa; <email@email.com> ;Correc al que se ﬁmr;az*é el
v —mensage.: :

Bwplay‘&ama "mmimm 01 ¢



http:tensi.�n
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Email Address: <email@email.com» ;

Af:”&:l Eact;ensicn o
User Extensian‘wzozg £

Emall Addrﬁsa"<emai1

Add Extens&on
User Exten31on 2030
Display Name: ComarC1a1 01

Email Address: <email@email.com» ;Correo al que se enviarg el

xten 2031
Add Extension . T
User Extension: 2031 :
Display Name: Comercial-08- - ,
Email Bddress: <email@email,acm#:chrreo‘al gque se enviard el
jmengaje.

Add Exten51on
User Extengion: 2040 ‘
Display Name: Atencion Cliente 01

Email Address: <email®@email.com> ;Correo al gue se enviard el
;mensaije.

Extensidn 2041

Add Extension

User Extension: 2041

Display Name: Atencion Cliente 02

Email Address: <email@email .com> ;Correo al que se enviard el
;mengaje.

Nota: para que el sistema envie el mensaje de voz al correo electronico,
previamente debe instalar un servidor de correo, como puede ser Sendmail o
Postfix,

El formato del correo, la direccion de origen, el cuerpo del mensaje, etc. se
configuran en los ficheros:
/etc/asterigk/vm email.inc
/etc/asterisk/vm_general.inc


http:email.~e~il.9Q!J\!!;�<:9geoal.~.se
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156 VOIP Y ASTERISK: REDESCUBRIENDO LA TELEFONIA © RA-MA

Finalmente aplique los cambios de configuracién pulsando en la barra
naranja.

Si a continuacién intenta modificar cualquiera de las extensiones que se
han creado, observard que aparece una gran cantidad de opciones, en el apartado
Device Options, que no aparecian en la ventana cuando estaba creando esta
extension. De esta manera, puede cambiar opciones de Asterisk, comentadas en
capitulos anteriores, como port, callgroup, pickupgroup, codecs permitidos, etc.

Esta es la parte mas tediosa, ya que dependiendo del numero de
extensiones a afiadir, debido a lo monétono que es, se hace interminable.

1Engiish

 Diraccion <2000>
Secretaria <2310>
Tetmkcb o1 <20’20> ) )
Resprnsabla Tecrico <2028>
Comercial 01 20305
Comercial 02 <2031>
_Atencion Chorto 01 <2040>
" Atencion kCﬁénﬁe 02 <2041

Figura 5-16. FreePBX {Extensiones)

Ahora ya puede configurar los diferentes dispositivos y registrarlos en la
PBX.

Al igual que cuando se crea los Trunks, se accede al modulo Asterisk CLIy
ejecute el comando de Asterisk sip show peers. Ahora debe aparecer, ademds, cada
una de las extensiones que ha creado y los dispositivos que ha configurado deben

aparecer registrados:
Name/ugername Host Dyn Nat ACL Port Status
Proveedor-8IP/USUARIO 123.123.123.323 N 5060 OK (30 ma)
2041 {Unspecified) D X 4] UNKNOWN

4.2.4 Configuracion de System Recordings
Hay que crear cuatro locuciones para el escenario planteado:

¢ Horario. Locucién que se reproducird cuando entre una llamada fuera de
horario habitual de oficina.
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e Maiiana. Locucidn que reproduciremos cuando nos entre una llamada en
1% +2d

horario de maifiana. 1.0 denominaremos Manana para omitir la “A” y que
no nos dé error en el nombre al grabar la locucidn.

¢ Tarde. Locucion que se reproducird cuando entre una llamada en horario
de tarde.

¢ Menu. La locucién que nos dirg las distintas opciones que hay que marcar
para ponerse en contacto con cada departamento.

Lo primero que hay que hacer es grabar las locuciones para después
utilizarla desde los médulos correspondientes.

La grabacién la puede realizar desde el mismo moédulo System Recordings
o bien con medios externos y posteriormente pasar las grabaciones a la PBX
mediante este médulo.

A continuacién se va a realizar primero una grabacion de una locucion
desde el sistema. Esto se realiza grabando la locucion desde una de las extensiones
que hay creadas y registradas ya en la centralita.

Acceda al modulo System Recordings e indique que va a realizar la
grabacion desde la extension, por ejemplo, 2030 y pulse Go.

Desde la extension 2030 marque *77 para grabar la primera de las
locuciones. Una vez terminada la grabacion, cuelgue la llamada.

Si desea escuchar la grabacion, desde la misma extension de grabacion,
pulse *99 y se nos reproduciré lo que ha grabado.

A continuacidén puede colgar y repetir el proceso si no ha quedado la
grabacidn bien o colgar y seguir adelante.

Para finalizar con el proceso de la grabacion de la primera locucion, en el
campo Name this Recording escriba el nombre de la grabacién Horario y pulse en
Save para finalizar con la grabacion de la primera locucidn.

Para grabar la siguiente locucion (Mafiana), hay que indicar desde qué
extensién se va a realizar la grabacién. Si la va a realizar desde la misma extension
que la anterior, solo habra que marcar el *77, realizar la grabacion, colgar y
continuar con el proceso, poniendo el nombre Manana pulsando Save para que
quede en nuestra PBX.
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Para la locucion Tarde debe realizar la misma tarea descrita en el parrafo
anterior, evidentemente, cambiaremos el nombre.

Por tltimo, grabe la locucién Menu, pero esta vez, se realizard con otro
método, es decir, se realiza la grabacién con medios externos y después se guarda
en la PBX.

Si se realiza esta grabaciéon con medios externos, lo puede hacer, por
ejemplo, en formato WAV PCM Encoded, 16 Bits, at S000Hz.

A continuacion, desde el modulo System Recordings pulse en Examinar, en
la ventana que aparece, seleccione ¢l fichero que acabamos de guardar, pulse Abrir
y finalmente, pulse Upload para transferir el fichero a nuestra PBX.

Tras haber pulsado Aceptar en la ventana informativa que aparece,
escribimos Menu como nombre a la locucion y pulse Save para terminar con el
proceso. '

Tal y como puede ver en la figura 5-17, ya tiene todas las locuciones que
va a necesitar grabadas en nuestra centralita. Si pulsa sobre alguna de ellas, puede
afiadirle alglin comentario, eliminar la locucién, afiadirle mas ficheros a la misma
locucion, etc.

System Recordings

Edit Recording AddRacording
' © Buitt-in Recordirgs
Remove Recording mos. does rot derete A hor svwpiters Horario
Change Name  Manena Manana
Looncion pare Les mafmoas. ‘“ Monu
Descriptive Name : Tarde

Files:

FmePBX Freadom to Connect®

Figura 5-17. FreePBX ( System Recordings)

Nota: hasta aqui, el orden de los médulos configurados no tendria que haber sido
este, ya que ninguno depende de otro de ellos para configurarse, pero los que
vienen a continuacion st que dependen de los anteriores para ser configurados.
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4.2.5 Configuracion de Ring Groups

A continuacion, se van a configurar las agrupaciones de extensiones
necesarias para realizar el comportamiento en el escenario planteado para algunas
situaciones.

Las situaciones en cuestién son las siguientes:

1. Si se pulsa la opcion 2, se pasara la llamada a las 2 extensiones del
departamento comercial. Si no es atendida la llamada, serd pasada la
llamada a la secretaria.

2. Si se pulsa la opcidn 3, se pasara la llamada a las 2 extensiones del
departamento de atencion al cliente. Si no es atendida por ninguna de las
extensiones, pasara la llamada al buzén de voz de la primera de las
extensiones de este departamento.

Para ambas situaciones, hay que crear dos grupos de extensiones, uno para
cada situacién. El médulo Ring Groups de FreePBX se utiliza para realizar estas
tareas.

A continuaci()n, para la Sz‘taacién 1, modifique los siguientes campos:

Rlng Grc:up Number‘ 203 A
Gmup Deaz::mptwn Dto- Camercml 5

Extensions: <2010> Secretaria

Se ha creado el grupo de extensiones 203 que lo forman las extensiones 2030
y 2031 del departamento comercial, y cuando entre una llamada, si no se contesta
se envia a la extension de la secretaria.

Hay otras tantas opciones que se dejan por defecto, y con las que el usuario
puede jugar, como pueden ser Ring Strategy, con el que se puede configurar en la
forma y orden que sonaran las extensiones, o puede hacer que salte una locucion
cuando la llamada llegue a este grupo, con 1a opcién Announcement, locucion que
debe haber sido grabada con anterioridad segiin el método ya comentado en la
configuracion del modulo System Recordings. Todas las opciones disponen de una
ayuda bastante clara al situarse el raton sobre las etiquetas.
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Hay que comentar que el orden en la Lista de la Extensiones interviene en
el caso que se escoja otra estrategia a la elegida por nosotros, “que suenen todas a
la vez”.

A continuacion, para la Situacion 2, modifique los siguientes campos:
Add Ring Group
Ring-Group Number: 204
Group Description: Dto Atencion Cliente
Extengsion List: 2040
2041

VOlcemail <2040> Atenc1Qn Cllente Gl {busy}

En este caso hemos creado el grupo de extensiones 204 que lo forman las
extensiones 2040y 2041 del departamento atencion al cliente, y cuando entre una
llamada, si no se contesta, se envia al buzén de la primera extensién (2040).

Como se acaba de ver, en estos médulos se han utilizado configuraciones
previas de otros moédulos. Por ejemplo, no se puede configurar los grupos de
llamadas si antes no se hubieran creado las extensiones.

4.2.6 Configuracion de IVR

En este punto se va a configurar el JVR o Menit Vocal, también llamada
Recepcionista Digital, con las distintas opciones que se plantean en el escenario.

Acceda al médulo IVR y pulse en Aa’d IVRy reahce los siguientes cambl(}s
Change Name: Menu-00
Enable Directory: - DESMARCADA

{Con esta opcidn se evita que’ g6’ pueda aceeder al dlrectmrlo,
81 lo hubiese)” de la ¢ompafia) ,

Enable Direct Dial: MARCADA

{Con esta opczén se pérmite gque se pueda teclear &1rectamente
la Extensién gi se conoce}.

Anncuncement ; Menu

A continuacién se van a crear las distintas opciones planteadas para el
ment del escenario;

1. Sise pulsa la opcion 1, se pasara la llamada a la extension del técnico del
departamento técnico.
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2. Si se pulsa la opcidn 2, se pasard la llamada a las 2 extensiones del
departamento comercial.

3. Si se pulsa la opcidn 3, se pasard la llamada a las 2 extensiones del
departamento de atencion al cliente.

4. Esperary que la llamada sea atendida por la secretaria.

Por defecto, el sistema permite la posibilidad de introducir tres opciones en
nuestro /¥R, pero puede afiadir mas o eliminar segiin sus necesidades:

© Terminate Call Z;Ir_mgi;p4uk
Retumto R F1 O Extensions. | «2000» Direccion o

C Voicamail | <2000 Direceion {busy) ' ;i?

C VR Mene0 %6

© Ring Groups. [ Dto Comeraiel 203>

Iceasd Offions Seve | Diséreess Options |

Figura 5-18. FreePBX - IVR

Tal y como muestra la figura 5-18, en el recuadro que vemos debajo de la
opcion Return to IVR es donde introducimos el nimero que hay que pulsar para
que se gjecute la accidn que seleccionemos de la derecha.

Comentado esto, las tres primeras opciones las realizamos con los
siguientes datos:
Opcidn 1
Nimero a pulsar: 1 . 1
Aceidn: Extensions: <2020> Tecnico 01

Qpecidn 2
Némero a pulsar: 2 o
Accién; Ring Groups: Dto Comercial <203»>

Nimero a pulsar; 3
Accibn: Ring Groups: Dto Atencion Cliente <2045

Para crear la cuarta opcién, pulse en Increase Options y aparecera una nueva
opcion en blanco al final. La realizamos con los siguientes datos:

Opcidn 4 ,

NGmero a pulsar: t

Accifn: Extepsiong: <2010> Secretaria
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Con la opcion “F’ esta indicando que si se pulsa la “f” pasard la llamada a
la secretaria, sino que si expira el tiempo establecido en Timeout, que por defecto
se ha dejado en 10 segundos, pase la llamada a la secretaria. Como ya sabe, por
capitulos anteriores, “f’ es una de las extensiones especiales usadas por Asterisk.

También puede utilizar la extensién “i” en el IVR si quiere realizar alguna
accién en concreto si la pulsacién que se produce es incorrecta.

Y por dltimo, para guardar el IVR que ha creando, pulse en Save v
posteriormente aplique la configuracién a Asterisk, como siempre, hay que
actualizar los cambios en FreePBX.

4.2.7 Configuracion de Announcements

Los anuncios o Arnouncements reproducen una locucién y a continuacién
ejecutan una accién. Esto lo usaremos para varios casos en el supuesto, por
ejemplo, para que las llamadas que se realizan fuera del horario se les reproduzca
la locucién y a continuacion pase la llamada al buzén de voz de la secretaria, y para
dar la bienvenida por la mafana o por la tarde, dependiendo de la hora de la
llamada, y que después pase al Ment Vocal.

Para ello, acceda al médulo 4nnouncements de FreePBX.
Para el caso de que la llamada entre fuera de horario de oficina, introduzca

los siguientes datos en los distintos campos:

Y a continuacion pulse Submit Changes para grabar este Anuncio.

Con esto, se reproduce la grabacién Horario, que ya se grabd desde el
modulo System Recordings, y posteriormente, pasa la Hamada al buzon de voz de
la secretaria, dando la locucién de que no esta disponible y que se deje un mensaje.

Ahora sélo queda grabar el Anuncio para las llamadas que entren por la
mafiana y por la tarde.

Los datos a cumplimentar para ambos anuncios son los siguientes:
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¢ Llamadas en Horario de Mafiana.-
idd. Anpouncement . . o

» Llamadas en Horario de Tarde.-

1418 Anhouncement

Submit Changes

Aplicamos los cambios y hemos terminado con la configuracion de los
“Anuncios”.

Add Announcesnent
 Horatio de Manana -

Horario e Oftcna

Horario de Tarde

Figura 5-19. FreePBX - Anuncios

Como puede ver, el orden de configuracion de los moédulos tiene su
importancia, ya que, por ejemplo, si no ha definido ningin /¥R, no llegaria ni a
aparecer la opcidn de enviar la llamada al 7VR después de reproducir la locucion.
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4.2.8 Configuracion de Time Conditions

Definidos ya los anuncios, se van a definir ahora los horarios de atencion
de llamadas segiin nuestro caso particular.

El horario que se ha planteado es el siguiente:
¢ Maiiana: 08:00 a 14:00
¢ Tarde: 16:00 a 18:00
¢ Dias: Lunes a Viernes

En la figura 5-20 se puede ver un diagrama del orden o secuencia de
comprobacion del supuesto.

Figura 5-20. Secuencia de comprobacion de anuncios

Es decir, cuando entra una llamada se comprueba si se encuentra en horario
de mafiana y se reproduce el anuncio de mafiana. Si no se encuentra en horario de
mafiana comprueba si es el horario de tarde y si es el horario de tarde, pasa la
llamada el anuncio de la tarde; sino, quiere decir que esta fuera de horario de
oficina, ya que no esta ni en el horario de mafiana ni en el de tarde, por lo tanto,
pasa a la llamada al anuncio Horario de Oficina.

Para realizar la configuracion de las condiciones, se empieza por la tltima
condicion, ya que desde la primera la tendremos que mandar a la segunda
condicion, tal y como se muestra en el diagrama de la figura 5-20.
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Acceda al modulo Time Conditions de FreePBX, pulse en Add ﬁme

Condition y rellene los campos de la segunda condicidn con los siguientes datos:

datos:

Add Time Condition : ,

Time Condition name: Horario Tarde
Time to start: 16:00 - :
Time to finish: 18:00 .

Week Day Start: Monday .

Week Day finish: Friday

Month Day start: 1

Month Day finish: 31

Month start: January

Month finish: December

Submit Changes

Para afiadir la primera condicién, rellene los campos con los siguientes

Add Time Condition

Time Condition name: Horaric Manana.
Time to start: 08:00 o
Time to finish: 14:00

Week Day Start: Monday

Week Day finish: Friday

Month Day start: 1

Month Day finish: 31

Month start: January

Month finish: December

Destination i1f tiwe matches:
Announcements: Horario de Manana

Destination if time does not matches:
Time Conditions:; Horario Tarde

Submit Changes

Por ultimo aplique la configuracién a Asterisk pulsando en Apply

Configuration Changes y ya tendra las condiciones creadas tal v como muestra la

figura

5-21.
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 Add Time Condition
_Horario Tarde
| HorarioManana

Figura 5-21. FreePBX — Aplicar configuracién de anuncios
4.2.9 Configuracion de Zap Channel DIDs

Tal y como se expuso en la descripeién del supuesto, se dispone de los
siguientes elementos hardware: una tarjeta analdgica con 4 puertos FXO, dos de
ellos conectados directamente a dos lineas telefénicas, con dos nimeros distintos, y
los otros dos FXO estaran conectados a dos enlaces FCT GSM.

Supongamos los nimeros:
e Lineal ----- > 954xxxx01

* Linea 2 ----- > 954xxxx02
En las llamadas analégicas entrantes no se dispone de la informacién del
namero llamado (DID), es decir, si nos entra una llamada en nuestra PBX, no es
posible conocer el niimero, 954xxxx01 6 954xxxx02, al que el remoto llamé; como
mucho, puede averiguar por qué puerto FXO de nuestra tarjeta entré la llamada.

Por lo tanto, resulta imposible discriminar las llamadas entrantes segin el
nimero DID al que han llamado. Lo que si se puede hacer es distinguir por qué
puerto entra la llamada. Para ¢llo se asocia un valor al DID segin el puerto FXO
por el que entra la llamada, y posteriormente se discrimina por este nimero DID.
Es decir, si la llamada entra por el puerto FXO 01, la Linea 1, el DID que se asigne
para esa llamada sera 954xxxx01 y si entra por el FXO 02, la Linea 2, el DID sera
954xxxx02. A partir de aqui, podria gestionar las llamadas segiin el DID.

Estas tareas las puede realizar mediante el médulo Zap Channel DIDs de
FreePBX.

Para conﬁgufar estos detalles, acceda al mddulo y rellene los campos segun
los datos que se detallan a continuacién:

Add Channel
Channel: 1
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Deseription: Linea 1l
DID: 954%xex0l

Submiticﬁanges:

Add Channel '
Channel: 2 - ;
Description: Linea 2
DID:  954xxxx02

A
Submit Changeé

Los enlaces GSM se asignan de la forma:
2d4 Channel
Channel: .3 5
Degcoription: GSM 1
DID: &xxxxxx01 -

Submit Changes

Add Channel
Charnnel: . 4
Description: GSM 2
DID: 6xxxxxx02

Submit Chatges

El ultimo paso, como siempre, es aplicar la configuracién a Asterisk y, tal
como muestra la figura 5-22, podra ver los canales creados en el sistema.

®

Add Zap Channel

Zap Channet DIDs allow you to assign a DID to specific Zap Channels. You can supply the same Add Channel
DID to muttiple channels, This would be a common scenario if you have multiple POTS lines that ’

ars on & hunt group from your provider, You MUST assign the channef's context to from-zaptel far s Lfnea r
these settings to have effect it will be a line that fooks ike: 2 Linea 2
ntext = from-zapte! > CSmi
context = from-zapte
P 4 GEM2

inyour zapata conf configuration effecting the specified channsl(s). Once you have assigned DIDsyou can use
standard Inbound Routes with the specified DIDs to route your calls,

Figura 5-22. FreePBX — Canelez Zap
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Sélo nos queda un detalle para poder utilizar esta configuracion, y es que,
en el fichero zapata.conf o zapata-channels.conf, los canales deben estar asignados
al contexto from-zaptel, es decir, debe aparecer algo similar a lo siguiente:

context=Lfrom-zaptel ‘
channel =» 1-4

En estos momentos ya podemos hacer discriminaciones segiin el niimero al
que esta [lamando la gente.

4.2.10 Configuracion de Inbound Routes
Ahora Unicamente queda configurar el nexo entre las lineas externas y toda
la configuracién, para que siga el proceso de actuaciéon que hemos venido

definiendo.

Esta tarea se realizara a través del modulo Inbound Routes. Acceda a este

DID Numbre: 954xxx01

8er Destination’
Time Conditions: Horario Manana

Submit Changes
Add Incoming Route
Desdription: Linea 2

DID Numbre: 354xxxx02

Set Destination
Time Conditions: Horario Manana

Submit Changes
Add Incoming Route
Degeription: GSM 1

DID RNumbre: éxxxxxx(0l

Set Destination

Time Conditions: Horario Manana

Submit Changes
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Add Incoming Route
Description: GSM 2
DID Numbre: 6xxxxxx02

Set Destination
Time Conditions: Horario Manana

Submit Changes

Como puede observar, todas las llamadas siguen el mismo camino, cuando
entran van a parar al médulo Time Conditions Horario Manana, y desde aqui
comienza toda la secuencia.

En esta fase, el usuario puede, por ejemplo, realizar alguna discriminacioén
segln la linea por la que entra una llamada, mandarla directamente a direccion o al
departamento técnico, etc.

Si no ha pensado realizar estas discriminaciones, puede afiadir una Unica
Inbound Route y que todo lo que llegue sea enviado al modulo Time Conditions
Horario Manana, sin tener que afiadir las cuatro anteriores.

Si lo desea asi, los datos para la Unica “/nbound Route” que habria que
afiadir son los siguientes:

Add Incoming Route

Description: ?éna

Set Destination ,
Time Conditions: Horario Manana

Submit Changes

En este caso, al realizar el Submit Changes nos avisa de que esta ruta
afectara a todas las llamadas entrantes.

Un campo que puede ser interesante es Caller ID Number, que es el
nimero del llamante. Puede definir alguna ruta de entrada que compruebe el
nimero desde el que se estd llamando, y si coincide con el dado, pasarlo
directamente a direccidn, o al departamento técnico, etc.

Finalmente aplique la configuracion a Asterisk.
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f
E
E
£

Lines’
954000001 / any CID

i Linea 2

" 95400002 f any CID

Figura 5-23. FreePBX — Incomming Route

Este es el momento la centralita estd totalmente operativa para recibir
llamadas desde el exterior y que sigan la operatoria que se ha definido.

No se pueden realizar llamadas salientes aun, ya que no estdn aun
configurados los caminos de salida para estas llamadas.

4.2.11 Configuracion de Outbound Routes

En este punto se va a configurar el flujo de las llamadas salientes, Las
llamadas nacionales deben salir por los dos primeros canales FXO de la tarjeta, las
llamadas a moviles salen por los dos ultimos FXO que es donde estan conectados
los 2 FCT GSM, y las Hamadas internacionales, por el proveedor de VoIP.

Por defecto, FreePBX crea una ruta de salida 0 llamada 9 outside. Acceda
al médulo Outbound Routes y eliminémosla pinchando sobre ella y a continuacién
pulse en Delete Route 9 outside”. Aplique la configuracion para que sea
reconocida por Asterisk.

Por lo tanto, ahora hay que afiadir las tres rutas de salida. Acceda de nuevo

al médulo Outbound Routes y cumplimente los campos de la siguiente forma:

Ruta Nacionales '

Route Name: Nacionales

Dial Patterns: '

010 '

012

061

083
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091
092
112
118XX
1XXX S
[12345789) XXXXXX
(0 cudlguier otry

Truk Sequence: ZAP

Submit Changeé“f 2

ita Méviles .
Route Name: Moviles

Dza}, Patterns:

GMXXXXX . ;

(0 cualqu:.er ctm que nma venga b:.en)

PR

Truk Sequence ZAP/gl

Submit Changes

Route Nare: Mov:.les
Dial Patt.erns
00..

Submit changes
Tal y como muestra la figura 5-24, puede ver los cédigos que puede utilizar

en el Dial Pattern; puede verlos situandose sobre la etiqueta Dial Patterns.

:: __Dial Patterns

TR i P iarm i # svinun ont of dighe Bat will sviess
ﬁgaumm«a Shal patan pas fine.
=

Refax;
TIX madchex By GigR Hom D8
2 muivhes any digittom 14
B matches any dighfeom 24 -
VYRS matohies any @it or Tnttar i lhmmll :
G Wit wample, 123705 ¥
- whidoard, evatol armory e

i sepmates a dialing peefic o the mambar e
spexample, OIMEKXEKK would match when ssme
Aialed "OOBE123 putwoukd enly bR SES 1IN Yo
g&-um}

ik

Figura 5-24. FreePBX — Codigos de Dial Patterns
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Por ultimo, aplique los cambios para que sean reconocidos por Asterisk.

OMacionsles
.

Movies
#3

. 2 temacionales
F

Figura 5-25. FreePBX - Routes

Ahora si tiene totalmente configurada la centralita PBX en cuanto a
llamadas entrantes y salientes. Ya puede ponerla en pruebas e ir afinando
configuraciones segiin sus necesidades.

4.2.12 Configuracion de General Settings

Por ultimo, existe un modulo en FreePBX que ayuda a configurar
parametros generales de la PBX denominado General Settings.

Con la configuracion de este modulo, puede configurar parametros como:
s Tiempo que suena una extension antes de ser enviada la llamada al buzén.
* Sise permite o no la transferencia de la llamada al que llama.
¢ Si se permite o no la transferencia de la llamada al que es llamado.
s Si se permiten llamadas SIP entrantes anénimas.
s  Configuracién regional.
¢ Formato de hora.
s Ftc.

Para el ejemplo, s6lo tiene que cambiar un par de parametros. Para ello
acceda al médulo General Settings y cambie los siguientes campos:




© RA-MA CAPITULO 5: GESTION DE ASTERISK MEDIANTE INTERFAZ WEB 173

Qialing Optiong : S
Asterisk Outbound Dial command options: T

International Sebting
Country Indications: Spain

Online Updates’

Update Email: «<Nuestro Emails

La anterior configuraciéon permite que las llamadas salientes se puedan
transferir, ademds de establecer las indicaciones para Espafia y configurar una
cuenta de correo a la que mandar la informacion de actualizaciones disponibles
para ser instaladas.

Hasta aqui ha llegado la configuracion de nuestra PBX mediante el
interface grafico FreePBX, quedando totalmente operativa y en produccion.

4.2.13 Otros modulos interesantes

Se puede encontrar en la situacion de que el cliente quiera tener la opcion
de modificar la secuencia de entrada de llamadas, es decir, si un dia se queda
alguien en la oficina fuera del horario habitual, tenga la posibilidad de que entren
las llamadas a la extensién 2010 de la secretaria en vez de saltar el buzén, y
retornarlo a su situacién normal cuando se marchen.

Bien, FreePBX dispone para estas situaciones de un médulo, que no se
instala por defecto, llamado Day/Night Control y que se utiliza para permitir estas
situaciones. Este modulo es una especie de “interruptor” para activar la
configuracion especial o dejar la habitual simplemente con realizar una pulsacién
desde el teléfono.

Day / Night Mode Control
Day/Night Feature Code: 0
Description: Activa Secretaria
Current Mode: Day

Day ,
Time Conditions: Horario Manana

Night

Extensions: «2010> Secretaria

Save


http:Upd�il.te
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donde Day/Night Feature Code es el indice y puede tener hasta 10 indices o
interruptores.

A continuacion hay que cambiar las Inbound Routes y direccionar las
llamadas a:
Day . [ Wight Mdde: (0} Activa Secretarig

en vez de “Time Conditions” al que se dirigia la llamada entrante,

Para activar o desactivar la Modalidad Dia / Noche hay que pulsar
“*28<indice>" en cualquier extension. De esta forma, si ha creado el indice 0
(Day/Night Feature Code: 0), hay que pulsar “*280” para Activar / Desactivar esta
configuracion, y se reproduce una locucion indicando si la hemos activado o
desactivado.

Habra que acordarse siempre de retornar el “interruptor” a su estado de
operatoria habitual cuando nos marchemos de la oficina.

‘ | Engiish )
Day / Night Mode Control T
Dislete DayMight Feature Code: *250  Add Dayiigrt Code
Used as Destination by 1 Object; ., (*2503 Activa Secrelgria

- Sewe | Use feature code “280 1o toggle DAYNIGHT mode

DayNight Feature Code
index

Description: Actva Sacsatans
Cutrent Mode:
Cptional Pagsword: .

0

® Time Conditions: | Horaris Manan

C Day Night Mode: | (0) Actva Secretenia

© Terminate Call
{ Hengup [

DAY © Extensions ; «2000> Dirsceion

O Voicemail | «2000> Dueccion (busy)

O VR, Menw00 &

QO Announcemel

& Ring Groups:

Figura 5-26. FreePBX — DayNight Code

Otra de las situaciones que nos podemos encontrar s que en un momento
dado se necesite agregar una extensién, por ejemplo, o cambiar algin dato de las
existentes, o cosas triviales que podria hacer un usuario avanzado sin la necesidad
de que tenga que intervenir el administrador.
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Si se permite el acceso a la configuracion de FreePBX a cualquier usuario
se corre el riesgo de que la PBX deje de funcionar por una manipulacion indebida.

FreePBX cuenta con el modulo Administrators, el cual permite agregar
usuarios y otorgar los permisos sobre las acciones que pueden realizarse en
FreePBX.

En primer lugar, y antes de configurar este médulo, hay que permitir esta
opcion editando el fichero /etc/amportal.conf y cambiando la variable
AUTHTYPE=none por AUTHTYPE=database, como se indica al entrar en el
modulo Administrators.

A continuacion, y después de reiniciar FreePBX, vera que el sistema ahora
le pide un nombre de usuario y contrasefia. Por defecto, FreePBX crea un usuario
admin con la contrasefia admin y que tiene todos los permisos.

Al entrar en el sistema acceda al mddulo Administrators y cambie la
contrasefia por defecto.

A continuacién puede crear los usuarios que desea y establezca los
permisos que estimemos oportunos, por ejemplo, para afiadir un usuario en Admin
Access seleccione la opcion Extensions, y manteniendo la tecla Control pulsada,
pulse también el Apply Changes Bar, y aplique la configuracion. Con esto, ha
creado un usuario que puede cambiar la configuracion de las extensiones, pero
nada mas. Por lo que la configuracion del Dialplan estara a salvo.

A continuacion se detallan otros paquetes también instalados con FreePBX.

4.3 REPORTS

Uno de los paquetes que incorpora la instalacién de FreePBX se puede
encontrar en la pestafia Reports y permite ver toda la informacion de las llamadas
recibidas y enviadas.

Esta aplicacion ha sido desarrollada por Coealescent Svstems Inc bajo
licencia GPL.
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L L e

SEenEs

ESY ¢

A <2020
vEpmAA Q1" 230
“Comartial 44" « 30
“dinice <3039
“gaad A0
& “Haicy” <080
2608 156 38,37 s : “ddn® <233+
25060815 W1 18 K
2008-06-15 10 7408
209905182040
200 9616 20.22.28
0848 202232
080818 23 2220
Hiwbe18 201158

wanwondnl

-1
E

Figura 5-27. FreePBX - Reports

Este paquete es de gran utilidad si desea realizar informes de llamadas con
graficos, por meses, entre fechas, etc.

Traffic Last 2 Monihe

By 2208 : S aln
Eltlog 2008 ; 0 xine
Wopr 2002 1 O wn

Figura 5-28. FreePBX — Reports (Traffic)

Ademas, puede obtener los listados en formato .PDF o .CSV y ftratarlos

posteriormente.
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069896 103788
2600565 753950
30038638 24915
3084036

Figura 5-29. FreePBX — Reports (Tipos de listados)

44  VOICEMAIL & RECORDINGS (ARI)

Otra de los paquetes interesantes que se instalan junto con FreePBX es el
que se sitila bajo la pestaiia Recordings de FreePBX.

Este paquete es conocido como AR/, y esta desarrollado por Dan Littlejohn
de Littlejohn Consulting, bajo licencia GPL. Con él, el usuario puede administrar
su buzén de voz y alguna que otra prestacion interesante sobre su extension en
particular.

Login

I} Remsmber Password

Use your Yoicenall Mallbox and Password
This 15 the same passward used for the phone

For password maintenance of assistanne, contact your Phone Systen: sdrunistrator

Figura 5-30. Voicemail Mailbox

Una vez dentro de la aplicacion, se puede ver un listado con los mensajes
de voz, antiguos (carpeta Old) y nuevos (carpeta INBOX). Si pulsa sobre una
determinada carpeta puede ver los mensajes que contiene (véase la figura 5-31).

i
.
|
:

P,
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ot Yoicemail for Comercial 01 (2030}
’

Figura 5-31. Ejemplo de buzon de voz de un usuario

Para reproducir un mensaje hay que pulsar sobre ¢l enlace play que aparece

en la columna Message en la linea del mensaje que deseamos oir.

Desde esta misma pantalla, puede marcar un mensaje, o varios, y borrarlos

o moverlos a otra carpeta.

Yoicemail for Comercial 01 (2030)

delwte I move to EFoider vl fon

———————y (ME
elevt; 3l nune | Fuetds

Figura 5-32. Voicemail (Mover mensajes)

Por otra parte, también puede seleccionar uno o varios mensajes y

reenviarselos a otra extension.

Voicemail for Comercial 01 (2030)
R 1 7%

Rinnra Pane ¢ 417%

Figura 5-33. VoiceMail (Reenvio de mensajes)

Desde la opcién Call Monitor se puede ver el reporte de toda la actividad

de su extensidn, buscar llamadas, ordenarlas, etc.
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oe— Call Menitor for Comercial 01 (2030)

(G

“Cormigeciai B
B i |7

“Comarsist
LOBLT w203
PTGt

55

Lasngrgiet
[FAPERON

I v oznsp

B THERER

Figura 5-34. VoiceMail (Monitor de llamadas)

En la opcidén Phone Features el usuario puede configurar algunas opciones
de su extension, como pueden ser desvios, llamada en espera, DND, etc.

[r— Phone Features for Comercial 01 (2030)
Lall Monitor
Fhoos Eaaterss
Eotiow e Phone Featuses
Fenbae fodes
1 cobs waiting
Satbnug [ioe wot Disturb
Call Forwar ding

Lnconditional:

Unavailatile:

Bugy:

Figura 5-35. VoiceMail (Configuracion de la extension)

Si pulsa en la opcidn Feqture Codes le aparece al usuario una lista con los
Codigos de Servicio disponibles para esa extension.

Finalmente, en la opcién Settings podra configurar opciones del buzon de
voz, la contrasefia, la direccion de correo de las notificaciones, el formato del
fichero de audio, ademas de opciones de monitorizacién como la grabaciones de
Hlamadas entrantes y salientes.
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Settings for Comercial 01 (2030)

Language: | E

¥oicemait Settings
voicemal Password:

Enter again to confirm:

Passwords must ba afl numbars and et inast 3 digits
Emaif Notification [ enabls

Email Yoicemail To: g ‘ . L
Pager Emailt Notification To. ; i i ‘ i

Emiail vowcernail a3 sttachmaent

Say calter id in racarding amaited
Say wnvelop (dateftime] in racording emailad

Palate volternail vhen emaded

Audio Format:

Call Monitor Settings
Record INCOMING: O atways © Never & On-Demand
Record OUTGOING: O atways O Never © On-Demand

Figura 5-36. VoiceMail (Settings)

4.5 FLASH OPERATOR PANEL (FOP)

Otra de las aplicaciones que se comentara y que se instala por defecto junto
con FreePBX es el Flash Operator Panel (FOP).

FreePBX

Figura 5-37. Flash Operator Panel

L




©RA-MA CAPITULO 5: GESTION DE ASTERISK MEDIANTE INTERFAZ WEB 181

El FOP es un panel de operadora en el que podemos visualizar el estado de
las extensiones, trunks, colas, efc.

Esta aplicacion se enlaza con Asterisk a través del puerto 5038 del
manager, siendo esto configurable en /etc/asterisk/manager.conf, como se detalla
en la instalacién de FreePBX, y en ~var/www/html/panel/op_server.conf.

En la figura 5-37, se puede apreciar que aparecen dos extensiones que
resaltan sobre el resto. Esto indica que esas extensiones, la 2010 y la 2030, estan
registradas y el resto no.

En dicha figura, también se puede apreciar, abajo a la derecha, el listado de
los Trunks que hay definidos en la centralita PBX.

Cuando entra una llamada a una extensién, ¢l icono del teléfono, que
aparece a su derecha, comienza a vibrar,

En el caso de que alguna extension, o trunk, esté ocupado FOP mostrara el
icono que hay a su izquierda en rojo.

Fligura 5-38. Flash Operator Panel gestionando Hamadas

Por gjemplo, en la imagen de la figura 5-38, puede ver que la extension
2030 esta hablando con la extension 2010 y que esta ultima tiene “aparcada” una
llamada en la posicién 71.

Ademas de visualizar los estados, podremos realizar distintas tareas propias
de una operadora.

Para poder interactuar con la PBX desde el FOP, debe tener acceso
introduciendo la clave configurada.
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Si observa en la figura 5-38, en la parte superior izquierda, nos aparece el
icono de un candado cerrado. Esto implica que el FOP esté protegido y no puede
realizar en ¢l ninguna tarea sin introducir la clave.

Figura 5-39. Flash Operator Panel (Protegido)

Para desbloquearlo, pulse sobre el icono y le pide el codigo de seguridad.
Por defecto, este codigo es passwOrd, teniendo en cuenta que la “0” es un CERO.

Una vez introducido el cédigo y refrescada la pantalla, nos aparecera el
icono de un candado abierto. Esto implica que ya podemos interactuar con nuestra
PBX desde el FOP. Esta tarea se realiza tanto para desbloquear como para bloquear
el FOP.

Es muy recomendable cambiar el codigo de seguridad editando el fichero
fetc/amportal.conf y  cambie  la  contrasefia  en la  variable
FOPPASSWORD=passwOrd.

Como podemos apreciar, a la izquierda del icono del teléfono de la
extension 2030, nos aparece un “sobre”. Esto indica que esa extension tiene
mensajes pendientes de leer.

Si se sitia encima del sobre y pulsa dos veces en él, la extensioén
correspondiente comenzara a sonar, y en el momento que descuelgue, entrara en el
proceso para reproducir los mensajes de voz pendientes en su buzoén,

También puede, por ejemplo, establecer la comunicacion entre dos
extensiones. Para ello, pulse y arrastre el icono del teléfono de una extension hasta
el icono del teléfono de otra extension. En ese momento, empezard a sonar la
primera extension, y una vez descuelgue ésta, comenzara a sonar la segunda
extension, estableciéndose asi la comunicacion.
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La configuracion de parametros como la centralita o centralitas, a
monitorizar, usuario con permisos, puertos, tiempos de refresco, etc., son
configurables en el fichero /var/www/html/panel/op_server.conf.

Toda la documentacién de instalacion y configuracién de esta aplicacion la
puede encontrar en Attp://www.asternic.org/documentation. html.

5 Varios
5.1 AUTENTIFICACION SERVIDOR WEB

Independientemente de los usuarios que puede crear para la administracion
de FreePBX en el médulo Administrators, puede forzar que solo ciertos usuarios se
puedan conectar al servidor web, creando asi una doble barrera de seguridad.

Para realizar esto, hay que crear el fichero de usuarios y los usuarios que
tendran permiso a acceder al servidor Web. Los pasos que debe realizar son los
siguientes:

s  (reacion del fichero de usuarios:
# htpasswd -¢ [var/www/usuarios usuariol

' {nos pedira que introduzcamos la password para el ;
“uguariol”)

De esta forma, nos crea el fichero usuarios en Aaerivww, que
contendra los usuarios permitidos, y hemos afiadido nuestro primer usuario
usuariol.

e Para crear los demas usuarios debe ejecutar el siguiente comando
# htpasswd /var/wwwfusuarlos usuario?
{nos pedird gue introduzcamos la password para el ™uguario2”)

De esta forma afiade el usuario? al fichero ~var/www/usuarios.
Repita esta tarea para todos los usuarios que desee anadir.

® A continuacion configure Apache para darle a los usuarios permisos sobre
los directorios en concreto a los que podran acceder.

Edite el fichero de configuracion /efc/apachel/httpd.conf, en Debian, o
lete/htpd/conf/hitpd. conf, en el caso de estar usando CentOS, y afiada las
siguientes lineas:

<Directory /var/ww{htmla

thiame "Area Restringlda“7


http://www.asternic.org/documentation.html

et
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Esto implica que al directorio ~var/www/html s6lo podran acceder
los usuarios definidos en el fichero de usuarios var/www/usuarios.

Si desea que sélo algunos de los usuarios definidos en ese fichero
tengan acceso a este directorio, tiene que cambiar la linea Reguire valid-

user por Require user usuariol usuariol ....... De esta forma, sélo los
usuarios listados en esta linea podran acceder al directorio, y por ende, a la
aplicacion.

e Por 1ltimo, hay que reiniciar el servidor Apache para que surtan efecto los
cambios:
En Debian:
# /ete/ini

.d/apache? restart =
# service httpd restart -

Es recomendable que si utiliza los mismos usuarios que los creados en el
modulo Administrators de FreePBX, los cree con las mismas passwords y asi
evitar confusiones.

Si crea el mismo usuario y password que el definido en este médulo, solo
se le pedira una vez, y validara tanto el Area Restringida como el acceso a la
Administracion de FreePBX. En caso contrario, le pedira validacion para ambas
areas.

52 AJUSTES EN ASTERISK MANAGER

Los programas de terceros pueden tener acceso a la operativa de Asterisk
como obtener informacién de eventos, iniciar llamadas, cambiar la operativa del
dialplan, etc. Esto se hace estableciendo la comunicacion a través del Manager de
Asterisk, tal y como hace FOP.

Para definir el puerto de comunicacién, el usuario, la password, los hosts
que tienen permisos, etc., hay que modificar el fichero de configuracion
letc/asterisk/manager.conf.
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#:anlude managar ,custom conf

Como puede ver, el fichero tiene parte de configuracion general y después
la definicién de cada usuario y sus permisos.

instalar FreePBX. .

4

5.3 AJUSTES EN FOP

Este paquete utiliza la tecnologia Flash de Adobe para trabajar. Si tiene
instalada la ultima versién de Flash Player puede encontrarse con que FOP no se
refresca correctamente, sino que nos muestra los Boftones de Estado conmutando
entre verde y rojo.

Con FreePBX se instala FOP version 0.28. Para solucionar este problema,
debe actualizar algunos ficheros a la version 0.29 del FOP vy realizar alg(in cambio
en la configuracion,

Las tareas a realizar son las siguientes:

o  Descargue FOP v.0.29 desde http://www.asternic.org y lo descomprime
ejecutando:
# od /usr/src : ;
# wget. http: //ww asternmic, org/fllesf‘ap panel <0 29 tar gz
# tar xfpvz @janel ~¢.29.tar.gz . .

e Reemplace los ficheros op_server.pl y operator_panel.swf de la instalacion
por los de la version 0.29:
#.cd op panel-0.29

£



http:server.pl
http:op-'panel-O.29.tar.gz
http:http://www.asternic.org
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# cg: op server.pl JFwax www/html/panel
# cp flash/operator panel.swf fvar}‘ww/html/panel

» Edite el fichero Aar/www/html/panel/op_server.conf de la instalacion
actual y afiada, justamente al principio de la seccién [general], la siguiente
linea:
use_amportal conf=l

e Reinicie Amportal para que se tomen todos Ios camblos
# amportal restart =~ § o

Ahora si se conecta al FOP se deben de haber solucionado estos
problemas.



http:I;�pserve:�;:.pl

APENDICE I

HERRAMIENTAS Y URLS
REFERENCIADAS

Consolacién Gil Montoya y Maria Dolores Gil Montoya

A continuacion se muestran las herramientas y las pédginas web
referenciadas a lo largo del libro.

Descripcion URL

" Centralita para httpy//www.asterisk.org
comunicaciones de codigo
libre

Plataforma de tarificacion para  http//www.asterisk2billing.org
__Asterisk realizada en php

+ Distribucién precompilada de hitp://www.askozia.com
Asterisk basada en FreeBSD y
__derivada de monowall



http:http://www.askozia.com
http:http://www.asterisk2billing.org
http://www

-
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Nombre Descripcién

URL

. Distribucion precompilada con
Asterisk, especifica para
dispositivos  de  recursos
limitados

http://www.astlinux.org/

Paquete de software que
permite gestionar mediante
interfaz web los faxes que
envia y recibe un sistema
Asterisk

httpy//www.avanifax.com

Distribucién GNU/Linux

http://www.centos.org

Asterisk basada en CentOS y
con un interfaz web basado en
FreePBX

basada en RedHAT
Distribucion GNU/Linux http:.//www.debian.org
« Distribucion precompilada de  http://www.elastix.org

Distribucién GNU/Linux

http://www.fedoraproject.org

Interfaz flash para el manejo
de extensiones via web

htip://www.asternic.org

Interfaz web para la gestion de
¢ las tareas mas habituales de un
sistema  Asterisk  (Cddigo
abierto)

http://www.freepbx.org

Gestor de faxes mediante
software

http://www.hylafax.com

Software que emula un
modem telefénico

http://sourceforge. net/projects/iaxmodem

. Enrutador para el protocolo
SIP

http://www kamalio.org

- Herramienta paga gestion de
... bases de datos de codigo
._abierto

http:/www.myvsgl.com/

" Distribucién precompilada de

Asterisk basada en CentOS y

_ con un interfaz web basado en
. _FreePBX

http://pbxinaflash.net
http://pbxinaflash.com

Enrutador para el protocolo
Sip

http://'www.opensips.org

" Cancelador de eco GPL

hitp://www.rowetel.com

Enrutador para el protocolo
SIp

http://www.iptel.org/ser

" Teléfono software con soporte
SiP

http: rwww. silabs.com



http:http://www.sjlabs.com
http://www.ipteLorglser
www.roweteLcom
http:http://www.opensips.org
http:http://pbxinaflash.com
http:http://pbxinaflash.net
http://www.mysqLcoml
http:http://www.kamalio.org
http://sourceforge.netlprojects/iaxmodem
http:http://www.elastix.org
http:www.debian.or
http:http://www.centos.org
http:http://www.avantfax.com
http://www.astlinux.orgl
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Nombre Descripcion URL

Plataforma CRM vpara la http//www.sugarcrm.com
gestion de recursos y relacion

con los clientes de una

empresa, que se integra con

Asterisk

Distribucion precompilada de http//www.trixbox.org
Asterisk basada en CentOS y

con un interfaz web basado en

FreePBX

Plataforma para virtualizacion  http://www.virtualbox.org
de sistemas operativos

Distribucién  que  incluye http//www.voiceone.it

- Asterisk y un gestor web del

mismo

Wiki sobre Asterisk hitp://www.voip-info.org
CRM de cédigo abierto http://www.vtiger.com/
Teléfono software con soporte  http://www.counterpath.com
SIP

" Teléfono software con soporte  http://www.zoiper.com

. SIPelAX

Descripcién

% IETF. Asociacion de ingenieros, disefiadores, operadores,
', vendedores e investigadores, orientada al correcto disefio
¢ de la arquitectura de Internet asi como su operacion

1 . Blog sobre VozIP y Asterisk

Pagina web dedicada a la Administracion de Sistemas
- Operativos v en la que puede encontrar material
relacionado con la obra

Comunidad de usuario de Linux en Ecuador

GNU. Sistema operativo basado en UNIX

Web que contiene numerosos tutoriales para
configuracion de diferente software (en inglés)

Blog sobre VozIP y Asterisk

° Web especializada en soporte técnico en redes y
administracion

Web donde se alojan sonidos en espaiiol para Asterisk

i hitg:f/Www.wikigédia.es' Biblioteca on-line



http:bttp:llwww.wikipedia.es
http:http://www.voipnovatos.es
http:http;!/www.sure!eg.com
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APENDICE 11

ADMINISTRACION BASICA DE LINUX

Consolacién Gil Montoya y Maria Dolores Gil Montoya

1 Introduccion

Linux fue concebido por el finlandés Linus Torvalds, estudiante de la
Universidad de Helsinki, quien comenzé trabajando sobre el codigo fuente de
Minix (un pequefio UNIX desarrollado por Andy Tanembaum) para lograr un Unix
minimo, capaz de ejecutar al menos un shell y un compilador. Primero fue la
version 0.02 ya que la 0.01 nunca llegd a ser compilada con éxito. Luego Linus
anuncié en Internet su proyecto de la siguiente manera:

"Si suspiras al recordar aquellos dias cuando lo hombres
eran hombres y escribian sus propios manejadores (drivers). Si te
sientes sin ningun proyvecto interesante y te gustaria tener un
verdadero sistema operativo que pudieras modificar a placer. Si te
resulta frustrante tener solo Minix. Entonces este articulo es para ti”

De esa forma Linux fue liberado en Internet y la respuesta de los
programadores y usuarios de UNIX fue contundente. Pronto todos querian aportar
sus conocimientos para que Linux se convirtiera en un sistema operativo estable,
robusto y potente. Finalmente llegd la primera version estable del Kernel, la

L e e RSy i
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version 1.0. De alli en adelante Linux fue evolucionando a un ritmo vertiginoso
hasta convertirse en un fuerte rival de los actuales sistemas operativos.

La estructura basica del S.0. Unix podemos verla en la figura II-1. El
kernel, capa mas interna en la figura, es el nicleo del sistema operativo Unix. Se
encarga de secuenciar los procesos, reservar espacio de memoria y de disco,
supervisar la transmision de datos entre memoria principal y periféricos, y
satisfacer las peticiones de servicios de los procesos existentes.

El kernel nunca trabaja directamente para los usuarios. Todos los servicios

los proporciona el shell o los programas de utilidades (ambos actian de interfaz
entre los usuarios y el Kernel).

Kernel del

sistema

Figura II-1. Estructura del Unix

Para requerir un servicio del sistema operativo se utiliza lo que se
denomina llamadas al sistema (system calls). Las llamadas al sistema lo que hacen
es conmutar la maquina de modo usuario al modo kernel (también llamado modo
nucleo o supervisor) y transfieren el control al sistema operativo. Se puede ver la
existencia de estos modos como un esquema de proteccion ya que en modo nucleo
se pueden ejecutar todas las instrucciones, mientras que en modo usuario las
instrucciones de E/S, por ejemplo, y otras no estan permitidas. Solo se permiten
algunas instrucciones como las relacionadas con las operaciones aritméticas, de
acceso a memoria principal, etc. Por ello, los programas de usuario se ejecutan en
modo usuario y el sistema operativo se ejecuta en modo nucleo.

El shell es el intérprete de drdenes y se encuentra por encima del kernel. Se
encarga de interpretar las ordenes y convertirlas en peticiones al kernel.
Normalmente se incluyen con cualquier sistema operativo Unix distintos tipos de
shell, lo que permite poder elegir el que mas se adapte a nuestras necesidades.
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La capa mas externa estd formada por utilidades para la manipulacién de
ficheros, lenguajes de programacion, utilidades de depuracion de cddigo,
aplicaciones de usuarios, etc.

Son muchas las caracteristicas que podemos encontrar en el sistema
operativo UNIX, pero entre ellas destacamos las siguientes:

e Interactivo. Se escribe ordenes y el sistema operativo obedece presentando
las respuestas apropiadas. Ademads incluye la posibilidad de ejecutar
ordenes o programas que se ejecuten de forma no interactiva.

o  Multitarea. Puede realizar varias tareas (llamados procesos) al mismo
tiempo.

e  Multiusuario. Mis de una persona puede usar ¢l sistema al mismo tiempo
e incluso con el mismo nombre de usuario.

* Independencia respecto de los dispositivos. El acceso a la informacion es
el mismo sin importar donde se encuentre el fichero o dispositivo. Esto
permite dar un tratamiento uniforme a todos los dispositivos.

¢  Portabilidad. Al estar escrito en C permite transportarlo a otros sistemas.

¢  Facilidad de trabajo en red. Al disponer de un sistema de ficheros flexible
permite trabajar con sistemas de ficheros en red como NFS y RFS.

2 Sistema de ficheros

Linux, al igual que UNIX, organiza la informacion del sistema en una
estructura de arbol jerarquico de directorios compuesta de ficheros. Esta estructura
se forma mediante un sistema de ficheros raiz (file system root) y un conjunto de
sistemas de ficheros montables.

Un Sistema de ficheros, o File System, es una estructura de directorios
completa. Para poder utilizar un Sistema de ficheros hay que montarlo; o sea,
enlazarlo a la estructura de directorios ya existente. Los Sistemas de ficheros se
montan automaticamente cada vez que se inicia el sistema operativo. Cuando un
usuario se conecta al sistema, se encuentra un Unico arbol de directorios formado
por los distintos Sistemas de ficheros que se encuentran montados en ese instante.
La estructura que aparece al usuario sera similar a la que se muestra, de forma
abreviada, en la figura II-2.
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Linux:

=/

—T_dev
— 7 home

— {1 prof
—{J alumn

—{" ] etc
—{ ] tmp
—7 usr
—1Jbin
—{"Jetc
—{"11ib

Figura II-2. Estructura de directorios del Unix

Analicemos los directorios mas importantes que tiene un sistema operativo

El directorio /efc estd reservado para ficheros de configuracion de la
maquina local.

El directorio /lib contiene normalmente las bibliotecas necesarias para
ejecutar los programas residentes en /bin 'y /shin.

El directorio /shin contiene los programas de uso exclusivo por el
administrador del sistema (root), y solo contiene los necesarios para
arrancar y montar el directorio /usr y ejecutar operaciones de
restablecimiento del sistema. Algunos de los programas que aparecen son:
clock, getty, init, update, mkswap, swapon, swapoff, halt, reboot,
shutdown, fdisk, lilo, arp, ifconfig, route.

El directorio /usr contiene los ficheros que pueden ser utilizados por -
cualquier usuario del sistema. Normalmente este directorio se encuentra en
su propia particion por motivos de seguridad. Algunos de los
subdirectorios que contiene son los siguientes. El directorio X//R6 se
utiliza para el sistema X-Windows (XFree86 en Linux), birn es para
ejecutables, doc para documentacién diversa (no incluye péaginas de
manual), efc. para los ficheros de configuracion del sistema, include para
ficheros cabecera de C, info para ficheros info de GNU, /ib para
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bibliotecas, man para las paginas del manual, sbin para binarios de
administracion del sistema (los que no pertenecen a /sbin), y src es para
codigo fuente. El directorio /usr/local tiene una estructura similar a la del
directorio /usr. Contiene los siguientes subdirectorios, con propésito
similar a los de /usr.

e En el directorio /var se guardan los ficheros de datos variables. Esto
incluye los directorios y ficheros de spool y datos de administracion y
registro, asi como ficheros transitorios y temporales. Los ficheros de
registro del sistema como wimp y lastlog habitan en Aar/log. El directorio
/var/lib contiene también las bases de datos del sistema RPM. Las paginas
del manual formateadas se encuentran en /var/catman, y los ficheros de
bloqueo en /var/lock. El directorio /var/spool contiene subdirectorios para
los diversos sistemas que necesitan almacenar ficheros de datos.

e (Cada usuario dispone de un directorio de trabajo. Normalmente este
directorio se encuentra dentro del directorio /home.

2.1 REGLAS PARA NOMBRAR FICHEROS

Los nombres de los ficheros pueden constar de hasta 255 caracteres y, al
menos en teoria, pueden contener cualquier caracter. En la practica, sin embargo,
muchos de los caracteres ASCII pueden significar algo especial para el intérprete
de ordenes, por lo que deberian evitarse los caracteres especiales al nombrar
ficheros y directorios.

Al elegir los nombres de ficheros, como regla general es mejor limitarse a
utilizar nombres que contengan solo letras, nimeros, el caricter de subrayado y el
punto (si estd al principio, se considera el fichero como oculto). Recuerde que en
Linux las letras mayusculas y mindsculas son significativas en los nombres de
ficheros, es decir, no es lo mismo decir 'Dato' que 'dato, serian nombres distintos.

2.2 NOMBRES DE CAMINOS ABSOLUTO Y RELATIVO

Linux permite que los directorios y ficheros puedan especificarse de dos
formas distintas. Una es mediante un camino o direccionamiento absoluto y la otra
mediante un direccionamiento relativo.

En un direccionamiento absoluto se toma como origen el directorio raiz
seguido del resto del camino que hay que seguir para llegar al nombre del
directorio o fichero; como por ejemplo:
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/howefalumnos/moises/ . oshre

En un direccionamiento relativo, se toma como origen el directorio actual
seguido del resto del camino que hay que seguir para llegar al directorio o fichero
especificado. Veamos dos ejemplos:

heme/aluma/mmsesf oshre

../ .cshre

2.3  ORDENES DE MANIPULACION DE DIRECTORIOS

Para cambiar el directorio donde se encuentra actualmente se utiliza la
orden cd (Change Directory). Su smtams esla mgmente
cd {<directorios] el :

Por ejemplo, si queremos irnos al directorio /home/alumnos/moises,
podemos escribir lo siguiente:
ed /home/alumnos/moises

El directorio también se puede escribir de forma relativa partiendo del
directorio actual, como se ha indicado anteriormente. Existen algunos casos
especiales cuando se usa esta orden:

cd $HOME o ¢d $home

El primer caso nos permite situarnos en el directorio padre del directorio
actual. Los otros dos casos permiten situarnos automaticamente en ¢l directorio de
trabajo (home directory).

Si lo que desea es mostrar el directorio actual, la orden que se utiliza para
esta operacion es pwd (Path Work Directory). El nombre del directorio aparece
expresado de forma absoluta. Veamos un ejemplo:

$ ped.
/home/ alumnas / mca_ses

Para crear un directorio se utiliza la orden mkdir (MaKe DIRectory). Su
sintaxis es la siguiente:
wkdir <directorio>

donde <directorio> identifica el directorio que queremos crear. Si estando en el
directorio /home/alumnos/moises queremos crear un subdirectorio llamado
ejemplos, podemos hacerlo asi:

mkdir fhome/alumnos/moises/ejemplos’
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o indicando un dlreccmnamlento relatlvo el ejemplo anterlor quedara de 1a forma
wmkdir ‘ejemplos I A , » : PR

Es importante recordar que siempre podemos usar cualquiera de los dos
modos de direccionamiento. El empleo de uno u otro dependera del caso.

Si lo que queremos es borrar un directorio, se utiliza la orden rmdir
(ReMove DIRectory). Su sintaxis es:
rmdiy <dirvectoriow s 7

donde <directorio> identifica el directorio que deseamos borrar. Por ejemplo, para
borrar el directorio /home/alumnos/moises/ejemplos, debemos estar fuera de ese
directorio y ejecutar la orden siguiente:

rudir: /home/alumnos/moiges/ejemplos -

Si deseamos renombrar un directorio, la orden que nos permite realizar esta
operacidén es mv (MoVe). Su sintaxis es la SIgulente
my edir antiguos «dir nugvos o

<dir_antiguo> identifica el nombre del directorio que queremos renombrar y
<dir_nuevo> identifica el nuevo nombre. Esta orden no cambia el contenido del
directorio; solo su nombre.

También se puede usar mv para mover ¢l directorio de un lugar a otro; o
sea, cambiar el directorio padre del que depende ese directorio.

Por ejemplo, si queremos cambiar el nombre del directorio
/home/moises/ejem (suponiendo que éste exista), por el nombre /home/moises/ejer,
se puede realizar utilizando la siguiente orden:

mv /home/maises/ejem: fhome/moises/ejer

La copia de directorios se realiza mediante c¢p (CoPy). La forma de
utilizarla es la siguiente:
cp . ~r <dir origens edir destinos.

<dir_origen> identifica el directorio que queremos copiar y <dir destino> el
directorio donde sera copiado toda la informacion. Si el directorio a copiar incluye
subdirectorios, se debe usar la opcién -r o -R (indistintamente) para poder realizar
una copia recursiva.

Para mostrar el contenido de un directorio se puede utilizar la orden Is
(LiSt). Su sintaxis es:
1’ [<difectorios]
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donde <directorio> identifica el directorio que queremos visualizar. Si no se
especifica ninguno, se mostrara el contenido del directorio actual. La opcion -1
(Large) de Is es la que muestra informacion mas detallada. Veamos un ejemplo:
drwxr-Xr-x 5 root 512 Mar 15 18:45 home
drwxr-xr-x 27 root 1624 Nov 11 18:05 usr

El primer campo indica el modo del fichero (-) o si es un directorio (d). El
resto del campo nos indica los permisos del fichero para el propietario (en nuestro
ejemplo es rwx para ambos directorios), grupo al que pertenece el propietario vy
para el resto de los usuarios (en el ejemplo, en ambos estos permisos son r-x).

El siguiente campo es el niimero de enlaces. Para ficheros es normalmente
1. Si es mayor de 1 indica que existen entradas en otros directorios apuntando a ese
fichero. Para directorios, indica ¢l nimero de entradas de subdirectorios que
contiene.

Los campos que van a continuacién son el nombre del propietario del
fichero; tamafio del fichero, en bytes; fecha y hora de la tltima modificacién; y por
1ltimo, el nombre del fichero.

2.4  ORDENES DE MANIPULACION DE FICHEROS

Las drdenes de manipulaciéon de ficheros permiten realizar determinadas
operaciones sobre ficheros ordinarios. Algunas de estas operaciones permitiran
mostrar el tipo de un fichero, ver su contenido, crearlos, copiarlos, etc.

Linux incluye una orden que nos permite crear un fichero de 0 bytes si éste
no existia. En cuyo caso, lo que hace es actualizar las fechas del fichero. La orden
es fouch y su sintaxis es:

touch <ficheros>

donde <fichero> identifica el fichero que queremos crear o actualizar.

Son diversas las 6rdenes que existen para visualizar el contenido de un
fichero. Algunas de estas drdenes son more, cat, tail, head. Estudiemos cada una de
estas Ordenes.

La orden more visualiza un fichero de texto pantalia a pantalla. Su sintaxis
es la siguiente:
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more [«ficherosl

donde <fichero> identifica el fichero que queremos visualizar.

Por ejemplo, si deseamos ver todas las cuentas que hay en el sistema,
podemos hacer lo siguiente:
5 more’ /ete/passwd

La orden cat permite visualizar el contenido de uno o mas ficheros, sin
paradas, a través del dispositivo de salida por defecto, la pantalla. En algunos
sistemas se puede detener la imagen pulsando <CTRL> <S>, y continuar pulsando
<CTRL> <Q>. Veamos la sintaxis de esta orden:

cat [<fichero»...] , -

donde <fichero> identifica el fichero a visualizar, Si deseamos ver ¢l contenido de
varios ficheros, éstos deberdn separarse por espacios en blanco. Veamos un
ejemplo:

5 gat .profile .exrc

La orden pg permite paginar la salida. Si el fichero que vamos a visualizar
tiene mas de 24 lineas, pg visualizara las 23 primeras y presentara en la linea 24 un
carécter: para solicitar una orden. Dos posibles érdenes son:

e pulsar <retorno> para ver la siguiente pagina.

» abandonar la ejecucion de pg, pulsando “q”.

La orden tail permite examinar el final de un fichero. Su sintaxis es:
tail [+]-<ntmero>] <fichero»

Por defecto visualizara las diez ultimas lineas del fichero <fichero>, pero
es posible modificar dicho mimero usando la opcidn <nudmero>. Si le antecede un
+, la cuenta comenzara por la primera linea mientras que si le antecede un -, la
cuenta comenzara por la Gltima linea. Veamos unos ejemplos:

$ tail -3 /etc/passwd
$ tail +10 /etc/group

En el primer ejemplo se visualizan las tres ultimas lineas del fichero
passwd; mientras que el segundo ejemplo visualiza el fichero group a partir de Ia
linea 10. Si se utiliza la opcidn +<mimero>, y el fichero no tiene tantas lineas, no
se visualizara nada.

La orden head nos permite visualizar las diez primeras lineas de un fichero,
aunque como en ¢l caso de la orden tail, podemos modificar ese valor. Su sintaxis
es la siguiente:

head [-<ntmero>] <fichero»
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La opcion -<numero> indica la cantidad de lineas a visualizar del fichero
<fichero>. Como ejemplo, veamos como se pueden visualizar las primeras 20
lineas de un fichero:

£ head ~20 /etoftempeap .

Si lo que queremos es mover o renombrar un fichero, la orden que nos
permite realizar esta operacion es mv (MoVe). Dependiendo de lo que queramos
hacer, su sintaxis sera:

v« fivherol s cFicherods:

‘mvs €Fichdros il edirestorios.

El primer caso se utilizard para renombrar el fichero <ficherol> por el
nombre de fichero especificado en <fichero2>. En el segundo caso, mv se utiliza
para mover el fichero <fichero> al directorio <directorio>. Se puede mover mas
de un fichero a la vez. Veamos unos ejemplos:

$§ mvomensaje 01 mesi 0L ‘
& 'mv moises/mbox -erik

La primera orden nos permite cambiar el nombre del fichero mensaje_01;y
en el caso de que existiese mesj.01 éste cambiaria su contenido por el de
mensaje_01. Con la segunda orden, movemos el fichero mbox del directorio
moises al directorio erik.

El sistema operativo incluye la orden ¢p (CoPy) para copiar ficheros. La
copia se puede realizar en el mismo directorio, en cuyo caso no puede tener el
mismo nombre, o copiarlo en un directorio distinto. La sintaxis para esta orden es
la siguiente:

cp. <Eicherols’ «fichero»

op <figheros.. . <«directories

El primer caso se utiliza para copiar el fichero <ficherol/> en el mismo
directorio donde se encuentra éste. Unix no permite tener dos ficheros con el
mismo nombre en el mismo directorio, por lo que se necesita indicarle un nombre
distinto. Por tanto necesitamos utilizar <fichero2> para indicar otro nombre al
fichero. Si la copia se realiza a otro directorio, se utiliza la segunda forma. El
argumento <directorio> indicara el directorio destino de la copia. cp permite
copiar varios ficheros a otro directorio. Por ejemplo, si deseamos copiar en el
directorio actual el fichero motd y renombra el fichero llamandole mensaje,
escribiriamos lo siguiente.

§ cp /etc/motd mensaje
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Estamos suponiendo que en el directorio actual no existia un subdirectorio
llamado mensaje, en cuyo caso, esta orden hubiera copiado el fichero motd en
dicho subdirectorio. De cualquier forma, después de realizar la copia, el modo del
fichero es el mismo que tenia el fichero original.

Para borrar uno o mas ficheros de un directorio se utiliza la orden rm
(ReMove). En el caso de que uno de los ficheros a suprimir estuviese protegido
contra escritura, rm le informaria del modo real del fichero, y esperaria una
respuesta: si pulsa y procede a borrarlo y si pulsa cualquier otra tecla no lo borrara.
Su sintaxis es:

rm [2fx] sfichero>. ...

La opcidn -i (Interactiva) lo utiliza rm para pedir confirmacion de cada uno
de ficheros que va a borrar, independientemente de que esté o no protegido. La
opcion -f se puede utilizar si se quiere forzar la supresion de ficheros aunque estén
protegidos. La opcion -r permite borrar el contenido del directorio actual, y de los
posibles subdirectorios que existan a partir de ¢l (de forma recursiva).

Unix permite que un fichero o directorio pueda ser referenciado desde el
mismo o desde distinto directorio mas de una vez. Esto permite no tener duplicados
ficheros o directorios y se puede emplear, por ¢jemplo, para compartir informacién
entre grupos de usuarios. La forma de conseguirlo es mediante la orden In. Su
sintaxis es:

In ([Ha) efieherss o

Hay dos tipos de enlaces a un determinado fichero especificado con
<fichero>, los enlaces fijos y los simbolicos. Los enlaces fijos sélo se hacen a
ficheros existentes y dentro del Sistema de ficheros (file system) al que pertenezca
el fichero. Para eliminar un fichero, se tienen que eliminar todos los enlaces fijos
(incluyendo el primer nombre que se¢ le dio al fichero).

Los enlaces simbolicos se realizan con la opcién -s. Es una entrada de
directorio especial que apunta a otro fichero existente. El fichero puede estar en

otro sistema de ficheros. Si se elimina el fichero al que apunta, no afecta ni altera al
propio enlace simbélico.

2.5. ACCESO A LOS FICHEROS

Desde el punto de vista del acceso a un fichero, existen tres tipos de
usuarios a los que se les pueden dar o denegar permisos sobre un fichero:

e (W user  propietario del fichero
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e (2 group usuarios pertenecientes a su grupo
e (o) other resto de usuarios que no pertenecen a su grupo

La capacidad de un usuario para trabajar con ficheros depende del tipo de
acceso que tenga a dicho fichero. Los accesos disponibles son:

Para un fichero:

e Permiso de lectura (r): permite ver el contenido del fichero.
e Permiso de escritura (w): permite cambiar ¢l contenido del fichero.

e  Permiso de ejecucién (x): permite ejecutar un fichero (como cualquier
orden del Unix.

Para un directorio:

¢ Permiso de lectura (r): permite ver los nombres de los ficheros de un
directorio. Si se quiere informacién detallada sobre dichos ficheros
{mediante la opcidén -l de Is), ¢l directorio tiene que tener el permiso de
ejecucion para dicho usuario. '

¢ Permiso de escritura (w): permite cambiar el contenido de dicho directorio;
crear nuevos ficheros y suprimir los existentes (este ultimo caso depende
de los permisos de escritura de los propios ficheros).

e Permiso de busqueda (x): se debe hablar mas bien de permiso de busqueda
ya que permite situarse en dicho directorio y segun el resto de los
permisos, permitira crear, borrar, modificar o copiar ficheros.

Para definir los permisos de creacion de un fichero o directorio se emplea
el comando chimod. Su sintaxis es:
chmod <modos» fichero

donde <modo> indica los permisos que le queremos dar al fichero. Por ejemplo, si
queremos darle los permisos de rw- para el propietario y r-- para el resto, el
comando que se debe utilizar es:

gchmod 644 fichero

2.6 MODIFICACION DE PERMISOS Y PROPIETARIOS

El propietario de un fichero es aquel usuario que cred dicho fichero. Unix
permite cambiar al propietario de cualquier fichero o directorio. Opcionalmente se
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puede cambiar también al grupo al que pertenece dicho fichero o directorio. Para
ello se utiliza la orden chown. Veamos su sintaxis:
chown <NotmbreUsuarios [.<NombreGrupos=l <ficheros>, ..

<NombreUsuario> identifica el nuevo propietario de fichero o directorio,
<NombreGrupo> ¢l nuevo grupo y <fichero> identifica el fichero o directorio
sobre el que se va a actuar.

La limitacion que tiene esta orden es que solo el siper usuario puede
utilizarlo.

Por otro lado, para cambiar el grupo al que pertenece un directorio se
utiliza chgrp. Su sintaxis es:
chgrp <NombreGrupos> <ficheros..

<NombreGrupo> identifica el nuevo nombre de grupo que se le va a asignar al
fichero o directorio <fichero>. Se puede actuar sobre varios ficheros a la vez.

3 Comandos mas importantes

A modo de resumen en la tabla TI-1 puede ver los comandos mds
importantes de Linux.

Categoria Comando Descripcion

Sistema de ficheros

¢p <origen> <destino> Copia ficheros

Mueve o cambia ¢l nombre de un fichero o
myv <actual> <nuevo>

directorio
rm <fichero> Borra un fichero o directorio
cd <directorio> Cambia de dircctorio
pwd Muestra el directorio actual de trabajo
mkdir <directorio> Crea un directorio
less <fichero> Muestra el contenido de un fichero

cat <fichero>

Is Muestra el contenido de un directorio
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Particionamiento

fdisk Permite administrar las particiones del sistema
Permite comprobar el estado de un sistema de

fsck
ficheros

mkfs Permite formatear un sistema de ficheros

df Indica el espacio libre de un sistema de ficheros
Indica ¢l espacio utilizado por un usuario en el

du .
sistema de ficheros

mount Permite montar sistemas de ficheros

umount Permite desmontar sistemas de ficheros

Comandes generales

startx Inicia el modo grafico
halt Apaga el equipo
Reboot Reinicia el equipo
Date Muestra y permite cambiar la fecha del sistema
clear Borra la pantalla
man Permite obtener ayuda del sistema
Procesos
ps Muestra los procesos activos del sistema
top Mue.strz} los procesos del sistema y su
rendimiento
kill Permite matar un proceso

Cueotas de usuario

edquota <usuario>
edquota —g <grupo>

quota <usuario>
quota —g <grupo™>
repquota <directorio>
checkquota —cug
<directorio>

quotaoff —aug

quotaon —aug

.

Permite modificar la cuota de un usuario o grupo
Muestra la cuota de un usuario o grupo

Muestra las cuotas de usuario de un sistema de
un directorio

Crea las cuotas de usuario de un directorio

Desactiva las cuotas de usuario

Activa las cuotas de usuario
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Permises
chmod <permisos> Establece los permisos de un fichero o directorio
<fichero/directorio>
chown <usuario> Cambia el usuario propietario de un fichero o
<fichero/directorio> directorio
chgrp <grupo> Cambia el grupo propietario de un fichero o
<fichero/directorie>  directorio
Redes
: Permite obtener informacion y configurar los
ifconfig )
adaptadores de red
. Permite obtener informacién y configurar los
iwconfig . .
adaptadores de red inalimbrica
. Permite realizar un ping para comprobar la
ping <host> S pulg para P
comunicacion con un equipo
Muestra vy configura la tabla de enrutado del
route X
sistema
iptables Muestra y configura el cortatuegos del sistema
service Permite administrar los servicios del sistema
Usuarios
adduser <usuario> Da de alta un usuario
userdel <usuario> Borra un usuario
usermod Permite modificar las propiedades de un usuario
passwd Cambia la contrasefia de un usuario
addgroup Permite dar de aita un usuario dentro de un grupo
su Permite cambiar de usuario
id Muecstra el usuario que se esta utilizando
Grupos
groups Muestra los grupos a los que pertenece el usuario
groupadd Permite dar de alta a un grupo

groupdel

Permite borrar un grupo de usuarios






APENDICE III

ASPECTOS BASICOS DE REDES

Consolacién Gil Montoya y Maria Dolores Gil Montoya

1 Introduccion

Podria decirse que Internet se ha convertido en la entidad virtual maés
variada que ha desarrollado el hombre. El numero de usuarios crece
periddicamente en cientos de miles por todo el mundo, sin que parezca que vaya a
dejar de aumentar. Internet es un lugar virtual donde todo ¢l mundo ¢s bienvenido
para hacer negocios, comunicarse, buscar informacion o, simplemente, divertirse
navegando por la red.

En este capitulo vamos a ver todos los pasos que son necesarios para la
puesta en marcha de una red:

e Creacion de la red a nivel fisico: se crea la infraestructura necesaria para
poner la red en funcionamiento. Para ello se instala ¢l cableado de la red y
luego se ponen en marcha los dispositivos de interconexion (hub, switch,
routers...).

s Creacién de la red a nivel légico: se crean las diferentes redes logicas y
se asignan las direcciones IP a los diferentes equipos de la red.
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¢ Configuracion de los routers: se configuran los routers para permitir
aceptar o denegar la comunicacién que se realizan a través de él.

2 Tipos de cable

Los diferentes tipos de cables ofrecen distintas caracteristicas de
funcionamiento. La variedad de velocidad de transmisiéon que un sistema de
cableado puede soportar se conoce como el ancho de banda utilizable. La
capacidad del ancho de banda esta condicionada por las caracteristicas fisicas que
tienen los componentes del sistema de cableado.

El funcionamiento del sistema de cableado debera ser considerado no solo
cuando se estd cubriendo las necesidades actuales sino también con las necesidades
del mafiana. Conseguir esto permitira la migracion a aplicaciones de redes mas
rapidas sin necesidad de incurrir en costosas actualizaciones del sistema de
cableado.

A continuacion veremos los medios de comunicacion mas utilizados en la
actualidad.

¢ Coaxial. Este tipo de cable estd compuesto de un hilo conductor central de
cobre rodeado por una malla de hilos de cobre. El espacio entre el hilo y la
malla lo ocupa un conducto de plastico que separa los dos conductores y
mantiene las propiedades ¢léctricas. Todo el cable estd cubierto por un
aislamiento de proteccion para reducir las emisiones ¢léctricas. El ejemplo
mas comun de este tipo de cables ¢s el cable coaxial de television.
Originalmente fue el cable mas utilizado en las redes locales debido a su
alta capacidad y resistencia a las interferencias, pero en la actualidad su uso
esta en declive. Presenta dos grandes limitaciones, como es la seguridad y
la velocidad de transmision.

En la tabla 11I-1 y 111-2 se puede ver la estructura del cable asi como sus
datos técnicos.

e Par trenzado. Es el tipo de cable mas comun y se originé como solucion
para conectar teléfonos, terminales y ordenadores sobre el mismo
cableado.

Cada cable de este tipo estd compuesto por una serie de pares de cables
trenzados. Los pares se trenzan para reducir la interferencia entre pares
adyacentes. Normalmente una serie de pares se agrupan en una Unica funda
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de color codificado para reducir el numero de cables fisicos que se
introducen en un conducto.

Este cable es el mas utilizado en la actualidad y permite velocidades de
hasta 1Gb/s. En la tabla IlI-1 y 1I-2 puede ver la estructura del cable,
conectores, asi como sus caracteristicas fisicas.

Fibra dptica. Este cable estd constituido por uno o més hilos de fibra de
vidrio. Tal y como muestra ia tabla IIl-1, cada fibra de vidrio consta de: un
ntcleo central de fibra con un alto indice de refraccion; una cubierta que
rodea al nicleo, de material similar, con un indice de refraccion
ligeramente menor; y una envoltura que aisla las fibras y evita que se
produzcan interferencias entre fibras adyacentes, a la vez que proporciona
proteccion al nicleo. Cada una de ellas estd rodeada por un revestimiento y
reforzada para proteger a la fibra.

La fibra Optica es un medio excelente para la transmision de informacion
debido a sus excelentes caracteristicas: gran ancho de banda, baja
atenuaciéon de la sefial, integridad, inmunidad a interferencias
electromagnéticas, alta seguridad y larga duracion. Su mayor desventaja es
su coste de produccion superior al resto de los tipos de cable, debido a las
necesidades de empleo de vidrio de alta calidad y la fragilidad de su
manejo en produccion.

Dependiendo del nimero de haces de luz que se transmiten a la vez, se
distinguen dos tipos de fibra dptica:

o Monomodo. En las fibras monomodo tan s6lo se envia un tnico
haz de luz a través del cable. Por lo tanto, su velocidad es menor
pero la distancia maxima del segmento es mucho mayor.

o Multimodo. Se transmiten varios haces de luz a la vez por lo que
su velocidad es mayor pero la distancia de segmento es menor ya
que a mayor distancia, es posible que un haz “adelante” a otro haz
produciéndose un error en la transmisién.

En la tabla I1I-1 y I1I-2 puede ver la estructura de la fibra optica y
sus caracteristicas.

i e s RV IMMITRE f11t]
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Coaxial Par trenzado Fibra dptica

Cnbrerta proteciosa de pldstico
tatenat Aslants

Estructura

- iz .
interna del a;;”
Cable

Cubians adenor benzeds

/ﬂ'ﬂv’{\

Conectores

Coaxial Par trenzado Fibra éptica

10 Mb/s (10 Base- TX)
Velocidad 10 Mb/s 100 Mb/s (100 Base-TX) Hasta 10 Th/s
1000 Mb/s (1000 Base-TX)

Distancia

5 Monomodo: 100 Km
maxima de 185 metros 100 metros Multimodo: 2,4 Km
segmento
3 Dispositivos de interconexion

Los dispositivos de interconexion permiten conectar segmentos de una
misma red, o redes diferentes. Los dispositivos que se utilizan en una red son:

o Repetidores. Tal y como hemos visto en el apartado anterior, cualquier
medio fisico tiene una longitud maxima de segmento. Por ejemplo, la
longitud méaxima de un cable UTP Cat 5 es de 100 metros. Esto quiere
decir que si utilizamos un cable con una longitud mayor, en la sefial
eléctrica existe demasiada atenuaciéon o interferencias que hacen que la
comunicacion tenga muchos errores o que incluso sea impracticable.

Tal y como puede ver en la figura I1I-1, el repetidor es un dispositivo que

regenera la sefial transmitida evitando su atenuacion; de esta forma se
puede ampliar la longitud del cable que soporta la red. Por ejemplo, si

P
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queremos conectar dos equipos que se encuentran a una distancia de 150
metros, necesitaremos un repetidor que divida el cable en dos partes; de
forma que ninguna exceda la longitud maxima del segmento del cable
(100m).

Entrada de la Salida de la

sefial atenuada - sefial rggenerada

Figura llI-1. Esquema de un repetidor

» Hub. Un Hub es un dispositivo de interconexion que permite conectar
varios host o varios segmentos de una misma red. El tamafio de un hub
viene determinado por el nimero de entradas que tiene (puertos). Existen
Hub desde 4 puertos a 128 puertos. En la figura 1.2 podemos ver un Hub
de la familia 3Com.

El funcionamiento interno del Hub es como el de un “enchufe
ladrén”. El Hub recibe una sefial por un puerto y lo que hace es enviar la
seflal recibida por todos los demas puertos. Por lo tanto, una restriccion que
tiene un Hub es evitar que se produzcan colisiones cuando recibe una sefial
por varios puertos.

Un hub tiene dos grandes desventajas: es un dispositivos lento ¢
inseguro ya que toda la informacion de un puerto se envia a los demas
puertos.

Figura [li-2. HUB

*  Switch. Al igual que un Hub, un Switch es un dispositivo de interconexion
que permite conectar varios host o varios segmentos de una misma red. La
diferencia entre un Hub y un Switch es que un Switch tiene una pequefia
memoria asociativa en la que guarda la direccion fisica (MAC) del equipo
que estd conectado a cada uno de sus puertos. De esta forma, al recibir un
mensaje el switch mira la direccién de destino y lo envia sélo a su
destinatario.
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El switch resuelve los problemas de rendimiento y de seguridad de la red
que tienen los hubs. El switch puede agregar mayor ancho de banda,
acelerar la salida de paquetes, reducir el tiempo de espera y bajar el coste
por puerto.

En la figura III-3, se puede ver un ejemplo de un switch Catalyst de Cisco
System.

Figura 111-3. Switch Cisco Catalyst 2950

s Bridges. Los Bridges o puentes son dispositivos que ayudan a resolver el
problema de limitacién de distancias, junto con el problema de limitacion
del nimero de nodos de una red. Trabajan al nivel de enlace del modelo
OS], por lo que pueden interconectar redes que cumplan las normas del
modelo 802 (3, 4 ¥ 5). Si los protocolos por encima de estos niveles son
diferentes en ambas redes, el bridge no es consciente, y por tanto no puede
resolver los problemas que puedan presentarse.

Los Bridges se utilizan para ampliar la extensién de la red, para reducir la
carga de una red o para unir redes de diferente topologia.

s Gateways. Se trata de un ordenador u otro dispositivo que interconecta
redes radicalmente distintas. Son capaces de traducir informacién de una
red a otra, como por ejemplo las pasarelas de correo electronico. Un
gateway trabaja en la capa de aplicacion ya que necesita conocer el tipo de
informacion que tiene que traducir de una red a otra.

¢  Routers. Un router es un dispositivo de propésito general disefiado para

. segmentar la red, con la idea de limitar el trafico de broadcast y

proporcionar seguridad, control y redundancia entre dominios broadcast.
También puede dar servicio de firewall.

En la figura 1I-4, podemos encontrar un ejemplo de utilizacion de un
router para conectar una red interna con Internet.
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Un router opera en la capa de red del modelo TCP/IP v tiene mas
prestaciones que un switch. El router distingue entre los diferentes
protocolos de red tales como 1P, IPX, AppleTalk, etc. Para poder trabajar
un router en la capa de red es necesario que tenga una direccién IP por
cada interfaz del router.

El router tiene dos funciones basicas: ¢

e Enrutamiento. El router es responsable de crear y mantener las
tablas de enrutamiento para cada capa de protocolo de red. Estas
tablas son creadas estaticamente o dinamicamente. De esta manera,
el router extrae del paquete [P la direccién de destino v selecciona
el mejor camino basindose en diversos factores. Estos factores
pueden incluir el nimero de saltos hacia el destino, la velocidad de
linea, el coste de la transmision, las condiciones del trafico, etc.

¢ Filtrado de paquetes. El router al comunicar varias redes es el
encargado ideal para decidir qué informacion tiene que pasar o qué
informacion tiene que ser bloqueada. A partir de las tablas de
enrutado (o tablas de filtrado de paquetes) el router toma la
decision de qué accidn tiene que realizar con cada paquete. Por lo
tanto un router es un dispositivo que nos puede ayudar a mantener
la seguridad de una red.

Eth?
l150.214.75.25/24

Eth2
192.168.0.1/24

Figura Ill-4. Ejemplo de utilizacién de un router

En la figura I1I-5, podemos ver un ejemplo de un router hardware.
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Figura HI-5. Router Cisco 2821

4 El protocolo TCP/IP

En 1969 la agencia ARPA (ddvanced Research Projects Agency) del
Departamento de Defensa de los Estados Unidos inicid un proyecto de
interconexion de ordenadores mediante redes telefonicas. Al ser un proyecto

- desarrollado por militares en plena Guerra Fria, un principio basico de disefio era

que la red debia poder resistir la destruccién de parte de su infraestructura (por
ejemplo a causa de un ataque nuclear), de forma que dos nodos cualesquiera
pudieran seguir comunicados siempre que hubiera alguna ruta que los uniera. Esto
se consiguié en 1972 creando una red de conmutacién de paquetes denominada
ARPAnet, la primera de este tipo que operé en el mundo. La conmutacion de
paquetes unida al uso de topologias malladas mediante multiples lineas punto a
punto dio como resultado una red altamente fiable y robusta.

ARPAnet fue creciendo paulatinamente, y pronto se hicieron experimentos
utilizando otros medios de transmisién de datos, en particular enlaces por radio y
via satélite; los protocolos existentes tuvieron problemas para interoperar con estas
redes, por lo que se disefio un nuevo conjunto o pila de protocolos, y con ellos una
arquitectura. Este nuevo conjunto se denominé TCP/IP (7Transmission Control
Protocol/Internet Protocol), nombre que provenia de los dos protocolos mas
importantes que componian la pila; la nueva arquitectura se llamé sencillamente
modelo TCP/IP, los nuevos protocolos fueron especificados por vez primera por
Cerf y Kahn en un articulo publicado en 1974. A la nueva red, que se creé como
consecuencia de la fusion de ARPAnet con las redes basadas en otras tecnologias
de transmision, se la denominé Internet.

La aproximacion adoptada por los disefiadores del TCP/IP fue mucho mas
pragmatica que la de los autores del modelo OSI. Mientras que en el caso de OSI
se emplearon varios afios en definir con sumo cuidado una arquitectura de capas
donde la funcién y servicios de cada una estaban perfectamente definidas, y sélo
después se planted desarrollar los protocolos para cada una de ellas, en el caso de
TCP/IP la operacion fue a la inversa; primero se especificaron los protocolos, y
luego se definié el modelo como una simple descripcion de los protocolos ya
existentes. Por este motivo el modelo TCP/IP es mucho mas simple que el OSL.
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También por este motivo el modelo OSI se utiliza a menudo para describir otras
arquitecturas, como por ejemplo TCP/IP, mientras que el modelo TCP/IP nunca
suele emplearse para describir otras arquitecturas que no sean la suya propia.

Tal y como se muestra en la figura H1.6, el modelo TCP/IP tiene sélo
cuatro capas:

1. La capa host-red. Esta capa permite enviar la informacién a través del
medio fisico y nos permite el direccionamiento fisico. Para enviar la
informacion a través del medio fisico es necesario conocer las
caracteristicas fisicas del medio. Por ejemplo, es totalmente diferente el
envio de informacion a través de un cable coaxial que a través de una fibra
optica.

El direccionamiento fisico permite que los equipos puedan comunicarse.
Cuando se encuentra en un medio broadcast, por ejemplo un cable ethernet,
el origen y destino de un paquete se obtiene a través de la direccion MAC
del adaptador de red. La direccion MAC es un nimero seri¢ unico que
tiene cada adaptador de red.

2. La capa de red. El objetivo de esta capa es permitir que los nodos
introduzcan paquetes en cualquier red vy lo hagan viajar de forma
independiente a su destino (que podria estar en una red diferente). Los
paquetes pueden llegar incluso en un orden diferente a aquel en que se
enviaron, en cuyo caso corresponde a las capas superiores reordenandolos,
si se desea la entrega ordenada.

La capa de red define un formato de paquete y protocolo oficial llamado IP
(Internet Protocol). El objetivo de la capa de red es entregar paquetes IP
donde se supone que deben ir. Aqui la consideracién mas importante es
decidir el camino que tienen que seguir los paquetes (encaminamiento), y
también evitar la congestion.

3. La capa de transporte. La capa de transporte se disefié para permitir que
las entidades pares en los nodos de origen y destino lleven a cabo una
conversacion. Aqui se definieron dos protocolos punto a punto. El primero,
TCP (Transmission Control Protocol), es un protocolo orientado a la
conexion que permite que un flujo de bytes originado en una maquina se
entregue sin errores en cualquier maquina destino. Este protocolo
fragmenta el flujo entrante de bytes en mensajes y pasa cada uno a la capa
de interred. En el disefio, el proceso TCP receptor reensambla los mensajes
recibidos para formar el flujo de salida. TCP también se encarga del
control de flujo para asegurar que un emisor rapido no pueda saturar a un
receptor lento con mas mensajes de los que pueda gestionar.
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El segundo protocolo de esta capa, UDP (User Datagram Protocol), es un
protocolo sin conexidn, para aplicaciones que no necesitan la asignacion de
secuencia ni el control de flujo TCP y que desean utilizar los suyos
propios.

En esta capa ademas se realiza el direccionamiento por puertos. Gracias a
la capa anterior, la de interred, los paquetes viajan de un ordenador origen
a un ordenador destino. La capa de transporte se encarga de que, dentro del
ordenador, la informacién se envie a la aplicacion adecuada (mediante un
determinado puerto).

4. La capa de aplicacidn. Por encima de la capa de transporte esta la capa de
aplicacién, que contiene todos los protocolos de alto nivel. El protocolo de
terminal virtual (TELNET), el de transferencia de ficheros (FTP), el de
correo electronico (SMTP), ete. Con los afios se han afiadido muchos otros
protocolos, como el servicio de nombres de dominio (DNS) para relacionar
los nombres de los nodos con sus direcciones de red; NNTP, el protocolo
que se utiliza para transferir noticias; HTTP, el protocolo que se usa para
ver paginas Web, y muchos mas,

o
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Figura 111-6. Modelo TCP/IP

5 Direccionamiento IP

Cada interfaz de red de cada nodo (host o router) en una red IP se identifica
mediante una direccion tnica de 32 bits. Las direcciones IP se suelen representar
por cuatro nimeros decimales separados por puntos, que equivalen al valor de cada
uno de los cuatro bytes que componen la direccion. Por ejemplo una direccion IP
valida seria 147.156.23.208.
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Si un nodo dispone de varias interfaces fisicas (cosa habitual en los routers)
cada una de ellas debera tener necesariamente una direccion IP distinta. Es posible
ademds, y en algunas situaciones resulta Gtil, definir varias direcciones IP
asociadas a una misma interfaz fisica.

5.1 CLASES DE DIRECCIONES

Las direcciones IP tienen una estructura jerarquica. Tal y como muestra la
figura III-7, una parte de la direccién corresponde a la red (netid), vy la otra al host
dentro de la red (hostid). Cuando un router recibe un datagrama (mensaje) por una
de sus interfaces, compara la parte de red de la direccion con las entradas
contenidas en sus tablas (que normalmente solo contienen direcciones de red, no de
host) y envia el datagrama por la interfaz correspondiente.

Class ’
Type

Netid T Hosud

Figura llI-7. Partes de una direccion IP

En el disefio inicial de Internet se reservaron los ocho primeros bits para la
red, dejando los 24 restantes para el host; se creia que con 254 redes habria
suficiente para una red experimental que era fruto de un proyecto de investigacion
del Departamento de Defensa americano. Ya en 1980 se¢ vio que esto resultaba
insuficiente, por lo que se reorganizd ¢l espacio de direcciones reservando una
parte para poder definir redes mas pequefias. Para dar mayor flexibilidad y permitir
diferentes tamafios se opto por dividir el rango de direcciones en tres partes
adecuadas para redes grandes, medianas y pequefias, conocidas como redes de
clase A, B y C, respectivamente:

* Una red de clase A (que corresponde a las redes originalmente disefiadas)
se caracteriza por tener a 0 el primer bit de direccion; el campo red ocupa
los 7 bits siguientes y el campo host los ltimos 24 bits. Puede haber hasta
126 redes de clase A con 16 millones de hosts cada una.

» Una red de clase B tiene el primer bit a 1 y el segundo a 0; el campo red
ocupa los 14 bits siguientes, v el campo host los 16 ultimos bits. Puede
haber 16382 redes clase B con 65534 hosts cada una.

= Una red clase C tiene los primeros tres bits a 110; el campo red ocupa los
siguientes 21 bits, y el campo host los 8 Gltimos. Puede haber hasta dos
millones de redes de clase C con 254 hosts cada una.
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Para indicar qué parte de la direccion corresponde a la red y qué parte al
host, se suele utilizar una notacién denominada “mdscara de red”, consistente en
poner a 1 los bits que corresponden a la parte de red y a 0 los que corresponden a la
parte host. Asi, por ejemplo, diremos que una red clase A tiene una mascara
255.0.0.0, lo cual equivale a decir que los ocho primeros bits especifican lared y
los 24 restantes el host. Andlogamente decimos que una red clase B tiene una
mascara 255.255.0.0 y una clase C una maéscara 255.255.255.0. Otra notacién
utilizada en muchos sistemas es expresar de forma conjunta con la direccion IP el
namero de bits de la mascara de red. Asi por ejemplo, para expresar una direccion
de clase A seria 12.15.19.1/8, 12.15.19.1/16 de clase By 12.15.19.1/24 de clase C.

Ademas existen direcciones de clase D (no redes) cuyos primeros cuatro
bits valen 1110, que se utilizan para definir grupos multicast (el grupo viene
definido por los 28 bits siguientes).

Por ultimo, la clase E, que corresponde al valor 11110 en los primeros
cinco bits, estd reservada para usos futuros.

A partir de los valores de los primeros bits de cada una de las clases
mencionadas anteriormente, se puede deducir el rango de direcciones que
corresponde a cada una de ellas. Asi pues, en la practica es inmediato saber a qué
clase pertenece una direccién determinada sin mas que leer el primer byte de su
direccion. La siguiente tabla resume toda la informacién esencial sobre los tipos de
direcciones de Internet.

A modo de resumen, en la figura I1I-8 puede ver un esquema de las
diferentes clases de direcciones y en la tabla I11-9 puede ver las caracteristicas
principales de las clases de direcciones.

i

i Byte | ‘:A Byte2 ;:4 Byte 3 ‘L Bywe 4 J

1 B b [ it
CssA | g Ned | T Hostid |
Class B { 10 Netid ’ Hostid [
ClassC | 149 Netid Hostid l
Class D 1 110 Multicast address I
Class E [ Lt Reserved for future use 1

Figura HI-8. Clases de direcciones
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Bits  Bits  Namerode Namero de
Clase Reservados red/host redes ordenadores Rango
7124 126 16777214 }:'30';;%(5)5.255.255
10-- 14/16 16384 65334 13?3505255255
110- 21/8 2097152 "1225:2505?255.255
1110 236256255255
111 255.25.255.255

La asignacion de direcciones validas de Internet la realizan los NICs (NIC
= Network Information Center). Al principio habia un NIC para toda Internet pero
luego se crearon NICs regionales (por continentes). Actualmente muchos paises
tienen un NIC propio, asi ocurre en Espafia donde el NIC es administrado por
RedIRIS.

52 DIRECCIONES ESPECIFICAS

Existen unas reglas y convenios en cuanto a determinadas direcciones IP
que es importante conocer:

1. La direccion 255.255.255.255 se utiliza para indicar broadcast en la propia
red, cualquiera que sea (y sea del tipo que sea).

2. Ladireccion 0.0.0.0 identifica al host actual.

3. La direccién con el campo host todo a ceros se utiliza para indicar la red
misma, y por tanto no se utiliza para ningtin host. Por ejemplo la direccién
193.147.7.0 identifica la red clase B que pertenece a la Universidad de
Valencia.

4. La direccion con el campo host todo a unos se utiliza como la direccion
broadcast de la red indicada, y por tanto no se utiliza para ningiin host. Por
ejemplo para enviar un mensaje broadcast en la red anterior, utilizariamos
la direccién 193.147.7.255.

5. La direccién con el campo red todo a ceros identifica a un host en la
propia red, cualquiera que sea; por ejemplo si queremos enviar un
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datagrama al primer host (1) de una red clase B podemos utilizar la
direccion 0.0.0.1. Esto permite enviar datagramas sin saber en qué red nos
encontramos, aunque es preciso conocer si es clase A, B o C para saber qué
parte de la direccion es red y qué parte es host. '

6. La direccion 127.0.0.1 se utiliza para pruebas loopback; todas las
implementaciones de IP devuelven a la direccidn de origen los datagramas
enviados a esta direccion sin intentar enviarlos a ninguna parte.

Como consecuencia de las reglas 3 y 4 siempre hay dos direcciones no
asignables a hosts en una red. Por ejemplo, si tenemos la red 200.200.200.0 {(clase
C) tendremos que reservar la direccion 200.200.200.0 para denotar la red misma, y
la direccion 200.200.200.255 para envios broadcast a toda la red; dispondremos
pues de 254 direcciones para hosts, no de 256.

A modo de resumen, en la tabla I1I-4 puede ver un ejemplo de las
diferentes direcciones especificas.

Ejemplo
Direccién especial Netid Hostid (193.147.7.32/24)
ir e . < Especifica Todoal 193.147.7.0
Especifica Todoal 193.147.7.255
_Todoal Todo a 1 255.255.255.255
7 Todo a0 Todoa0 0.0.0.0
~ Todoa0 Especifica 0.0.0.32
127. Cualquiera. 127.6.0.1

53 DIRECCIONES PRIVADAS

La tabla I1I-5 nos muestra que las direcciones de red 10.0.0.0, 172.16.0.0 a
172.31.0.0, y 192.168.0.0 a 192.168.255.0 estan reservadas para redes privadas
(intranets) por el RFC 1918. Estos nimeros no se asignan a ninguna direccion
valida en Internet y por tanto pueden utilizarse para construir redes privadas. Por
ejemplo detras de un cortafuegos, sin riesgo de entrar en conflicto de acceso a
redes validas de Internet.
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Clase Rango Niimero de redes

10.x.x.x 1

- Del72.16.xx 16
A 17231.xx
De 192.168.x.x 256

. a 192.168.255x

6 Configuracion de routers

Como hemos visto anteriormente, un router es un dispositivo de
interconexion que permite regular el trafico que pasa entre varias redes. Un router
es muy util a la hora de defendernos de posibles intrusiones o ataques externos.
Pero la desventaja es que un router no se configura por si solo. Mientras que un
router bien configurado puede ser muy 1til, un router mal configurado no nos
proporciona ningun tipo de proteccién o, simplemente, no llega a comunicar dos
redes.

6.1 TABLAS DE ENRUTADO
Para configurar un router debemos crear lo que se denomina “tabla de
enrutado”. En ella se guardan las acciones que hay que realizar sobre los mensajes

que recibe el router para redirigirlos a su destino. Existen dos tipos de
encaminamiento: “encaminamiento clasico” y “encaminamiento regulado”.

6.1.1 Encaminamiento clasico
Con el “encaminamiento clasico”, las reglas utilizadas para encaminar los
paquetes se basan, exclusivamente, en la direccion destino que aparece en la
cabecera del paquete. Asi se distinguen las siguientes reglas:
¢ Permitir un equipo de nuestra red.
*  Permitir cualquier equipo de nuestra red.

e  Permitir un equipo de otra red.

e Permitir cualquier equipo de otrared. ™.
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La ultima regla (por defecto) se aplica en el caso de que no se cumpla
ninguna de las anteriores y se suele utilizar para poder enviar los mensajes a la
puerta de enlace de la red.

6.1.2 Encaminamiento regulado

Sin embargo, en la actualidad, con la explosion del uso de Internet y la
llegada del concepto de calidad de servicio (QoS) y la seguridad, los routers
utilizan el llamado “encaminamiento regulado”, con el que, a la hora de escribir la
tabla de enrutado, se pueden utilizar los siguientes elementos:

A la hora de escribir una tabla de enrutado se pueden utilizar los siguientes
elementos:

o Interfaz: interfaz de red por donde se recibe la informacion.

s Origen / Destino: origen y destino del mensaje. Normalmente el origen y
el destino de un mensaje es una direccion IP, pero algunos routers permiten
utilizar como direccion origen y destino usuarios o grupos de usuarios.

s Protocolo: permitir o denegar el acceso a los puertos es importante porque
las aplicaciones servidoras (que aceptan conexiones originadas en otro
ordenador) deben 'escuchar' en un puerto para que un cliente (que inicia la
conexién) pueda conectarse. Por ejemplo un servidor web trabaja en el
puerto 80, un servidor de FTP en el puerto 21, etc.

e Seguimiento: indica si el router debe realizar un seguimiento de los
lugares por los que pasa un mensaje.

¢ Tiempo: espacio temporal en el que es valida la regla.

o Autentificacion de usuarios: indica si el usuario debe estar autentificado
para utilizar la regla.

e Accidn: especifica la accion que debe realizar el router. Un router puede
realizar las siguientes acciones:

o Aceptar: dejar pasar la informacion.

o Denegar: no deja pasar la informacion.

o Reenviar: envia el paquete a Wmccién IP.

.
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Existen diferentes tipos de routers por lo que en un principio podemos caer
en la tentacion de pensar que el proceso de configuracion para cada router es
totalmente diferente a los demas. Los router mds utilizados son:

o FireWall | de CheckPoint

s Private Internet Exchange (PIX} de Cisco System
o JOS Firewall Feature Set de Cisco System

*  Firewall del micleo de Linux, Iptables

s Enterprise Firewall de Symantec

s Internet Security and Acelerador (ISA Server) de Microsoft

Si comparamos los elementos que utilizan los diferentes routers (ver tabla
III-6) podemos ver cdmo los mas utilizados a la hora de realizar una tabla de
enrutado son la interfaz, la direccién origen y destino, ¢l puerto y la accién que
debe realizar el router.
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* Distingue entre puerto de origen y destino

** Permiten especificar como origen o destino direcciones IPs o usuarios.

A la hora de indicar la direccién de origen o la direccion de destino es
importante utilizar la mascara de red para indicar un mayor o menor nimero de
ordenadores. Asi por ejemplo, si en la direccion destino utiliza la direccion de clase
B 142.165.2.0/16 se hace referencia a todas las direcciones IP del tipo 142.165.x.x.
Si utiliza la direccion de clase C 192.165.2.0/24, hace referencia a las direcciones
del tipo 192.165.2.x. Por lo tanto, si aumentamos la mascara de red, estamos
disminuyendo el mimero de direcciones IP a las que-se hace referencia y si
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disminuimos la mascara de red, entonces se hace referencia a un mayor ntimero de
direcciones IP. En la tabla III-7, puede ver algunas de las posibilidades mas
habituales.

Ejemplo Comentario

. Representa a un tinico ordenador {(por ¢jemplo, servidor web)

. Representa a todas las direcciones IP del tipo 192.165.2.X

_ Representa a todas las direcciones IP del tipo 192.165.X.X

- Representa a todas las direcciones IP del tipo 192.X.X.X

- Representa a todas las direcciones IP del tipo X.X.X.X

Durante el filtrado de paquetes se aplica la regla de “coincidencia total”.
Todos los criterios de la regla tienen que coincidir con el paquete entrante; en caso
contrario, no se aplica la regla. Esto no significa que se rechace ¢l paquete o que se
elimine, sino que la regla no entra en vigor. Normalmente, las reglas se aplican en
orden secuencial, de arriba hacia abajo. Aunque hay varias estrategias para
implementar filtros de paquetes, las dos que se describen a continuacién son las
mas utilizadas por los especialistas de seguridad:

¢ Construir reglas desde la mas especifica a la mas general. Esto se hace
asi para que una regla general no “omita” a otra mas especifica, pero
conflictiva, que entra dentro del ambito de la regla general.

e Las reglas deberian ordenarse de tal forma que las que mis se utilizan
estén en la parte superior de la lista. Esto se hace por cuestiones de
rendimiento. Normalmente un router detiene el procesamiento de una lista
cuando encuentra una coincidencia total.

6.2 EJEMPLO DE CREACION DE UNA TABLA DE ENRUTADO

La figura I111-9 muestra un router conectado a tres redes diferentes.
Debemos crear el conjunto de reglas para permitir que: la red publica se conecte a
Internet y que los servidores sean accesibles desde Internet; el servidor web se
encuentra en la direccion 195.20.74.5 y el servidor de correo se encuentra en la
direccion 195.20.74.5.

La tabla de enrutado representa el conjunto de reglas que actiian como
medida de seguridad para determinar si se permite que un paquete pase o no.

“

N
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El conjunto de reglas estd formado por seis reglas sencillas. La
complejidad de las reglas tiene propositos educativos para mostrar los conceptos
del procesamiento de reglas (directiva) del filtrado de paquetes. Las notas acerca de
la implementacién se incluyen siguiendo la descripcién de cada linea del conjunto
de reglas.

Las reglas estan agrupadas en tres grandes grupos: las primeras tres reglas
se aplican al trafico que tiene como origen Internet y como destino la red de
servidores. Las reglas 4 y 5 permiten la comunicacion entre Internet y la red
publica. Y la ultima regla se utiliza siempre para indicar que el trafico que no
cumpla las reglas anteriores debe ser denegado.

72.45,89,52/24

Eth3 A
95.20.74.1/24

125.89.7. 1724

Interfaz Dir. origen Dir. destino Puerto Accién
1 Ethl 0.0.0.030- 195.20.74.5/32 80 Aceptar
2 Ethl 0.0.0.0/0 195.20.74.7/32 25,110 Aceptar
3 Ethl 0.0.0.0/0 195.20.74.0/24 - Denegar
4 Ethi 0.0.0.0/0 125.89.7.0/24 - Aceptar
5 Eth2 125.89.7.0/24 0.0.0.0/0 - Aceptar
6 - - - - Denegar

Figura lII-9. Ejemplo de red y de tabla de enrwtado

o Regla 1. Esta regla permite el acceso entrante en el puerto 80, que
normalmente se utiliza para el trafico http. El host que estd en 195.20.74.5
es el servidor web. La organizacion no puede predecir quién va a tener

acceso a su sitio Web, por lo que no hay restriccion en las direcciones IP
de origen.
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Regla 2. Esta regla permite el acceso entrante a los puertos 25 y 110, que
normalmente se utiliza para correo electrénico (el puerto 25 es el servidor
smtp o correo saliente y el puerto 110 es el servidor pop3 o correo
entrante). El servidor de correo esta en la direccién 195.20.74.7. Al igual
que en la regla anterior, como no se puede predecir quién va a tener acceso
al servidor de correo no se restringen las direcciones [P de origen.

Regla 3. Esta regla elimina todos los paquetes que tienen como destino la
red donde se encuentran los servidores. Como la regla 1 y 2, si se ejecuta
antes, se permite el trafico que va dirigido a los servidores web y correo
electronico. Si se pone esta regla al principio de la tabla de enrutado, no se
podra acceder a ningtn servidor.

Reglas 4 y 5. La cuarta regla deja pasar el tréfico que va desde Internet a la
red publica. Y la quinta regla deja pasar el trafico que va desde la red
publica a la red de Internet.

Regla 6. Esta regla bloquea explicitamente todos los paquetes que no han
coincidido con ningun criterio de las reglas anteriores. La mayoria de los
dispositivos de andlisis realizan este paso de forma predeterminada, pero es
util incluir esta ultima regla de limpieza. Incluirla aclara la aplicacién de la
directiva predeterminada v, en la mayoria de los casos, permite registrar
los paquetes que coinciden con ella. Esto es 1til por motivos juridicos y
administrativos. "




APENDICE 1V

CLIENTES DE VOIP

Francisco Gil Montoya y Julio Gémez Lopez

1. Introduccion

Para que se pueda mantener una conversacion telefénica se necesitan
terminales que puedan procesar la voz humana, transformandola en impulsos
¢léctricos que son enviados por la red RTC. O al menos, esto era asi hasta la
llegada de la telefonia IP. Bajo este nuevo enfoque, las conversaciones ya no son
codificadas en impulsos eléctricos analdgicos, es decir, en sefiales cuyo nivel de
tensién y/o corriente es proporcional a la presién sonora recogida por los micros o
emitida por los altavoces. Ahora, la voz es codificada/decodificada mediante
conversores analdgico/digitales y posteriormente (ya digital) paquetizada y lista
para ser enviada por redes Ethernet (u otro tipo de redes IP) mediante TCP/IP.

Esta labor se puede realizar de diversas formas hoy en dia, siendo las mas
utilizadas, las siguientes:

o Softphones o Teléfonos software.
® Hardphones o Teléfonos IP. \
s Webphones o Teléfonos web. AN
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Aun a pesar de la mejora tecnolégica que implica el uso de la VozIP, hay
que destacar que todavia se sigue manteniendo el componente analégico a la hora
de transformar la voz en sefiales eléctricas. Esta fase sigue la técnica tradicional del
muestreo de sefiales tal y como se aprecia en la figura IV-1.

volts Se ol AMLLOGICA original velts MUESTRED
8 8
7 7
€ &
5 ‘ 5
4 4
3 .}{ 3 r){
2
Y 4 I 4
] 0 ]
Tiempe (sex) Fiempe {reg}
vcs CUANTEZACIGN
s )
7
¢
5
4
3
2
1
!;i
CODIFICACION 000011 101 111 111 11 110 101 10001000[
frdigoanarc] Loyl gyt

3 5 ? T & 8§ 4 2 0
Figura IV-1. Esquema del proceso de conversion analdgico-digital de una sefial de voz

(Fuente: http:/fwww.iua.upf.es/~ramon/redes/digital/digital him)

2.  Teléfono software o softphone

Los softphones son programas informaticos que simulan las
funcionalidades de un teléfono convencional, pero ayudados de dos periféricos
habituales: micréfono y auriculares o altavoces. Estos tltimos dispositivos,
conectados al ordenador, permiten que la voz pueda ser tratada por el softphone y
asi, ser transformada en paquetes IP.

Ademds de las tipicas caracteristicas de un teléfono, los softphones
incorporan diversas funcionalidades avanzadas, muy presentes en el ambito de Ia
VozIP, como son videoconferencia, chat, grabacién, multilinea, etc.

N

Existe una larga lista de ellos, ya sea de pago o de\uso libre, con un sinfin
de caracteristicas interesantes. Quiza entre los mas usados se\f,neuentren dos muy
conocidos: X-lite y SIphone.
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En este apéndice se daran unas instrucciones acerca de como se deben
configurar para que puedan funcionar con un proxy SIP cualquiera, inclusive con
Asterisk.

2.1. X-LITE

El siguiente desarrollo se detalla para un sistema Windows, aunque es muy
similar para cualquier otro sistema operativo.

Para instalar X-Lite debe realizar los siguientes pasos:

e Descargue el ejecutable de la pagina web del fabricante Counterpath
(http://www.counterpath.com).

e FEjecute el proceso de instalacién (véase la figura 1V-2).

e En la pantalla que aparece a continuacion, acepte la licencia y pulse Next.

* A continuacidn especifique el directorio de instalacion y pulse Next.

e En la pantalla que aparece en la figura 1V-3 indique los accesos directos
que desea crear y si quiere que x-life se ejecute automaticamente al iniciar
el programa. Pulse Next para continuar.

e Se inicia el proceso de instalacién y una vez finalizado, pulse Finish.

e Por dltimo, reinicie el ordenador para completar la instalacion,

W Getup - ¥ lite - R

Weicome to the X-Lite Setup
Wizard

§

|
This v rctaldotite 30 &v\m commter
amwwm&mummm
conting. N

5

N\
Click Next to continue, o Cancel t}wﬁeﬁp

.

Figura IV-2. X-Lite. Inicio del proceso de instalacién


http:http://www.counterpath.com
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Select Additional T asks
Which addRtional taske thould be perormmed?

w&mmwwhmhmwmm.m
B Cranls o geskiop scort

7] Coonte & Guick Launch icon

2 Laanchthe xoplicalion whes Windows starts

Seguidamente, se abrira automaticamente el programa para realizar la
configuracién de la cuenta de acceso (si esto no es asi, pulse con el boton derecho y

seleccione SIP Account Settings) y aparecera la pantalla que aparece en la figura
1V-6. Pulse Add.

o o

Figura IV-4. X-Lite - SIP Accounts

/

Introduzca los datos de configuracion de la cuenta SIP tal y como muestra
la figura IV-7.
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Namero de la extension asignada

(Conirasefia

i

Direccién del servidor de VoIP

" @ Registes with dormain 0 recokes incomit calls
Sendd cuthound via:
Cdomains
: Oipeosy Siieass : a
| Stagst domein

Diaings plary £ #1\0\a. Tonskchen § prestripn;

Figura IV-5. X-Lite - Configuracion de una cuenta SIP

Introduzca los datos de la cuenta SIP, pulse Aceptar y seguidamente Close.

Una vez configurada la cuenta SIP, X-Lite ya estd listo para realizar
llamadas.

Figura IV-6. X-Lite

e
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2.2. SJPHONE

Al igual que el detalle de X-lite, la configuracion para el SJphone se
presenta en entorno Windows, aunque como se dijo, es muy similar para otro
sistema operativo.

Para realizar el proceso de instalacidn debe realizar los siguientes pasos:

o Lo primero es descargar el archivo ejecutable desde la web del fabricante
SJLabs (http://www sjlabs.com) y ejectitelo.

s En la ventana que aparece en la figura IV-7, pulse Next para iniciar el
asistente de instalacion.

e A continuacion acepte la licencia del software, pulse Next y
automaticamente se inicia el proceso de instalacion.

e Una vez finalizado el proceso pulse Finish (véase la figura IV-8).

Welcome to the

I SJphone 1.65

Instaliation Wizard

i is shrongly tecommende! that pou exit ab Windows progans
befoee awing this sehp pogiam.

B Chck Cancel to quik the setup program, then close any programs
i you have rnning, Click Ned to continge the instaiation.
WARNING: Thiz program is protecisd by copgright baw and

Unautharized reprockaction or distrbabion of this program, or any
portion of &, may resull in sevess oivl and crimingd penalies, and
will be prozecuted to the maxioum eskent possikle under lsw.

Figura IV-7. SJphone — Inicio del proceso de instalacion
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SJphone 1.65 has been
successfully installed.

Tk Firish b sk this installaion.

Figura IV-8. SJphone — Proceso de instalacion finalizado

Si por casualidad tiene instalado algin tipo de Firewall (Panda, Norton,
etc.), cuando ejecute por primera vez SIphone debe permite las comunicaciones del
softphone (véase la figura [V-9).

* plerta de seguridad de Windows

. Para ayudar a proteger su equipo, Firewall de Windows
blaqued algunas caracteristicas de este programa

| iDasea mantener eité mwmma&? o

F‘renwmme mas adaianlc i

‘ ﬁewammmmm"w que o apeple e
lntecmtadamared desbm&nsm:memmu cottiaenel

Figura IV-9. SIphone — Permitir trdfico

Seguidamente, se abrird automadticamente el asistente para realizar una
configuracion automatica del audio. Pulse Next y realice los ajustes necesarios para
comprobar que el micro y el altavoz (o auriculares) funcionan correctamente.

Una vez instalado el sistema, debe configurarlo para ser utilizado con el
servicio de VolIP escogido.
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La vista inicial del software se muestra una pantalla como la de la figura
IV-10. Inmediatamente utilice el interfaz en modo avanzado. Para ello ejecute la
opcion To Advanced Mode que se encuentra dentro de Menu.

Figura IV-10. Xlite en modo inicial (izquierda) y modo avanzado (derecha)

Seguidamente configure la cuenta de su proveedor. Para ello pulse en
Options dentro de Ment y seleccione Profiles. Debe afiadir un nuevo perfil
pulsando en New (pantalla izquierda de la figura IV-11).

g i DUse mage: ;N

Image should be a 3232
bmp, prg of jpeg file less
than 10 Kb,

Figura IV-11. Xlite en modo inicial (izquierda) y modo avanzado (derecha)




© RA-MA APENDICE [V: CLIENTES DE VOIP 235

Tal y como muestra la figura IV-12, introduzca el nombre del nuevo perfil
y pulse OK.

B® reeate New Profile

| Calls through SIP Proxy: Profile for'a caf through a 5IP proxy.
. SIP proxy information is permanently stored in the profile. :
© Caller information can be sasily changed by re-initislizing.

Figura IV-12. Xlite en modo inicial (izquierda)

Segunidamente configure los parametros de conexidn al servidor SIP.

£° profile Dptions

£ Use Guibound Piowy - ) .

SiPProy
Proy (URI [ B Dpe 7
Provy usape mode: Tt ) ’ ;s Fle: BALn -
7 Uss separate Outbound Prooy for NAT ] yeson: i
MAT Prosy [URIE

e
el

NAT Proxy mode:

i . ,
Figura IV-13. Xlite en modo\bﬁgial (izquierda)

Una vez introducidos los datos de la figura IV-13, pulse OK y el sistema
nos pedira el nombre de usuario y la contrasefia de acceso (véase la figura IV-14).
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£ Service: UAL
- Flease enter this information o inftialize the service profile -
Account: ' P

Password: jeee

¥ save service information permanently

Figura IV-14. Xlite en modo inicial (izquierda) y modo avanzado (derechaj

Introducimos nuestros datos de usuario, pulsamos OK y ya estamos listos
para hacer y recibir llamadas.

Phonshonk is ampty

Figura IV-15. Jphone

3. Teléfono web o webphone

Un teléfono web no es mas que un cliente de VozIP pero que estd
desarrollado completamente para funcionar en una pagina web. Su gran ventaja es
que no requiere, generalmente, de la descarga de ningun tipo de software. Esta
caracteristica puede ser muy importante en ciertos entornos donde las politicas de
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seguridad que aplican los administradores en los equipos impiden la instalacién de
programas no autorizados.

Otra punto fuerte es la escasez de problemas relacionados con los
cortafuegos, NAT y, en general, toda aquella técnica que tenga que ver con el
trasiego de paquetes desde alglin software instalado en el ordenador. Esto se debe a
que el navegador web utiliza el puerto 80 para comunicarse con el exterior y
habitualmente este puerto suele estar libre y abierto.

El uso de teléfonos web no estd tan extendido como ¢l de los softphones,
aunque cada vez se pueden encontrar con mas frecuencia.

La tecnologia empleada puede ser muy variada, aunque los que gozan de
mayor popularidad son los basados en la tecnologia Java de Sun Microsystems.
Ultimamente, estan apareciendo otros sistemas que usan la tecnologia Flash de
Adobe Systems.

La configuracion de estas utilidades es muy similar a la de los sofiphones,
por lo que no se ahondara en los mismos, dejando al lector que pueda investigar
por su cuenta.

A modo de ejemplo se pueden apreciar algunos modelos de webphones en
las figuras IV-16 y IV-17.

Figura IV-16. Teléfono web con tecnologia Flash (www flashphone.ru)


http:www.flashphone.ru
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" WEER [AX Phane - Windows Internet Explorer propertionado p...
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Figura IV-17. Teléfono web con tecnologia JAVA

4.  Teléfono IP o hardphone
N

El teléfono IP es el disposﬁ?mpgpaxcelencia en las redes de VozIP. Esta
compuesto por la unién de un ATA, un micro con auricular, pantalla LCD y
botones. Por tanto, podemos considerar que un teléfono IP es el resultado en la
evolucion de los teléfonos tradicionales, y al cual se le ha afiadido una pantalla
LCD mas o menos avanzada junto al adaptador analdgico-IP. Es mas, hoy en dia
incluso es posible que dentro de un teléfono IP encontremos una placa base con un
microprocesador (mas o menos potente) corriendo como sistema operativo, Linux.
Por tanto, y teniendo en cuenta la potencia de dicho sistema, un teléfono IP puede
llegar a hacer practicamente cualquier cosa que el fabricante desee incorporar.
Valga a modo de ejemplo, que ciertos teléfonos IP contienen navegadores web,
pueden trabajar con codigo XML e incluso permiten configurarse ellos solos para
recibir instrucciones especificas de algiin servidor local o externo.

Debido al gran auge de la VozIP, hoy en dia existen numerosos fabricantes
que ponen al alcance del usuario una gama extensa donde elegir. En el capitulo 2,
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ya se hablé de las diversas categorias que se han creado en funcion del precio final
y de las caracteristicas que ofrecen

Figura IV-18. Teléfono IP modelo Linksys SPA962, con funciones avanzadas y pantalla a

color

Figura IV-19. Teléfono IP marca CISCO de altas prestaciones y precio

La configuracion de los teléfonos IP es exactamente igual que la de los
adaptadores analogicos (muchos de ellos suelen ser un ATA de la marca mas
pantalla y teclado, como se ha dicho anteriormente), siguiendo un patrén parecido
al de la figura IV-20.
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Figura 1V-20. Pégina de configuracion de un teléfono IP de Linksys




APENDICE V

DISTRIBUCIONES PRECOMPILADAS
DE ASTERISK

Francisco Gil Montoya y Julio Gémez Lopez

1 Introducciéon — _—

Gran parte del auge que ha tenido Asterisk, y la VozIP en general, se ha
basado en hacer accesible su instalacion y configuracidon. Hay que recordar que la
gran mayoria de usuarios que se acercan a Asterisk por primera vez suelen estar
familiarizados, habitualmente, sélo con entornos Windows, por lo que el hecho de
trabajar con Linux (o cualquier otro sistema operativo que no sea Windows, como
FreeBSD, Solaris, etc.) supone una barrera inicial muy fuerte. Ademas de no
conocer el sistema operativo sobre el cual se asienta Asterisk, muchos de los
usuarios novatos tampoco presentan destrezas en el uso de sistemas informaticos o
en el manejo de dispositivos de red. Por si fuera poco, es dificil conseguir, en un
tiempo razonable, las nociones técnicas minimas que serian deseables para dicho
usuario inexperto, con lo que esto supone un factor en contra, por ejemplo, a nivel
empresarial. Si hay algo que no sobra en una empresa es tiempo.

Realmente, existe una necesidad de poder trabajar con Asterisk de una
forma mas accesible ¢ inmediata, de manera que sea posible poder “echar a andar”
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un sistema, mds o menos completo, de forma automatizada. Desde una perspectiva
econdmica, una empresa que no dispone de servicio informatico propio o, si lo
posee, es escaso, no se puede permitir el lujo de emplear el valioso tiempo de sus
técnicos en entender la idiosincrasia de cientos de sistemas novedosos que afloran
en el mercado y que prometen “revolucionar” la manera de trabajar, relacionarse,
etc. Pero a lo mejor si pueden dedicar una pequeiia fraccion de tiempo en probar un
sistema que esta listo en 30 minutos, y que, efectivamente, ayuda a ahorrar costes y
a optimizar muchas de las rutinas de la propia empresa. Si ese sistema
precompilado existe, seria cuanto menos interesante verlo en funcionamiento. De la
experiencia obtenida al “juguetear” con el sistema, se podrian inferir conclusiones
que desembocasen (0 no) en una mayor profundizacion en sus caracteristicas y
posibilidades.

Pues bien, esta funcionalidad la aportan los sistemas precompilados para
Asterisk, de entre lo cuales se puede citar al archiconocido Trixbox, o los mas
novedosos como Elastix, PialF o Voicebuntu.

Mucho se ha escrito acerca de la conveniencia en el uso de distribuciones
precompiladas frente a la utilizacion de Asterisk “a pelo” (en cualquier Linux), de
cara al aprendizaje del usuario no iniciado. Existen muchos detractores del uso de
sistemas automatizados, los cuales argumentan,-principalmente, que desnaturaliza
y enmascara el uso y aprendizaje de la filosofia de Asterisk, asi como que se acaba
desconociendo la potencia real del sistema en su conjunto. Por otro lado, los
entusiastas de estas distribuciones defienden la facilidad de instalacidén y manejo, la
sencillez de configuracion y el elevado grado de automatizacién de tareas que
conlleva. Ademas, ciertas distribuciones {(como Trixbox o Elastix) suclen
incorporar, de serie, otras herramientas adicionales al propio servidor Asterisk
(como Apache, MySQL, etc.) y que permiten afiadir nuevas funcionalidades en el
mangjo diario del sistema.

Es el usuario final el que debe entender las bondades del uso de estos
sistemas precompilados, y decidir donde le es mas conveniente su utilizacién (si es
que realmente le interesa). Asi mismo, el usuario debe ser consciente de que no
puede descuidar la investigacion y el aprendizaje sobre Asterisk, por mas que
pueda ayudarse de un front-end’ o GUF para determinadas labores concretas. No
conocer la filosofia de trabajo de Asterisk es un grave error en el que no debe
incurrir aquel usuario que pretenda mantener o instalar servidores de telefonia
basados en Asterisk.

' E1 front-end es la parte de un software gue interactlda con el usuario.

* @UI: Graphical User Interface o Interfaz Gr&fica de Usuario.
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2 Sistemas para servidor

Seguidamente se pasara a describir las distribuciones que incluyen Asterisk
y que tienen m4s aceptacion en el mercado. Cabe destacar que casi todas ellas son
de codigo abierto (OpenSource) y, por tanto, el usuario tiene cierta libertad para
usar, modificar y/o distribuir el codigo con las personalizaciones que estime
oportunas.

Para dar una idea de la potencia y facilidad de uso de las mismas, se
detallara de manera particular y mas especifica el uso de Elastix, el cual ha
irrumpido fuertemente en el mercado gracias al apoyo inicial de un grupo de
usuarios latinoamericanos. Puesto que este libro esta dirigido especialmente al
mercado hispanochablante, se ha considerado oportuno hacer esta mencioén por su
relevancia.

21 ELASTIX

\,\\ - B

Tal y como lo describen sus propios autores, Elastix es:

“... un software que integra las mejores herramientas
disponibles para PBX’s’ basadas en Asterisk pero con una
interfaz simple y fdcil de usar. Ademds afiade su propio
conjunto de utilidades v permite la creacion de modulos de
terceros para hacer de este el mejor paquete de software
disponible para la telefonia de codigo abierto.

La meta de Elastix son la confiabilidad, modularidad
v facil uso. Estas caracteristicas, afiadidas a la robustez para
reportar, hacen de él la mejor opcion para implementar un
PBX basada en Asterisk”.

La idea que subyace tras Elastix (igual que en las otras distribuciones) es
poder tener una centralita telefonica avanzada en menos de 30 minutos. Para ello,
se hace uso de una imagen .iso que incluye todo lo necesario para ser instalado en
un servidor (o PC convencional) de forma que tras el reinicio del mismo, podamos
estar en condiciones de efectuar llamadas y usar servicios.

* Centralita telefénica. Ver http://es.wikipedia.org/wiki/PBX
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Elastix estd basado en Centos 5 ¢ incluye una larga lista de moédulos

incorporados que, a modo de resumen, se enumeran a continuacion:

¢ Soporte de video para realizar videollamadas (gracias al soporte de video
en Asterisk 1.4).

e Soporte para virtualizaciébn que permite multiples maquinas vmuales
Elastix sobre el mismo servidor.

o Interfaz Web para el usuario realmente amigable.

¢ “Fax a email” para faxes entrantes. También se pueden enviar documentos
para fax a través de una impresora virtual.

o Interfaz Web con sistema de tarificacion incluido.

o Configuracion grafica de parametros de red.
™.

~.

» Reportes de uso de recursos. e
o Opciones para reiniciar/apagar remotamente,

e Detalle de llamadas entrantes/salientes y uso de canales (Call Detail
Recording o CDR en inglés).

¢  Modulo de correo de voz integrado (buzon de voz).
e Interfaz Web para correo de voz.
e Mbodulo de panel operador integrado (Flash Operador Panel FOP).

e Modulos extras: aplicacion para CRM SugarCRM’ y aphcacwn para
gestion de tarjetas de llamadas “Calling Card™ .

* Seccién de descargas con software de uso comun.

* http://www.asterinic.org

5

6

http://www.sugarcrm. com/crm/

http://www.asterisk2billing.org
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¢ Interfaz de ayuda empotrado.
s  Servidor de mensajeria instanténeo Openfire’ integrado.

¢ Soporte multi-lenguaje: inglés, espafiol, ruso, coreano, griego, chino,
polaco, alemén, francés, rumano, esloveno, portugués, danés, italiano,
hiingaro, bulgaro, serbio, croata y persa.

* Servidor de correo integrado que incluye soporte multi-dominio.
» Interfaz web para correo electrdnico.

e Moddulo para Call Center o Centro de Atencidn Telefonica.

2.1.1 Instalacién i
) o
Lo primero que debe Tealizar es descargar la version ISO disponible en
http://www.elastix.org. Una vez descargada, grabela en un CD mediante algin
software especifico. Existen multitud de ellos en versién libre tanto para Windows
(Express Burn, MagicISO, etc.) como para Linux (K3B, GnomeMaker, etc.).
Finalmente, inserte el CD en el servidor donde desea instalar el sistema, e inicie el
ordenador. El proceso de instalacion debe ser como el que seguidamente se detalla
en la figura V-1, teniendo en cuenta las instrucciones que se proporcionan en las
esquinas inferiores derechas.

elastix’

2R e AR TLLIIPRDT

A ML TR LOENG

ki

http://www.igniterealtime.org/projects/openfire/index.jsp
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Elegir zona horaria

% Introducimos la
ntrasefia del root

Liegamos al final, El sistema estd
completamente instalado,

login: root

password: pass,_elegida

Figura V-1. Proceso de instalacion de Elastix

Como se ha podido apreciar, el proceso de instalacion no tiene mayor

. misterio que presionar la tecla Infro o Enfer alguna que otra vez, e introducir

contrasefias. Si ocurriese algin error, se debera empezar desde el principio, ya que

lo mas probable es que haya algun conflicto con el hardware del equipo, por lo que
debera examinarse el mismo para verificarlo.
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Una vez que tiene el sistema completamente instalado, ya puede acceder a
la interfaz web de administracion.

Es importante resaltar, para los no iniciados, que el servidor Elastix esta
montado sin la funcionalidad de escritorio, por lo que sélo dispone de la consola de
comandos. Para acceder a la interfaz web necesita otro PC que esté en la misma red
del servidor o bien, si desea acceder desde fuera de nuestra red, hay de configurar
el router para que redirija las peticiones del puerto 80 (http) hacia la IP del
servidor.

Habiendo realizado lo anterior, inicie el navegador (una buena eleccion
puede ser Mozilla Firefox), escriba la direcciéon IP asignada al servidor Elastix y
apareceran las pantallas que puede ver en la figura V-2.

! Pulsar “Enter” para aceptar ol Usuario: admin
certificado Password: patosanto

g | mee e Bemese o T

Figura V-2. Elastix - Inicio

Ya tiene acceso a la interfaz web, por lo que puede configurar el sistema.

2.1.2 Configuracién

A continuacion se va a describir cada una de las funcionalidades que
incorpora Elastix, deteniéndonos a explicar en detalle qué se puede conseguir con
las mismas.

Sistema - Informacion de sistema

Se presenta informacién sobre el estado de los recursos del sistema.
Permite monitorizar la carga de la CPU, el uso de memoria, el tiempo que lleva el
sistema encendido v el estado de uso de los discos duros, Ademds, también muestra
informacion grafica que relaciona el nimero de llamadas simultaneas con el uso de
CPU y memoria.
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Figurag V-3, Elastix - Informacion del sistema

/
Sistema - Red e

Muestra informacién sobre las interfaces de red y los parametros
configurados durante la instalacion. Por defecto, ¢l sistema se configura para
obtener una IP automaticamente (DHCP), pero se puede modificar a conveniencia
pulsando en Editar Pardmetros de Red. Si no se dispone de servidor DHCP en la
red, Elastix incorpora uno propio que puede configurar pulsando en Servidor
DHCP.

vk s b GG Gobgary 234

Figura V-4. Elastix - Configuracion de la red

Sistema - Administrar Usuarios

En esta pestafia se configuran los usuarios del sistema. Se pueden definir
grupos de usuarios que a su vez tendrin acceso a ciertas partes del sistema,
previamente definidas en Permisos de Grupo. Desde esta pestafia puede controlar
qué puede y qué no puede hacer cada usuario en particular (ya sea una extension
telefonica o un usuario externo).
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Figura V-5. Elastix - Administracion de usuarios

e
e

Elastix incorpora la posibilidad de afiadir médulos personalizados que haya
a disposicion de la comunidad. También puede desarrollar un modulo
personalizado (que cumpla con los estandares definidos por ellos) para afiadir mas
funcionalidades al sistema.

fensedturader G0 by PRSI EZ St 2UUs 2057

Figura V-6. Flastix - Modulos del sistema

Sistema - Gestion de apagado

Desde esta pestafia se puede apagar el sistema o reiniciarlo.

prosmyy

8 fee
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Figura V-7. Elastix - Gestion de apagado del sistema
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Sistema - Deteccion automadtica de hardware

Una funcionalidad muy importante, sobre todo para los no iniciados, es la
posibilidad de configurar hardware zaptel de manera automitica. Uno de los
principales quebraderos de cabeza para los usuarios que comienzan con Asterisk
estd en configurar, de manera adecuada, las interfaces de acceso a la red publica
(tipo Digium TDM400, TE121, etc.). Elastix puede ayudarnos en esta tarea, de
manera que puede configurar el sistema en cuestion de segundos (se recomienda
analizar el resultado de esta configuracion, editando los ficheros /etc/zaptel.conf'y
Jetc/asterisk/zapata.conf). '

B nmrescisn de tardware
T nenten s eptacnat

e

Facisias na desectadan &

Figura V-8. Elastix - Deteccion automdtica de Hardware

Sistema - Actualizaciones

Al igual que otros sistemas de escritorio, Elastix incorpora la posibilidad de
actualizar los diferentes médulos que componen el sistema base Linux, asi como
los propios moédulos del sistema Elastix. Algo muy 1til para solventar fallos o
mejorar las funcionalidades del sistema. Ademas, también podemos instalar
aquellos paquetes que nos puedan interesar (todo ello de manera visual), o incluso
puede afiadir o quitar repositorios seglin sus intereses.

Figura V-9. Elastix - Actualizaciones
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Sistema - Copias de seguridad

Se incorpora la posibilidad de realizar copias de seguridad del sistema. Es
posible realizar copias personalizadas que incluyen: base de datos, sonidos,
archivos de configuracién de Asterisk, fax, buzdén de voz, cuentas de correo y
monitorizaciones. Las copias se almacenan en el disco local, por lo que deben
moverse manualmente si desea guardarlas en un lugar més seguro.

woee ghan v Dt e Ang

Figura V-10. Elastix - Gestion de copias de seguridad

Sistema - Preferencias

Es posible configurar el idioma de la interfaz, la fecha y la hora, asi como
el aspecto visual.

Figura V-11. Elastix - Preferencias

PBX — Configuracion de PBX

En la pestafia correspondiente a PBX, se puede encontrar la interfaz de
gestion de Asterisk, FreePBX, pero embebida en la hoja de estilo del propio
Elastix. Solo aparecen las funcionalidades tipicas o de mdas uso, aunque si se pulsa
en unembedded FreePBX, es posible abrir una nueva ventana con la version
completa de dicha interfaz, donde se tienen todas las funcionalidades disponibles.

-
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Puesto que en el Capitulo 5. Gestion de Asterisk mediante interface Web,
se hace una revision a fondo de FreePBX, se remite al lector a su anélisis para un

mejor entendimiento.

Adst an Extensian

Fiagsn sabsch yar L3 Dkons 1o St

BRIIISIEEA 1 HW

Figura V-12. Elastix - Configuracion de PBX

PBX — Flash Operator Panel (FOP)

Elastisk incorpora el modulo Flash Operation Panel (FOP) para poder ver

en tiempo real la actividad del sistema.

ERE Ger I Pisenn Fronciowtin ¢ Lo wd T gEew 5
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Figura V-13. Elastix - Flash Operator Panel
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PBX — Buzon de voz

Elastix dispone de una interfaz para el manejo de los buzones de voz de los
usuarios. Cada vez que entra un mensaje en el buzon de algin usuario, se puede
consultar inmediatamente en esta ventana. Para poder acceder a esta funcionalidad,
se debe haber dado de alta al usuario en cuestion en la interfaz de administracion.

Es posible escuchar el mensaje directamente o descargarlo al PC.

fedbe ESGn Y PR HeomeRe  Sigh
o Qe e @ S Lo 8 G 5
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Figura V-14. Elastix - Buzon de voz

“

PBX — Monitorizacion

En la ventana de monitorizacion se pueden listar todas las grabaciones que
se han realizado a las extensiones a las cuales se les tiene habilitado tal
funcionalidad, Aparece detallada toda la informaciéon de cuindo se realizd la
llamada, a quién se hizo, la duracién, etc. y ademas puede escuchar “online” o
bajarsela al PC.

s EdoGn W Havoor  yevamiectas  fapde .
Qo 3 B P et 150
e i 1 by

Extenstan o ha sifa asigeady pare S NGUSHE

W 1ista de Graback
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Figura V-15. Elastix - Monitorizacion
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PBX — Cancelador de eco

Elastix incorpora de serie una cancelador de eco para su uso en los canales
tipo Zap. En esta ventana se habilita o deshabilita su uso.

El cancelador usado es OSLEC?, el cual ha sido desarrollado por David
Rowe, vy ha sido liberado bajo licencia GPL. OSLEC se acerca (sin llegar a
cumplirlo del todo) al estandar G168, aunque proporciona unos resultados
excelentes en aquellos entornos en los que hay presencia de eco.

F iﬁura V-16. Elastix - Cancelador de eco

PBX — Configuracion de Endpoints

A través de esta pestafia puede autoprovisionar dispositivos presentes en
nuestra red. Elastix soporta actualmente algunos modelos de Linksys, Grandstream,
etc.

Si el dispositivo tiene habilitado la funcionalidad de autoprovisionamiento,

Elastix lo detectara y podra asignarle un perfil de extension, previamente creado en
FreePBX.

Figura V-17. Elastix - Configuracion de Endpoints

* http://www.rowetel.com/ucasterisk/oslec.html
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PBX — Conferencias

.

Elastix incorpora un gestor propio de conferencias que ayuda al
administrador en el manejo de las mismas. Una vez que se ha creado la conferencia
en FreePBX, se pulsa en Nueva conferencia v se introducen los datos requeridos, y
de esta forma tendrd un gestor que permite realizar diversas acciones sobre los
usuarios de dicha conferencia: quitar la voz, expulsar de la conferencia, etc.

Figura V-18. Elastix - Conferencias

PBX — Importar Extensiones

Se pueden importar lotes de extensiones hacia el sistema. Muy util cuando
hay que migrar de forma masiva a usuarios de un sistema a otro o hay que
introducirlos por primera vez. También es posible descargar los datos de los
usuarios existentes.

El formato de trabajo es un archivo de texto separado por comas (.csv) con
los campos adecuados.

Eiastre s seeraod onder G2, by PaloSantn SalAing. 2006, 07

Figura V-19. Elastix- Lotes de extensiones
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PBX — Herramientas

A través de esta ventana es posible realizar dos tareas: ejecutar comandos
en Asterisk desde el CLI (Command Line Interface) y editar los archivos de
configuracion (.conf).

.L
i
e

. e e

Figura V-20. Elastix - Herramientas del sistema

Fax — Listado de faxes

Elastix incorpora una funcionalidad muy destacada en cualquier centralita
telefonica comercial: la posibilidad de manejar faxes. Pero no sélo los maneja, es
que también permite actuar como un fax, pudiendo recibir y enviar faxes a
cualquier destino. Para poder desplegar esta caracteristica se apoya en dos
modulos: IJAXmodem e Hylafax. El primero es un software que emula un médem
de datos y que se comunica con Asterisk mediante el protocolo IAX, mientras que
el segundo es un software para gestion de faxes.

En la pestafia de Listado de Faxes puede ver las unidades de fax que hay
definidas en el sistema, asi como su estado y otros datos relevantes.
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Figura V-21. Elastix - Listado de Faxes

Fax — Asiadir fax virtual
\\

En este apartado se introducen los datos necesarios para configurar una
unidad de fax. Para gestionar cada linea de fax, habra que definir una extensién
tipo 1AX que, 4 su vez, se comunicard con IAXmodem. Se puede configurar un
correo electrénié%o de destino para recibir notificaciones de envio y recepcién.

et GBL by B3I SRR T, 2807

Figura V-22. Elastix - Fax virtual

Fax — Fax master

Pestaiia para introducir el correo electrénico del administrador del servidor de fax.

st 1 acensod mior 45, B DRGARAR SGNAESS 2105, UL

Figura V-23. Elastix - Fax Master
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Fax — Clientes de fax

Permite definir qué maquinas pueden enviar faxes usando software al
efecto (por ejemplo, Winprint Hylafax). Debe introducir la IP de aquellas maquinas
que pueden enviar faxes al sistema para ser procesados.
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{7 igura V-24. Elastix - Clientes de Fax

Fax — Visor de faxes

Elastix incorpora un visor donde pueden verse todos los faxes enviados o
recibidos en formato PDF. Sélo es necesario hacer clic en ¢l enlace adecuado y se
nos abrira ¢l documento de fax correspondiente.

Gsain
A6 sncontraron Je1os
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Figura V-25. Elastix - Visor de faxes
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Fax ~ Plantilla de correo electronico

En esta pestafia se configuran los parametros relativos al envio por correo
electrénico de los faxes recibidos. Normalmente, cuando un fax entre en el sistema,
sera enviado a la cuenta de correo electrénico correspondiente, usando los datos de
envio de la plantilla.

T e S COMB, SN SREAET D o marion:
CEMREIN RaeenFRORY, Thv sevté s & bas e
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Figura V-26. Elastix - Plantilla de correo electrénico
\\,
\
!

Correo Electrénico — Dominios

Ademas de la centralita telefonica y del servidor de faxes, Elastix incorpora
un servidor de correo electrénico.

En la pestafia se crean los dominios disponibles y que desee gestionar con
Elastix para el correo electronico.

Qw5 BEBA Dumer rreee B HAS

Q@etasux

Diastn ¢ owsed wnAv 321 bs BabaSanty S 7606, 7002

Figura V-27. Elastix - Dominios del correo electronico

Correo Electronico — Cuentas
Iremos creando cuentas de correo electronico asociadas a dominios.

Introduzca el nombre de usuario, la contrasefia y la cuota de espacio en disco
asignada.

S ——————
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Figura V-28. Elastix — Cuentas de correo electronico

Correo Electronico — Relay

—__ Sélo se pueden enviar correos electrénicos desde redes habilitadas. Por
defecto, ‘Elastix no permite enviar correos a cualquiera (para evitar ataques con
correos bziéu\ra), por lo que deben darse de alta aquellas redes que estén
autorizadas.

Figura V-29. Elastix - Correo electrénico - Relay

Correo Electronico — Correo web

Como servicio para el usuario, se dispone de una interfaz para el correo
electronico via web. Se usa la plataforma RoundCube.

Figura V-30. Elastix - Correo web
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Mensajeria Instantinea

Otra de las funcionalidades estrella de Elastix es la integracion de la
mensajeria instantanea con Asterisk. Se utiliza para ello el servidor de mensajeria
Openfire, el cual nos va a permitir tener tanto mensajeria instantinea entre clientes

como indicacion de presencia, usando el protocolo Jabber/XMPP.

Mediante el mddulo adicional Asterisk IM y el uso de un cliente de
mensajeria (como Spark) se puede interactuar entre los usuarios de nuestro
Asterisk consiguiendo:

e Mensajeria instantinea entre usuarios de la red corporativa e incluso,

usuarios de fuera de la red corporativa.

\\0 Mensajeria instantdnea con usuarios de otras redes de mensajeria como

. ICQ, MSN, Yahoo, AIM, etc.

N
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e ' Indicacion de presencia. Mediante el uso de mddulos adicionales, se puede
\publicar el estado de un determinado usuario (estd al teléfono, esta
\desconectado...), no sélo entre clientes de mensajeria, sino en paginas

web.
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Figura V-31. Elastix - Mensajeria instantiénea
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Reportes — CDR

Se puede mostrar un detalle de llamadas bastante completo, con indicacion
de diferentes parametros de la llamada como fecha, numero destino, duracién de
llamada, etc.

La interfaz permite una blisqueda de cualquier llamada efectuada en base a
diferentes campos de la misma, proporcionando una gran flexibilidad a la hora de
obtener informacidn relevante.

3 Figura V-32. Elastix - CDR

Reportes — Uso de canales

En el reporte de uso de canales se muestra de manera grafica el uso de los
diferentes canales a lo largo del tiempo. Es til para observar de un vistazo la carga
en llamadas que tiene nuestro sistema.

Do & BB S Lo &
ez o

! SR e T L S R O

Figura V-33. Elastix - Estadisticas de uso de canales
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Reportes — Facturacion

Otra funcionalidad interesante que aporta Elastix es la posibilidad de
tarificar las llamadas de una manera simple y rapida. Se definen las tarifas por cada
destino mediante el nombre, ¢l precio por minuto y el establecimiento de llamada.

Ademas, se tiene un reporte tanto grafico como en texto de las llamadas
facturadas de nuestro sistema. Por Gltimo, puede indicarle al sistema qué canales de
salida seran tarificados en ¢l apartado Configurar facturacion.

S wowoved wier GEL by DaigSario Sotions 260, 2051

Figura V-34. Elastix - Facturacion

Extras — vTigerCRM

En la pestafia Extras, se incluyen diferentes aplicaciones realizadas por
terceros y que aportan diferentes funcionalidades.

El caso de vTigerCRM es una solucion CRM de cédigo abierto y gratuita
que se integra con Asterisk. Para mas informacion sobre el uso de esta aplicacién
se puede consultar http://www.vtiger.com/

Figura V-35. Elastix - vIigerCRM
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Extras — A2Billing

Otra aplicacién de terceros muy utilizada e interesante es A2Billing.
Mediante esta interfaz, tenemos un completo sistema de manejo de tarjetas

telefonicas y de usuarios SIP e IAX, a los que podemos tarificar y ofrecer una gran
cantidad de servicios personalizados.

Esta aplicacién sera objeto de un detalle mas pormenorizado en el Anexo
VI — Software de terceros para Asterisk,

Figura V-36. Elastix - A2Billing

Extras — Descargas

Elastix tiene informaciéon y enlaces sobre utilidades varias que seran
necesarias en el uso de la centralita. Entre estas utilidades estan clientes software
de telefonia, clientes de fax y clientes de mensajeria instanténea.
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Figura V-37. Elastix - Descargas de sofiphones
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Extras — SugarCRM

SugarCRM es otro médulo de terceros parecido a vTigerCRM, es decir, se
usa como aplicacion CRM y se integra con Asterisk para ofrecer a los agentes
informacion de los clientes que llaman al sistema mediante el uso del identificador
de ltamada.

F igur& V-38. Elastix - SugarCRM

2.1.3 Conclusion e impresiones

Como se ha podido apreciar, Elastix es una buena solucién para aquellos
usuarios que desean realizar un despliegue rapido y seguro de una centralita
telefonica. No sélo eso, Elastix permite tener mucho mdas que un sistema
telefonico, permite tener un sistema de mensajeria, un sistema completo de fax, un
sistema de tarificacién para telefonia, un sistema de gestion CRM, y todo lo
anterior sin que el usuario necesite emplear excesivo tiempo en descargas,
configuraciones ¢ instalaciones.

Esta solucién también permite que usuarios inexpertos en el mundo de las
comunicaciones, Linux y redes informaticas, puedan hacer sus primeros pinitos, sin
acabar desmoralizados o irritados con las complejas configuraciones en un entorno
“hostil” para el no iniciado.

La potencia del sistema instalado, su interfaz sencillo ¢ intuitivo, y el
apoyo de una gran comunidad de usuarios y empresas del sector, hacen de Elastix
un gran candidato para convertirse en el sistema telefonico ideal para las pequeiias
y medianas empresas que buscan la sencillez y la facilidad de uso.
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2.2 PBXINAFLASH

2.2.1 Instalacion y configuracion

Si lo que se persigue es una instalacion mas sencilla y limpia, sin depender
excesivamente de personalizaciones externas, entonces el candidato perfecto es
PBX in a Flash (PIAF).

Esta distribucion estd basada fundamentalmente en la web de gestion
FreePBX. A diferencia de Elastix, PIAF intenta introducir los minimos cambios
posibles en el sistema original Asterisk. Para ello hace uso de scripts’ que permiten
descargar el codigo fuente de Asterisk desde su ubicacion en Internet, para su
posterior instalacion sin que el usuario intervenga en absoluto en dicho proceso.

El resultado final es un sistema dedicado Asterisk instalado ¢n la
distribucion Centos 5 y que permite ser configurado a través de FreePBX.
Adicionalmente, los creadores de PIAF han puesto a disposicion de la comunidad
de usuarios diferentes scripts mediante los cuales es posible habilitar nuevas
funcionalidades a conveniencia. Todo lo anterior, siguiendo una metodologia
automatizada, pensada para el usuario con conocimientos limitados o basicos.
Entre los scripts mas importantes estan:

o Instalacion de Gtalk y speex
¢ Instalacion de codecs (en version educacional) g.729 y g.723
o (Copias de seguridad de disco completas
e Aplicacion para conocer ¢l tiempo en determinados lugares o aeropuertos
e Recordatorios telefénicos
El conjunto final acaba siendo un sistema Asterisk al que el usuario puede

ir afiadiendo a conveniencia aquellas funcionalidades que le parecen de interés, aun
sin tener unos conocimientos avanzados de Linux o VozIP.

Una caracteristica importante de PIAF es que no parchea, ni modifica, ni
retoca el codigo fuente original de Asterisk, Zaptel o Libpri, por lo que, de alguna
forma, no se enmascaran la potencia y funcionalidad original de Asterisk.

° http://www.alegsa.com.ar/Dic/script.php
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A modo de ejemplo, se adjuntan algunas capturas de la interfaz web que
gestiona el sistema.

Eedin R T T T e

Figura V-39. Inferfaz de usuario PIAF
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Figura V-40. Meny de configuracion para el usuario firal

Como se puede apreciar en las figuras V-39 y V-41, el sistema tiene
habilitados unos accesos directos a funcionalidades tipicas de la central como
pueden ser buzones de voz, grabaciones, panel de operador e incluso, interfaz de
usuario para software de tarificacion (A2Billing). En la interfaz de administrador se
puede acceder a otros sitios como Webmin'® (véase la figura V-42) o FreePBX.

* http://es.wikipedia.org/wiki/Webmin
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2.2.2 Conclusion e impresiones

Al igual que Elastix, PIAF permite tener operativo un sistema completo
telefonico en pocos minutos, y ademads, sin conocimientos avanzados de Linux o
telefonia. Su posterior configuracién recae en la correcta utilizacion del entorno
FreePBX para poder poner en marcha todo lo necesario, como son extensiones,
troncales de salida, proveedores, etc. '

PIAF no introduce mucha variedad en cuanto a aplicaciones de terceros, a
diferencia de Elastix, limitandose exclusivamente a Asterisk y algunas pequefias
utilidades adicionales. Esto redunda en un sistema mas limpio y mejor controlado
por el administrador.

Desde este punto de vista, PIAF parece mas recomendable para aquellos
usuarios iniciados que solo desean disponer del sisterna Asterisk, pero a través de
un manejo mas o menos automatizado, y afiadiendo la posibilidad de actualizacién
mediante ¢l uso de scripts confeccionados al efecto por terceros.

2.3  ASTERISKNOW

Otra distribucién que estd cosechando gran popularidad debido a su
sencillez de instalacion y configuracién es la desarrollada por Digium bajo el
nombre de AsteriskNow. A pesar de haber sido el primer desarrollo de este tipo,
Digium adquirié en 2007 la plataforma SwitchBox, por lo que pas6 a centrarse
comercialmente en la misma. El proyecto original no ha sido abandonado y
actualmente, siguen ofreciéndose versiones y mejoras, aunque todo apunta a que
AsteriskNow no alcanzara el nivel profesional de otras soluciones de Cédigo
Abierto o Comerciales.

Digium la califica como “Asterisk en pocos minutos”. En realidad es una
distribucién de Linux (Rpath) que incluye de manera nativa Asterisk 1.4 mas el
interfaz web de gestion AsteriskGUI. Ademas posee todo el software necesario
para el pleno funcionamiento de Asterisk.

Su interfaz web usa la tecnologia AJAM (dynchronous Javascript Asterisk
Manager), 1a cual permite a los navegadores web u otros aplicaciones que usen Artp
acceder directamente al Asterisk Manager Interface (AMI)."' De esta forma se

¥ http://www.voip-info.org/wiki-Asterisk+manager+API
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pueden leer eventos y ejecutar comandos en ¢l sistema de manera apropiada y via
web.

A continuacion se muestran algunas capturas que dan idea del proceso de
configuracion de una central telefénica usando el interfaz AsteriskGUI

T e o—-_-
| < ool P e
et e s s . S S

Figura V-44. Autentificacién del sistema Figura V-45. Pantalla de inicio

Figura V-46. Creacion de usuarios Figura V-47. Manejo de salas de

conferencias
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Figura V-49. Creacidn y configuracion

de colas
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Figura V-50. Creacion de proveedores Figura V-51. Deteccion de hardware

telefonicos telefonico

PR ———
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Figura V-52. Deteccion de sistemas RDSI Figura V-53. Creacidn de rutas de salida
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3 Sistemas integrados o de capacidad limitada

Los sistemas de capacidad limitada (SCL), también llamados sistemas
integrados (a veces traducido del inglés como empotrado o embebido), se usan
fundamentalmente en tareas muy concretas y que requieren la dedicacion de pocos
recursos en comparacion con sistemas tipo servidor o PC de sobremesa.

Tradicionalmente han sido sistemas con unas caracteristicas limitadas en
cuanto a capacidad de procesamiento, almacenamiento, etc. forzados por sus
reducidas dimensiones y su escasa potencia eléctrica.

Tal y como se explica en wikibooks.org,”’ los sistemas SCL pueden ser
descritos mas bien por lo que no son, que por lo que si son. Desde este punto de
vista, un PC sirve para realizar muiltiples tareas como leer correos, navegar por
Internet, escuchar misica, etc., sin embargo, un SCL realizard, usualmente, una
Unica tarea o un numero reducido de ellas preprogramadas de fabrica. Como
ejemplo de SCL’s podemos citar reproductores de misica MP3, sistemas de
“navegacion GPS, alarmas, enrutadores, etc.

Muchos sistemas SCL suelen trabajar, ademads, en entornos donde la
computacion en tiempo real es critica. Cada resultado u operacion ¢s cfectiva si se
produce en el lapso de tiempo correcto. Un piloto automdtico de un avion es un
claro ejemplo de sistemas integrados en tiempo real. Si el piloto automético detecta
una variacién de la ruta, entonces debe seguir los pasos necesarios en cuestion de
milisegundos para corregir dicha desviacién, o de lo contrario, ¢l desastre estd
asegurado.

Cada dia que pasa, los fabricantes estan redefiniendo el concepto que
tenemos sobre sistemas integrados, consiguiendo reducir el tamafio de los
dispositivos hardware més y mas a la vez que aumentan sus prestaciones. De esta
forma vemos que en la actualidad estan surgiendo infinidad de ordenadores que
tienen un tamafio muy reducido pero a la vez son muy potentes y versatiles. Este es
el caso de los nuevos equipos que emplean placas base con formato Mini-I1TX,
Nano-ITX o Pico-ITX del fabricante Via Technologies. En la figura V-66 se
muestra la placa base Pico-ITX.

34

http://en.wikibooks.org/wiki/Embedded Systems/Embedded Systems_Introduction
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Figura V-66. Placa base Via Pico-ITX

Estos ordenadores estan llevando la arquitectura x86 a extremos
inimaginables hace tan sélo unos afios, reduciendo al maximo el consumo de
energia asi como el calor producido por estos dispositivos. Esto los hace ideales
para disefiar soluciones reducidas que realicen funciones especificas, como pueden
ser las propias de un servidor web, un reproductor multimedia o un enrutador.

Juntando la potencia de esta nucva generacion de miniordenadores con
cualquiera de la amphia gama de sistemas operativos GNU/Linux podremos obtener
un rendimiento excelente para la ejecucion de todo este tipo de tareas. Esto se debe
a que los sistemas GNU/Linux pueden aprovechar al maximo el hardware sobre el
que son empleados, algo que constituye una de sus principales ventajas. A
diferencia de otros sistemas operativos propietarios, en GNU/Linux podemos
configurar nuestro sisterna para que se adapte al maximo a nuestras necesidades,
obteniendo asi el mejor rendimiento sobre cualquier tipo de hardware.

Desde este punto de vista, y gracias a la perfecta adaptacion de GNU/Linux
a los SCL, es posible hoy en dia realizar la instalacion de Asterisk en una gran
variedad de dispositivos integrados. El resultado es una mini-central telefonica que
puede gestionar una cantidad aceptable de llamadas simultaneas (del orden de una
decena o menos, habitualmente) de manera exitosa, asi como diversos servicios
asociados como buzon de voz, colas, salas de conferencias, etc. Para entornos de
pequeiia oficina, residencial, etc. jmas que suficiente!

Puesto que existen numerosas distribuciones GNU/Linux con Asterisk, y
que se adaptan a casi cualquier maquina, se van a detallar las distribuciones mas
extendidas para este tipo de dispositivos.
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3.1 ASKOZIA PBX

El proyecto AskoziaPBX nacié en junio de 2007, -concretamente en el
Institut fiir Kommunikations systeme und Technologies (IKT), de Wolfenbiittel
(Alemania). Su principal mantenedor es Michael Iedema.

Askozia es una distribucion basada en FreeBSD y esta pensada para ser
empleada en sistemas pequefios y de poca potencia. Sus principales caracteristicas
son: '

‘e Sistema completo en menos de 15 MB.

e Disefiado especificamente para sistemas integrados de bajo consumo
eléctrico.

¢ Basado en FreeBSD 6.2, incluyendo la rama 1.4 de Asterisk.
¢ Configuracion de sistema archivada en un tnico fichero XML.

Debido a estas caracteristicas, Askozia puede ser instalado practicamente
sobre cualquier tipo de soporte (USB, MMC, SD, HDD...). Un detalle importante
es la posibilidad de guardar toda la configuracién del sistema en un solo archivo
XML, lo cual permite una gran flexibilidad a la hora de poder trabajar con
diferentes configuraciones, realizar copias de seguridad o incluso a la hora de

recuperar sistemas en produccién que han tenido algtn tipo de problema: se cambia
la maquina, se graba la imagen y se carga la configuracién... todo muy sencillo.

Askozia puede ser empleado en diferentes plataformas hardware, entre
ellas:

e Sistemas de PC basados en tecnologia x86 (min. 64MB RAM, 200MHz
CPU)

e PC Engines: Wrap, Alix1x, Alix2x y Alix3x
& Soekris: Netd8xx, Net55xx

¢ Herologic: Hl4xx

¢  VMware

Ademas de lo anterior, Askozia presenta unas funcionalidades bastante
interesantes:

e Configuracion via web muy sencilla para teléfonos y proveedores, ya sean
SIP, IAX, RDSI o Analdgicos.
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*  Gestion de dispositivos inalambricos (Wi-Fi).

e Uso de conferencias, parking de llamadas, transferencias, grupos de salto,
ete.

e Buzén de Voz (incluido el reenvio como fichero adjunto via correo
electrénico).

¢ Inclusién de audios pregrabados en numerosos idiomas, entre ellos el
espatiol (version de voces del espafiol Alberto Sagredo').

e Notificacion de correo electrdnico en espafiol y varios idiomas mas.

En las figuras que siguen se pueden ver varias capturas del sistema y su
configuracion.
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Figura V-69. Configuracion de red Figura V-70. Configuracion de RDSI

® nttp://www.voipnovatos.es/voces
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Figura V-78. Opciones avanzadas del Figura V-79. Logs del sistema
interfaz web
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Figura V-80. Consola de comandos Figura V-81. Terminal de AskoziaPBX
3.2 ASTLINUX

Otro proyecto pensado para ser usado en sistemas integrados de potencia
limitada es AstLinux. Creado originalmente por Kristian Kielhofner en 2004 y la
colaboracién de otros autores, estd basado en Genfoo y ha sido durante mucho
tiempo (y hasta la llegada de AskoziaPBX) la mejor distribuciéon con Asterisk
preinstalado en el mercado de los dispositivos SCL.

Su filosofia de trabajo es un tanto peculiar y difiere de'la que comunmente
suele hacerse en sistemas mas grandes, tipo servidor. Precisamente, esas
diferencias fueron las que impulsaron a Kristian Kielhofner a disefiar un sistema
que no usase discos duros tradicionales (IDE, SATA, etc.) sino memorias flash
(Compact Flash, USB, etc.) con la consiguiente mejora en fiabilidad al no usar
partes moviles. Para evitar uno de los principales limitantes de las memorias flash,
como es la cantidad de ciclos de lectura y escritura, introdujo el concepto de
keydisk. Inicialmente, todo el sistema se monta en una memoria flash, en la cual no
se puede escribir nada. De esta forma, la vida Util de la tarjeta se alarga
enormemente y se evitan ciertos fallos. Como quiera que el sistema debe tener la
posibilidad de guardar ciertos datos importantes (buzones de voz, logs, copias de
seguridad, etc.), se hace uso de una segunda memoria flash (keydisk).

Asi, uno puede tener varias keydisk con diferentes configuraciones listas
para ser cargadas en el sistema, mientras que el sistema base esta alojado en otra
memoria (incluso en un CD o DVD) exclusiva para el arranque (no pudiendo
escribir en ella).

Ademas, Kristian concibié el sistema para funcionar con los elementos
minimos, a diferencia de las distribuciones de Linux tradicionales. De esta forma,

consiguié un sistema en menos de 100 MB.

Las principales funcionalidades y caracteristicas son:

¢ Kernel Linux 2.6 (Gentoo)
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e Asterisk 1.2 (1.4 en versiones 0.6 y siguientes) y zaptel

¢ mini_httpd
s openssh

o vsfipd

s busybox

* php

o PTXDist

e  mOn0wall

Existen versiones para Soekris net48xx y net55xx, VIA EPIA, PCEngines
WRAP y ALIX, Gumstix y arquitectura x86. También se soporta el hardware de
los fabricantes Digium, Sangoma, Rhino y Pika (incluyendo soporte para mISDN).

En las figuras siguientes se pueden ver algunos detalles de la configuracién
de Asterisk mediante el interfaz web de AstLinux.
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Figura V-84. Consola de comandos via web Figura V-85. Log de llamadas
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Figura V-90. Shell para comandos Figura V-91. Utilidades polivalentes
GNU/Linux




APENDICE VI

SOFTWARE DE TERCEROS PARA
ASTERISK

Francisco Gil Montoya y Julio Gomez Lopez

1 Introduccion

El rapido despegue de Asterisk y de la voz IP en general ha provocado una
gran revolucion en ¢l mercado de la telefonia y las nuevas tecnologias. Como suele
suceder cuando algun producto novedoso consigue conectar con tanta gente a lo
largo y ancho del mundo, se crea una gran comunidad de trabajo que aporta mucha
creatividad y, sobre todo, nuevas aplicaciones que interactian o basan su capacidad
en dicho producto estrella.

Este ha sido el caso de Asterisk. Numerosos desarrolladores han visto el
gran potencial que tiene la telefonia libre y de cédigo abierto gracias a la aplicacién
creada por Mark Spencer, ¥y han apostado por la integracion y desarrollo de nuevo
software, permitiendo alcanzar, en su conjunto, niveles de calidad, fiabilidad,
potencia y facilidad de uso, jamas pensados en sus inicios.

Piénsese que las posibilidades que ofrece el uso de software de cédigo libre
o abierto sélo quedan limitadas por la imaginacion o destreza del desarrollador.
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Este factor inigualable hace que sea sumamente sencillo y abordable crear
multiples lineas de desarrollo tan polifacéticas como las siguientes:

¢ Plataformas de tarificacién (Billing and Accounting)

e Envio y recepcion de faxes

e Soporte para bases de datos (MySQL, PostgreSQL)

* (Centros de atencion al cliente (Call Center o Contact Center)
o Integracién con CRM' (por ejemplo, SugarCRM)

¢  (Gestion hotelera y locutorios

Figura VI-1. Puesto de trabajo de un centro de atencion de llamadas

En definitiva, es posible desarrollar cualquier aplicacién que integre, de
manera efectiva, bases de datos con gestion telefonica, y todo en tiempo real.

Este anexo estd dedicado a algunas de las méas importantes aplicaciones
que se han desarrollado para interactuar con Asterisk y, por supuesto, todas estin
disponibles bajo licencia GPL’. Concretamente, se mostrard un entorno web,
realizado mayoritariamente en PHP, para labores de tarificacién de usuarios y

' nttp://es.wikipedia.org/wiki/CRM
* nttp://es.wikipedia.org/wiki /Licencia_plblica_general_de_ GNU
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control de tarjetas telefénicas denominado A2Billing. Ademas, también se
presentara otra solucidon muy ligada a la manera tradicional de comunicacion en la
empresa privada y publica, como es el envio y recepcion de faxes, denominado
Avantfax.

2 Tarificacion mediante A2billing

El paquete A2Billing (A2B) es una interfaz web usada para tarificacion de
sistemas basados en Asterisk. Fue disefiado ¢ implementado por Belaid Areski y
esta considerado como el mejor paquete OpenSource para tarificacion en Asterisk.

Sus funcionalidades son muy amplias y profesionales, por lo que muchos
usuarios en todo el mundo se estdn decantando para su uso a nivel de pequefios
operadores de VozlP, locutorios y ciber-cafés.

Entre las principales funcionalidades del sistema estan:

* Servicio de tarjetas telefénicas prepago. A2B puede hacer de proveedor
de las tipicas tarjetas telefonicas prepago, en las que el usuario marca un
ndmero de la Red Pablica Conmutada (RTC o PSTN en inglés), ¢l sistema
responde y da un nuevo tono de llamada tras un proceso de autentificacion
(PIN o autentificacion por identificador del llamante).

e Servicio de Retorno de Llamada (Callback’ en inglés). A2B permite ser
usado como servidor de callback. Se puede utilizar bien via web o de la
forma tradicional, es decir, reconociendo ¢l identificador de llamante.

* Proveedor de telefonia IP residencial. A2B puede gestionar .y facturar a
usuarios asociados a un servicio telefénico mediante VozIP, y que usan
teléfonos IP o sofiphones.

o Terminacién mayorista para VozlP. A2B y Asterisk pueden usarse a
modo de softswitch’ para gestionar la terminacién de minutos en diferentes
redes de comunicaciones, provenientes de diversas fuentes y revendedores
0 mayoristas.

" http://es.wikipedia.org/wiki/Callback

4

http://es.wikipedia.org/wiki/Softswitch
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¢ Terminacién para otres equipos Asterisk. Debido al crecimiento de las
centrales IP para telefonia, asi como los sistemas basados en Asterisk, A2B
puede proporcionar servicios de tarificaciéon a otros integradores o
revendedores de sistemas Asterisk.

e Terminacién y redireccién de DDI-DID’. A2B puede redireccionar hacia
cuentas SIP, IAX o Digital/Analégica cualquier DID entrante, asi como
facturar cargos mensuales o de cualquier otro tipo.

En este anexo se detallaran los aspectos mas importantes de su
configuraciéon para poder tener operativo un sistema de tarificacién profesional
usando A2B. No se incluye ninguna guia para su instalacién, puesto que existen
numerosas referencias en Internet.

e En espafiol:

o http//www.ecualug.org/?q=2006/07/19/comos/instalar_un_sistema_
de_facturacion_para_asterisk

o http://www.ecualug.org/?q=2006/12/12/comos/configurar_a2billing
en_menos_de 10 minutos

¢ Eninglés:
o http://wiki.asterisk2billing.org/index.php/Installation _guide

o http://www .sureteq.com/asterisk/aZbv 1.2 3install.htm

21 CONFIGURACION

AZ2B tiene dos modos de operacion: administrador y usuario. En el modo
administrador se realizan la mayoria de las acciones de configuracion del sistema,
como creacion de usuarios, tarifas, facturas, etc., aunque hay una parte de la
configuracién que reside en el archivo /etc/asterisk/a2billing.conf. En el modo

B

DID: Direct Inward DIaling y DDI: Direct Dial-In son términcs usados en
literatura inglesa para referirse a la numeracidn asignada por el operador
de telefonia a una central telefénica de empresa. Se asignan rangos de
numeracién (DID’s) qgue la central gestiona cuando una llamada entra en la
misma, segin los patrones propics de gestidn.



http://www.sureteq.comlasteriskla2bv
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usuario se pueden realizar consultas sobre detalle de llamadas, ver tarifas, realizar
web callback, etc.

A continuacion se hard un recorrido por las principales pantallas de
configuracion en modo administrador.
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AR PROFIOED WITH FAIS 40T ABE TWELSO TG FI1EE33 401K A PARIECBLAR PURSIIE AND SHRCURMTASILITY.

e, pzme

Figura VI-2. A2billing — Pantalla de inicio

Pantalla de inicio de sesion. Se muestran las opciones principales:
e Customers. Gestion de usuarios.

o Billing. Métodos de pago, cargos especificos, transacciones, pagos
realizados, etc.

e Ratecard. Creacion de tarifas y planes de precios.
e Package offer. Paquetes con ofertas de minutos.

e Outbound CID. Creacion de identificadores de llamadas personalizados
para los clientes.

e Trunk. Creacion de proveedores y canales de salida.

e DID. Manejo de numeracién entrante personalizada. Facturacion de
numeracion asignada al cliente.

e Call Report. Detalles de llamadas, graficas de consumo y carga del
sistema.
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¢ Invoices. Manejo de facturacidn de los usuarios.

s Recurring Services. Manejo de alarmas y cargos a usuarios por
suscripeion.

» Callback. Manejo y estadisticas del servicio de callback.

i e Misc. Manejo de prefijos telefonicos y creacion de plantillas para correo
; electrénico.

* Administrator. Manejo de administradores, sub-administradores.
Creacion de copias de seguridad y visualizacion de archivos de registro.

» File Manager. Gestion de archivos para musica en espera y archivos de
audio.

&
B

pm R i B eiren

Y I MO g - FREIRTRIRN

Figura VI-3. A2billing — Listado de clientes

Customers

Se pueden crear y administrar usuarios. Para crear basta con pulsar Create A
Customers y rellenar los campos necesarios. Conforme se crean usuarios,
apareceran en la pestafia List Customers y podremos ver sus detalles. Cada usuario
del sistema puede tener asociada, o no, una cuenta SIP ¢ IAX.

Sobre cada usuario pueden realizarse diversas labores de actualizacion o
mantenimiento. Para ello se hard uso de la bisqueda de usuarios Search Cards y
luego se actualizara mediante Batch Update.
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Creacion de usuarios

Se deben completar una serie de campos para identificar al usuario
correctamente y que pueda operar en el sistema. Los mas importantes son:

¢ Card Number. Nimero de usuario, se asigna automaticamente, aunque
puede ser personalizado en /etc/asterisk/a2billing.conf.

¢ Card Alias. 1dentificador para acceder a la web de usuario.

o  WebUI Password. Contrasefia para acceder a la web de usuario.
o Balance. Crédito inicial asignado. |

e Language. Idioma del interfaz de usuario.

e Call Plan. Plan de precios asignado al usuario. Se debe crear en la seccion
Ratecard.

e Currency. Moneda de uso por el usuario. Util a efectos de tarificacion.

e (Card Type. Define si el usuario sera de tipo prepago o postpago.

s  Sip account. Define si se crea un usuario SIP en Asterisk.

¢ IAX account. Define si se crea un usuario IAX en Asterisk.

e CallerID. Permite asociar identificadores de llamadas al usuario al objeto
de usarlos en otros servicios como el callback o la autentificacion de
usuarios SIP o TAX.

Billing

A través de la opcidn de Billing, se puede administrar todo lo que tiene que
ver con movimientos monetarios, medios de pago, etc.

A2B se integra con varios sistemas on-line de pago como Paypal,
Moneybookers y Authorize. Para una correcta configuracion es necesario
configurar también, a2billing.conf.
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Figura VI-4. A2billing — Alta de clientes

En View Money Situation se pueden listar todos los pagos que han
realizado los usuarios (Payments) ya sea por los métodos on-line, como de forma
manual. También se listan las actualizaciones de saldo (Refill) que A2B maneja por
separado, es decir, al hacer un pago (que no sea on-line) se debe usar ia opcién
Refill disponible en List Customers para actualizar el saldo.

Ademas de obtener listados acerca de los pagos y la situacién financiera,
también se pueden emitir cupones preactivados (vouchers). Solo es necesario
acceder a Crear Voucher e introducir la cantidad a recargar. El usuario final sélo
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tiene que acceder a su pagina personal e introducir el codigo, y sera
automaticamente recargado en la cantidad correcta.

Por ultimo, en el apartado de Currency List, se tiene un listado de paridad
monetaria entre divisas (que se actualiza a través del portal financiero de Yahoo),
muy 1til si se estan usando diferentes monedas en el sistema.
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Figura VI-6. A2billing — Listado de tarjetas




292 VOIP Y ASTERISK: REDESCUBRIENDO LA TELEFONIA © RA-MA

i Lreate @ single vouther, defining such properiies a5 oredit, tag, cureency ste, Wick cunfiem
when finished,

The tustomer applias voucher orpolt o thidr card via the Qistomer interfics or wa an ve e !

oEn.

Slick. "Wanfm Dats’ b cardinui.

Figura VI-7. A2billing — Cupon de recarga

Currancy data are automaticaly updated from Yahoa
Financial. ‘

For more information please visite the website
hitp:/finanee.yahoe. om,

The list-below i based aver your surrency bage ; eur

~ CURPRENCIES LISY - 158 Revords
t - EapeLvenver |
o -
AED UAE Ditham {(AED) DATaL4
ALL Albanisr Lak {ALL} Q00821
ANG Neth Antilies Suifder (ANG) 0. 36038
ARS Argenting Pess [ARS) G, #0912
AT Australian Dallar GUDY 0.60720
AWS Argba Flodn (AWa) 0,25722
EBD Earbador Dottar (BBE) 0. 22062
BDT Bangladesh Teka (BDT) 0.00932
BGN salgarian Ley (BENY 057551

BHL Babraini Dirar (BHD) 1.695%3

U E e T a0 1112 13 10 15 Hewt » Last 5
vispLay [16 & (o0
Figura VI-8. A2billing - Tarifas
Ratecard

En el apartado Ratecard se define todo lo que tiene que ver con prefijos,
rutas y precios de las llamadas.

En List Call Plan se encuentran los planes de precios sobre los que se
tarifica a los usuarios.

Un plan de precios puede comprender varias tarifas (Ratecard), que son
elegidas segln una légica preestablecida de enrutado, es decir, se puede hacer que
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un plan de precios elija una tarifa u otra del plan, segiin se defina una ruta de
minimo coste (LCR en inglés) para ¢l operador o minimo coste para el usuario.

Dentro del plan de precios se puede elegir qué tarifas son afiadidas de entre
las disponibles ya creadas.

Una vez creado el Plan de Precios, es necesario crear las distintas tarifas
que compondran dicho plan u otros planes. Para ello es necesario situarse sobre
Create New Ratecard y podremos introducir los datos necesarios. En este caso, se
da nombre a la tarifa, se asigna un periodo de validez y se elige el proveedor a
utilizar por defecto.

Por altimo, sélo queda crear los destinos pertenecientes a cada tarifa, por lo
que se usara Add Rate y se irdn rellenando los campos necesarios.

Ratecard. Tarifa a la que pertenece el destino.

Dial Prefix. Se introducira el patrén de marcado para reconocer al destino.
Puede introducirse a mano o seleccionarlo de entre la base de datos que incorpora
A2B.

Destination. Nombre del destino en la tarifa.

Después de introducir los anteriores datos, aparecen una serie de campos
relativos a los precios de compra y venta del minuto telefénico, periodo de
tarificacion (por segundos, por minutos, ¢tc.), asi como costes tipicos de algunos
operadores como establecimiento de llamada, desconexion, etc.

Se puede establecer un periodo de validez para la tarifa, asi como
personalizar el proveedor de salida para el destino en concreto, independientemente
del que tenga asignado la Tarifa en general.

El resultado final serd una tabla donde apareceran las distintas Tarifas
(Ratecard) y sus correspondientes destinos.
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Figura VI-11. A2billing — Propiedades de una farjeta
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Figura VI-12. A2billing — Recarga de tarjetas
Trunk

En este apartado se definen los canales de salida o proveedores. Existen
dos opciones: trunk o provider. Provider se usa para propositos estadisticos y no es
imprescindible para el funcionamiento del sistema.

Add Trunk permite afiadir un proveedor de cualquier tipo de tecnologia
(SIP, 1AX, Zaptel, etc.) por el que sacar llamadas. Se puede afiadir o quitar prefijos

a conveniencia, asi como definir otros proveedores ya creados como ruta de fallo
(failover). :
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Figura VI-13. A2billing — Listado de proveedores
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Figura VI-14. A2billing — Propiedades de un proveedor
DID

A2B puede manejar rangos de numeracion asignados por un operador,
pudiendo facturar su uso a cada usuario de diversas formas.

5 Para su manejo se deben crear grupos de DID’s a los cuales asignar DID
' individuales.

Se introduce el DID en cuestién y se asigna un modo de tarificacion asi
como un grupo de DID.

Se puede redireccionar cualquier DID a cualquier cuenta o tecnologia
usando 4dd Destination.
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Figura VI-15. A2billing — Listado de DID
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Figura VI-17. A2billing — Listados de DIDs con sus destinos
Call Report

A2B dispone de un potente sistema de detalle de llamadas y estadisticas
que permiten obtener precisos reportes de todo el trafico telefonico efectuado en el
sistema Asterisk.

Es posible obtener parametros tipicos referentes a calidad y fiabilidad de
las 1lamadas como son:

*  Average Length of Call (ALOC). Duracién media de llamada.
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o Answer Seizure Ratio (ASR). Relacion entre las llamadas correctamente
contestadas y las efectuadas.

®  Maximum number Failed Calls Successively (MFCS). Numero maximo de
llamadas fallidas sucesivamente.
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Figura VI-18. A2billing — Reporte de llamadas
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Invoices

A2B también permite llevar una contabilidad y facturacion de cada uno de
los clientes del sistema. Es posible asignar pagos, facturar mensualmente, emitir
detalle de facturas, etc.

También es posible enviar toda la informacién de facturaciéon mediante
correo electronico a los clientes en formato PDF o HTML.
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Figura VI-21. A2billing — Detalles de consumo de una factura
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2.2 CONCLUSION

Como se ha podido apreciar A2Billing es un potente paquete que rivaliza
con caros sistemas de facturacién propietarios, y que se integra con Asterisk
perfectamente.

Sus funcionalidades permiten tener al alcance de la mano la posibilidad de
montar un sistema completo de gestién y facturacion para un operador de telefonia
IP por una minima fraccion de dinero, y lo mas importante, podremos adaptarlo
completamente a nuestros requisitos en caso de que no nos satisfaga
completamente.

Su uso es sencillo v a la vez potente, permitiendo gestionar una cantidad
aceptable de usnarios® en entornos reales.

3 Manejo de Faxes mediante Avantfax

Otra gran solucién que trabaja con Asterisk es Avantfax, disponible en
http://www.avantfax.com. En este caso, la idea es poder manejar faxes desde un
entorno web, en formato PDF y con la posibilidad de usar el correo electrénico
para reenviar dichos faxes.

AvantFAX, como tal, es una aplicacién web que hace uso de otro paquete,
denominado Hylafax'. Este paquete es realmente el servidor de fax implementado
mediante software. A su vez, y para completar la integracion IP, se usa un tercer
paquete denominado JAXModem® que sirve como médem telefonico y se comunica
con Asterisk mediante el protocolo TAX. De esta forma, esta combinacién de
software sustituye completamente a las tradicionales maquinas de fax, sin perder
una funcionalidad que, aunque arcaica, sigue arraigada todavia en la estructura
empresarial.

‘ Aaungue no existen datos contrastados sobre carga de trabajo y pruebas de
rendimiento, se estima gue un sistema de miltiples nficleos y algunos gigas
de RAM podria gestionar algunos centenares de llamadas simulténeas.

" http://www.hylafax.org

* http://iaxmodem.sourceforge.net/
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Figura VI-22. Esquema de red para servidor de fax

Los usuarios de Avantfax pueden ver y gestionar los faxes sin la necesidad
de instalar o tener ningun software especial. Ademas, permite a los administradores
manejar usuarios, permisos, lineas de fax, categorias de fax, etc.

El interfaz web de Avantfax es accesible no sélo en la red local sino
tamnbién desde el exterior de la red.

Las caracteristicas mas destacadas de Avantfax son las siguientes:

» Los usuarios pueden ver los faxes en tiempo real mediante un navegador
web estandar (IE 6/7, Firefox, Safari y Opera).

* Se pueden descargar los faxes en formato PDF.

e Reenvio automatico de faxes mediante correo electrénico y por PDF, para
nimero de fax preestablecidos.

¢ Se pueden reenviar faxes en PDF sin necesidad de ningin cliente de correo
instalado.

¢ Numero de usuarios “casi” ilimitado (dependiente de la capacidad de
hardware del servidor).

e Numero ilimitado de lineas de fax.
¢ Soporte para envio de faxes mediante correo electronico.
¢ Soporte para reconocimiento automatico de caracteres (OCR en inglés).

e Libreta de direcciones.

e Soporte para varios idiomas.
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o Capacidad de archivar faxes para una posterior busqueda por diferentes
campos.

3.1 INSTALACION

Al igual que A2Billing, la instalacién de Avantfax estd bien documentada
en la red. Entre otros, se pueden encontrar los siguientes enlaces:

¢ Enespafiol:
o http://'www.ecualug.org/?q=2007/02/26/comos/instalar_avantfax

o http://ualtech.wordpress.conﬂ2008l()5/04/jautu-sobre-avantfax-coﬁ-
asterisk-y-freepbx/

o Eninglés:
o http://www.avantfax.com/install.php

o http:/Awww . howtoforge.com/build-a-hylafax-server-with-avantfax-
on-debian-etch

3.2 CONFIGURACION

A continuacion en las siguientes figuras puede ver los elementos de
configuracién mas importante del sistema.

Pantalla de inicio Bandeja de entrada del sistema



http://www.howtoforge.comlbuild-a-hylafax-server-with-avantfax
http://www.avantfax.com/instal1.php
http://ualtech
http://www.ecualug.orgl?q=2007/02126/comos/instalar_avantfax
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Ejemplos practicos
41 TARIFICACION EN LOCUTORIOS

Un caso tipico donde se tiene la necesidad de tarificar llamadas telefénicas
es el de los locutorios telefémicos (también conocidos como callshop o©
teleboutique). Un locutorio es un establecimiento frecuentado mayoritariamente
por personas con necesidad de comunicarse con destinos internacionales a un
precio razonable. Tradicionalmente, las llamadas desde la red fija y mévil hacia
destinos internacionales han sido extremadamente caras por oscuros motivos, pero
comunmente aceptados debido a la relacién conceptual entre distancia y precio del
servicio:

“... es logico pensar que si uno llama a un destino
lejano, el precio debe ser mds caro que si llamo a
un teléfono de mi misma ciudad...”

Craso error. La gran mayoria de operadores telefénicos tienen acuerdos de
interconexion con carriers’ internacionales que les permiten terminar llamadas a
precios muy asequibles, pero que nunca son trasladados al cliente final. Sélo si se
tiene un cierto volumen de lamadas (como sucede en los locutorios) es posible
realizar una negociacion directa en la que se pueda conseguir un precio mucho mas
razonable y que, a su vez, el locutorio pueda trasladar el cliente final.

Lo anterior ha sido la ténica de trabajo durante muchos afios, aunque con la
llegada de la liberalizacién de las comunicaciones méviles, la VoIP y los
Operadores Moviles Virtuales, cualquier persona tiene aceeso hoy en dia a tarifas
internacionales (e incluso nacionales) del mismo orden o incluso inferior que
ciertos locutorios.

Aun asi, en muchos paises, no es posible acceder a estos servicios por no
estar desarrolladas las infraestructuras minimas, y sigue siendo necesario hacer uso
de los locutorios.

° En telefonia, el término carrier hace referencia a grandes compafiias de
telecomunicaciones egpecializadas en interconexiones internacionales,
manejando gran cantidad de datos y tréfico telefdénico.
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42 ESQUEMA DE TRABAJO DE UN LOCUTORIO

Los locutorios suelen tener diversos tipos de funcionamiento, aunque el
mas extendido consiste en:

¢ Elcliente entra al local y solicita una cabina para llamar.
¢ El operador asigna un nimero y cabina al cliente.

¢ El cliente entra en la cabina asignada y el operador desbloquea la misma
para su uso.

e [l cliente puede, a partir de ese momento, realizar llamadas a cualquier
destino permitido (suele ser tipico inutilizar niimero gratuitos como los 900
en Espaiia, teléfonos satelitales, nlimeros Premium, etc.).

¢ Se efectian una o varias comunicaciones por parte del cliente.

» El cliente termina de hablar y se dirige hacia el operador.

¢ El operador usa software especifico para tarificacion de locutorios y
factura la llamada.

o Elcliente obtiene un ticket por el importe total y paga el montante.
¢ la cabina esta lista para recibir a nuevos clientes.

Como se puede apreciar en la descripcion anterior, realizar una llamada
telefonica en un locutorio tradicional implica disponer de:

e Teléfonos analégicos
e Hardware para control de lineas telefonicas
¢ Software para tarificacion en tiempo real

e Tantas lineas telefonicas como cabinas instaladas

Ademss, la contratacion de las lineas telefénicas supone incurrir en un
coste mensual con la compafiia telefénica, y sobre todo, tener que “tragar” con sus
tarifas de trabajo. Esto ultimo supone no tener margen de maniobra puesto que
muchas veces no es posible contratar con otros proveedores telefonicos al tener la
compafiia propietaria de las lineas una exclusividad total sobre las mismas. En
ciertos paises (como Espafia), es posible contratar con revendedores de minutos
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que proporcionan precios mas asequibles que la compaiiia dominante, aunque aun
asi, sigue siendo un escenario no optimo. Hoy en dia existen numerosas compafiias
en Internet que son capaces de ofrecer unas tarifas mas atractivas si se usa
tecnologia de voz sobre IP.

A2Billing, Asterisk y cierto hardware para VolP pueden ayudarnos a lograr
que el locutorio pueda gestionar de forma completamente autdénoma todo lo
necesario para seguir ofreciendo el servicio de llamadas telefénicas pero con una
mayor rentabilidad y fiabilidad.

Elemento IP Elemento tradicional Funcionalidad

AZbilling Software propietario tarificacién  Software para tarificacion
ATA o Teléfono IP Teléfono Analdgico Teléfonos para llamar
Asterisk Hardware para gestion de lineas  Control de lineas telefonicas
Proveedor VoIP Compafiia telefonica Terminacion de llamadas

i Locutorio P

Carrier VolP

Terminacion RTC

Figura VI-24. Diagrama de un locutorio IP
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43 PUESTA EN MARCHA Y CONFIGURACION DE UN
LOCUTORIO IP

Para poder poner en marcha un locutorio completamente IP, serd necesario
tener instalado y configurado un servidor con Asterisk y A2Billing. Ademas sera
necesario usar adaptadores FXS, si dispone de teléfonos analdgicos, o bien
teléfonos IP en caso contrario.

Si utiliza teléfonos analdgicos, debe tener en cuenta que el cliente no
tendra posibilidad de controlar el tiempo de la llamada asi como el coste de la
misma. En el caso de teléfonos IP, es muy probable que disponga de un visor con
el tiempo transcurrido (aunque no el coste).

Si ademas quiere tener alguna salida hacia un proveedor analégico o GSM,
deberemos instalar un adaptador FXO o tarjeta PCI-PCle con puertos FXO.

La configuracién necesaria se realizard fundamentalmente en A2billing.
Para ello, acceda al sistema con un explorador Web y autentifiquese en el sistema
(véase la figura VI-25).

Figura VI-25. A2Billing — Pagina de inicio

Introduzca su nombre de usuario y contrasefia. A continuacion, pulse
Create Call Plan para crear una lista de precios. Se le asigna un nombre y se pulsa
en Confirmar.
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Figura VI-26. A2Billing — Create Call Plan

Creado el plan de precios, pasamos a crear un proveedor por el que enrutar
las llamadas hacia el exterior. Para ello pulse en Create Provider. Introduzea los
datos que nos interesan y pulse Confirm data.

En este caso, la funcionalidad de proveedor es meramente estadistica, ya
que es en la opcion Trunk donde realmente se define la ruta de salida.

This secion wi dow YUM i et drid @ VOIB Pvoviers fof reporbng BURBses . & provider
% 5 compran oS thac v i,

e
sy e
Add Provider,

bacven uamr

ST 0 Vit

S i DAY D Gurterane

Torna B (o] e POt

Figura VI-27. A2Billing — Configuracién de un trunk
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Seguidamente hay que crear el canal de salida pulsando en Create Trunk.
Seleccione el proveedor, el nombre del trunk, la tecnologia a usar y por tltimo, la
direccion del Proxy SIP y pulse Confirm Data.

B sihtonns
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T
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Figura VI-28. A2Billing — Creacién de un trunk

Seguidamente se va a crear una tarifa de precios. Pulse en Create Ratecard
y asigne valores: nombre de la tarifa, trunk de salida y una descripcién sobre la
misma.

S Sorths wapatios s SIntutes of the ratocant
& ratodt s o6t of s Catined and apobed acecs ks fy e St preet, for sstanss 441

L)
[ e
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Figura VI-29. A2Billing — Create RateCard
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Hay que dar de alta la tarifa y asignarle a un plan de precios.

A Brast ¢ 3 cobestion of ke The cabeg s Ly w§ chossa Bie
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Figura VI-30. A2Billing — Asignacion de la tarifa al plan de precios

La tarifa creada debe tener asignados destinos con sus respectivos prefijos,
por lo que iremos afiadiéndolos mediante Add Rates. Si es la primera vez que lo
hace, y tiene muchos, lo 16gico sera hacer una importacion a escala, a través de un
archivo de texto plano (csv, txt, etc.).

Deberemos elegir la tarifa asignada, el trunk por defecto y los campos que
considere oportunos.

34 Span Fo 3.56,1,16,2008-03.07 2121 38
880 tnamn Mabde Mowiese | 461 18

s xone ¥R

T e R

Figura VI-31. A2Billing — Importacién de tarifas
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Si el proceso ha tenido éxito, se habran importado todos los destinos con
sus correspondientes precios y forma de tarificar.

Pleage seledt a
the seloute 4ty

€ BEARCH RATES
B BATCH UPDATE

2078 RESIEL G50BKEE

s o

Figura VI-32. A2Billing — Tarifas importadas

Ya tiene listo toda la parte referente a las tarifas y rutas de salida. Sdlo
queda dar de alta los teléfonos de las cabinas para que puedan realizar llamadas en
el sistema. Esta accion sera realizada dando de alta a un unico usuario que tendra
varios usuarios SIP haciendo cargos en su cuenta.

Hay que dar de alta dicho usuario en Create Customers. Deje
practicamente todos los valores por defecto, a excepcion de Card Type que pondra
a Postpay, y asigne un Credit Limit lo suficientemente alto como para que no tenga
que preocuparse de €l durante un buen tiempo. Ademads, debe permitir acceso
simultaneo con Simultaneous Access.

El siguiente paso es ir creando los diferentes usuarios SIP que haran cargos
a la tarjeta anterior. Para ellos pulse en Create Sip Friend y asigne el ID Card a la
tarjeta creada previamente. En Name y en UserName escriba “cabina 1”. En
Accountcode es importante que se ponga el nimero de la tarjeta para autentificar
las llamadas. Si no se hace asi, no sera posible realizar ninguna llamada (fallo en la
autentificacion).
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Figura VI-34. A2Billing — Create SIP friend

Ademés, se deberd tener en cuenta que la configuracién del fichero
/etc/asterisk/aZbilling.conf debe ser similar a la siguiente:
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Tras crear tantos usuarios SIP como cabinas tenga el locutorio, debera
haber un listado como el de la figura VI-35.
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Figura VI-35. A2Billing — Listado de usuarios SIP

En este caso, existen tres cabinas que tienen el crédito asignado a la tarjeta
64014 y, por tanto, son tarificados de la misma forma (segun lo definido en ¢l plan
de precios asignado al usuario 64014).

A partir de este momento, los dispositivos instalados en las cabinas, ya
sean teléfonos I[P, ATA’s o PC’s con softphones, podran enviar llamadas al sistema
para ser tarificadas, teniendo en cuenta que por cada llamada se generara un detalle
para su posterior facturacion.

Como paso final, sélo queda acceder a CDR Report y visualizar el detalle
de facturacién de cada cabina. Es importante resaltar que A2Billing carece de la
opcién de acumular las llamadas efectuadas por una persona en una cabina, asi que
es necesario hacer una suma aparte. Tampoco es posible realizar una impresién
tipica en una impresora de tickets, tal y como es costumbre en los sistemas
tradicionales.




316 VOIP Y ASTERISK: REDESCUBRIENDO LA TELEFONIA © RA-MA

#ensenaTe
IRIREERE PRGRD GL0e R
s RR

wemavaRe 3 L0G
CEg

sawzenezn
Traseks GA60 S50
Ly

RIS, spae

Figura VI-36. A2Billing — CDR Report




APENDICE VII

ASEGURANDO LA CALIDAD DE
UN SISTEMA VOIP

Sadl Ibarra Correlge

1 Introduccion

La seguridad es uno de esos aspectos que se suelen dejar para ¢l final y que
muchos ni siquiera miran, aunque pueda ser un factor critico.

Nadie cuestiona que un servidor de correo electrénico tenga que ser seguro,
va que sino podriamos convertirnos en distribuidores de spam, pero con la VolP no
estd pasando esto. Ni la VoIP ni Asterisk tienen tantos afios como el correo
electrénico, y por ahora se nota un cierto vacio en lo que a seguridad se refiere.
Mucha gente no asegura correctamente sus servidores Asterisk, pero como
tampoco es la regla general tener los puertos del servidor abiertos, las
inseguridades quedan ocultas.

En este anexo se tratard de ofrecer una visién global sobre la seguridad en
un servidor Asterisk, examinando distintos tipos de ataques que pueden realizarse,
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tratando de mitigar sus efectos, para tener un sistema lo mds seguro posible, ya que
un sistema s6lo estara 100% seguro si no estd encendido.

2 Analisis inicial de la seguridad VolP

Antes de comenzar a analizar los puntos de una instalacién susceptibles de

ataques es necesario hacer una valoracidn inicial del estado de la seguridad en
instalaciones de VolP.

En comparacion con la telefonia tradicional, la VoIP puede resultar mas
segura ya que, por ejemplo, para escuchar una conversacion en telefonia tradicional

basta con irse a la habitacion de al lado y descolgar el teléfono, mientras que en
VoIP esto no sucede.

La VoIP convierte la voz en datos, por lo que estos datos se pueden cifrar,
haciendo imposible su uso por parte de terceros. No obstante, es necesario tener en
cuenta que, en muchas instalaciones de VoIP, Internet se encuentra involucrado, y
en este caso Internet es un medio hostil. Todo dato que viaje en claro a través de
Internet es susceptible de ser capturado y analizado por personas con fines
dudosos, por lo que conviene tener especial cuidado en este tipo de conexiones.

Como se puede apreciar la VoIP es a priori un servicio que es posible

asegurar, pero que dispone de puntos delicados a los que es necesario prestar
atencidn para no abrir brechas de seguridad.

3 Elementos susceptibles de ataques

Teniendo en cuenta la accesibilidad de los elementos que componen una

instalacion de VoIP, podriamos dividir en 3 capas los elementos susceptibles de ser
atacados:

o Terminales

s Redde VolP

s Servidor Asterisk (PBX)
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3.1. SEGURIDAD EN LOS TERMINALES

Los terminales son el elemento més vulnerable de toda una instalacion de
VoIP ya que estan al alcance de los usuarios o de otras personas que podrian tratar
de manipularlos para obtener datos delicados acerca de nuestra instalacion de
VolIP. Es posible atacar un terminal de varias formas diferentes:

» Fuzzing

¢ Flooding

e Fallos de configuracién

e Servicios no deshabilitados

El Fuzzing consiste en el envio masivo de paquetes malformados a un
dispositive. Muchas veces, la implementacion SIP de los terminales tiene fallos, y
es posible inutilizar un terminal mandando paquetes erréneos a propésito, ya que
podrian darse overflows y se sobrescribirian posiciones de memoria que harian que
el terminal dejara de responder. Si un terminal ha quedado inutilizado por este tipo
de ataque, basta con reiniciarlo para que recupere su estado habitual.

El flooding consiste en ¢l envio masivo de paquetes hacia un terminal. Lo
que puede suceder es que si el namero de paquetes es suficientemente elevado, el
terminal quede completamente inutilizado, al ser incapaz de diferenciar entre
peticiones “buenas” y las procedentes de un ataque. Para inutilizar un terminal es
posible realizar flooding de paquetes UDP, peticiones INVITE de SIP o paquetes
RTP, obteniendo un resultado similar. Al cesar el ataque puede que el terminal se
recupere aunque podria quedarse inutilizado, porque seria necesario reiniciarlo.

Otra forma de atacar un terminal consiste en aprovechar errores en la
configuracion de los mismos. No es tan dificil encontrarse con las contrasefias por
defecto, o la administracion por telnet habilitada, lo que puede facilitar la labor de
hackers que desean interrumpir el servicio de ese terminal, o conseguir
credenciales del usuario.

3.2. SEGURIDAD EN LA RED VOIP

En una red de VoIP hay muchos servicios involucrados como por ejemplo
servidores DHCP o TFTP. Esto hace que la red disponga de mas puntos de fallo
por los que se puede atacar la misma, causando diversos efectos.
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Se pueden realizar multitud de ataques contra una red de VoIP, pero a
diferencia de los ataques contra terminales, podria quedar expuesta informacién

mas sensible e importante. Los tipos de ataques que pueden realizarse son los
siguientes:

s Flooding

e Man In The Middle

* Eavesdropping

* Ataques a diversos servicios

Al igual que ocurria con los terminales, es posible utilizar ataques de
flooding en una red de VoIP, con el objetivo de saturarla. Esto causaria una
interrupcion del servicio ya que seria imposible descartar todos los paquetes
erroneos para quedarnos sélo con los validos. Este tipo de ataque podria inutilizar
completamente la red de VoIP, recuperandose cuando el ataque finalice.

El Man In The Middle (MITM) no es un ataque per se, €s un paso previo.
Consiste en infiltrarse en una red y situarse en un sitio estratégico, redirigiendo
todo el trafico. Por ejemplo un atacante podria situarse entre los terminales y la
PBX, recibiendo todo el trafico dirigido a la PBX y redirigiéndolo hacia ella. Al
recibir todo el trdfico, el atacante podria analizar la sefializacién en busca de
contrasefias, e incluso podria decodificar el flujo multimedia para escuchar las
conversaciones.

Una vez el atacante se ha infiltrado en la red objetivo y ha utilizado la
técnica del MITM puede llevar a cabo el que posiblemente sea el mas temido de
los ataques: eavesdropping. El eavesdropping consiste en el andlisis del flujo
multimedia de las conversaciones, para poder escuchar su contenido. Esto es

especialmente peligroso ya que conversaciones confidenciales podrian ser
vulneradas.

En las redes de VolP estan involucrados mas servicios ademas del propio
servidor de VolP, por ejemplo servidores de TFTP o DHCP. Estos dos servicios
también pueden ser blancos de atacantes. No es complicado consumir todas las IPs
de un servidor DHCP, de manera que los terminales no puedan conseguir una IP y
por lo tanto no puedan utilizarse. TFTP tampoco es un servicio seguro y con
conocer el fichero que se desea obtener es posible descargarlo. Normalmente los
terminales se autoprovisionan de un servidor TFTP, por lo que si un atacante
consiguiera uno de estos ficheros dispondria de datos muy sensibles como el
usuario y la contrasefia.




© RA-MA APENDICE VI1: ASEGURANDO LA CALIDAD DE UN SISTEMA VOIP 321

3.3. SEGURIDAD EN EL SERVIDOR ASTERISK (PBX)

Como ultimo punto a examinar en lo que a seguridad se refiere tenemos la
PBX en si. Al ser el servidor que controla todas las comunicaciones, es importante
tenerlo lo mas asegurado posible, ya que los ataques contra la PBX pueden causar
problemas como la interrupcién del servicio, suplantacion de identidad, llamadas
fraudulentas, etc.

A continuacién se muestran los ataques mas comunes y que afectan a la
PBX, algunos de ellos centrados en Asterisk:

+ Flooding

s Cracking de passwords

e REGISTER hijacking

s Exploits

¢ Errores de configuracion

Al igual que los terminales y la red, la PBX también resulta vuinerable a
los ataques de flooding, y por la misma razén: el servicio se ve desbordado de
peticiones erréneas, y es incapaz de atender las peticiones auténticas, quedando por
tanto el servicio interrumpido.

El mecanismo de autenticacion utilizado en SIP (HTTP digest) se basa en
el intercambio de un texto de desafio y su respuesta, todo cifrado con MDS5. Si un
atacante captura ambos mensajes (algo sencillo, ya que practicamente todos los
mensajes SIP son autenticados) dispone de todo lo necesario para averiguar la
clave del usuario mediante fuerza bruta o ataques de diccionario. Si un atacante se
hace con la contrasefia de un usuario del sistema, podria suplantarle, hacer
llamadas en su nombre, etc., algo nada deseable.

Si un atacante dispone del usuario y contrasefia de alguna cuenta de la PBX
éste puede llevar a cabo un ataque de REGISTER hiajcking, consistente en enviar
un paquete REGISTER al servidor, y asi suplantar al otro usuario. También podria

-consultar las ubicaciones (en Asterisk solo es posible una) o des-registrar al
usuario, de manera que no pueda recibir llamadas, provocandole una interrupcion
en el servicio sin que se diera cuenta.

Otro de los problemas mas importantes para la seguridad de la PBX son los
exploits. Al ser software, puede contener bugs, por lo que es posible que un
paquete malformado provoque algln error en la ejecucién que desemboque en la
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caida del servicio. Por ejemplo, Asterisk 1.4.0 tenia un bug que causaba un core
dump (caida del servicio) si le llegaba un paquete SIP con la cabecera “Content-
Length” en negativo.

Por ultimo, también es posible que haya agujeros de seguridad en nuestro
Asterisk debido a una mala configuracién. Para evitarlo es importante tener en
cuenta lo siguiente:

s (Configurar correctamente la opcidn allowguest en el fichero sip.conf, para
evitar que usuarios no autorizados utilicen nuestro sistema Asterisk para
realizar llamadas.

+ Configurar los contextos de los usuarios de acuerdo a sus “privilegios™. Si
un usuario no debe poder llamar al extranjero, no debe tener la posibilidad
de hacerlo desde el contexto en el que se halle definido.

¢ No utilizar la opcién T en las llamadas entrantes, ya que permiten al
usuario que ha llamado transferir su llamada, por lo que podria transferirse
a cualquier destino sin asumir su coste.

4 Conclusiones

No hay un sistema 100% seguro y ademads Asterisk no dispone de todos los
medios necesarios para hacer nuestras comunicaciones suficientemente seguras,
por lo que se opta por poner diversas trabas al atacante (seguridad por oscuridad).

Para defendernos de los ataques arriba mencionados, se recomienda
adoptar las siguientes medidas:

e Utilizar VLANs separadas para voz y datos, de manera que resulte mas
complicado (aunque no imposible) el aceeso a lared de VoIP.

¢ No utilizar softphones en la medida de lo posible. Dado que los softphones
son programas de escritorio, posibilitar su uso implicaria permitir el acceso
de la red de datos a la red de VolP, perdiendo asi las ventajas logradas con
la separacién de redes. ;

s Mantener el firmware de los terminales actualizado. Es importante estar al
dia de los boletines de seguridad de los fabricantes, y en caso de anunciarse
una vulnerabilidad realizar la actualizacion pertinente, para evitar posibles
ataques.
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e Encriptar el audio de las llamadas mediante SRTP o ZRTP. Esto todavia
no es posible con Asterisk, pero deberia estar disponible en breve.

o Utilizar VPNs cifradas al realizar enlaces a través de Internet.

Ademds, es posible utilizar alguna herramienta de mitigacion de ataques de
denegacidn de servicio (DoS) como por ejemplo Snort.
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A través, de esta pagina web los usuarios que se registren, podran acceder a
un curso virtual realizado con [foodle) para poder acceder al curso, el sistema le
pedira la contrasefia:
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El curso, que complementa la obra, le permite ampliar sus conocimientos
sobre redes inalambricas a través de los siguientes materiales:

3 rg?és%hi * * * o r
i,%i i Software, maquinas virtuales y archivos de configuracién
aages” referenciados a lo largo de la obra.

,"""*""’%? - 3 . .
{ g73  Conjunto de presentaciones y herramientas de autoevaluacién para

S evaluar sus conocimientos.

Animaciones interactivas de las practicas realizadas a lo largo de la
obra.
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